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A

Zusammenfassung

Biosecurity und Dual-Use

Die biologische Sicherheit umfasst die Sicherheit von Mensch, Tier, Umwelt
sowie der biologischen Vielfalt und deren nachhaltiger Nutzung. Mit Blick auf
die vorliegende Fragestellung wird der Begriff der Biosecurity definiert als
Schutz vor intendierten Gefahrdungen der biologischen Sicherheit durch uner-
laubte — insbesondere terroristische oder kriminelle — Handlungen. Im Fokus
stehen dabei solche Vorgange, deren Ausfiihrung den Rickgriff auf wissen-
schaftliche Erkenntnisse bedingt.

Forschungsarbeiten, die nicht nur ber wissenschaftliche Relevanz verfiigen,
indem sie einen Erkenntnisgewinn etwa fur die Bekampfung von Schéadlingen
oder Krankheiten versprechen, sondern auch als Grundlage der Produktion
von (beispielsweise biologischen) Waffen missbrauchliche Verwendung fin-
den koénnen, werden als Dual Use Research of Concern bezeichnet. Stehen der
Wissensaspekt und die Informationsbasiertheit von wissenschaftlicher For-
schung im Zentrum, liegt es nahe, zum Schutz vor daraus resultierenden Risi-
ken fur die biologische Sicherheit die Publikation entsprechender Informatio-
nen zu beschrénken. Spezifische Herausforderungen resultieren dabei aus der
Tatsache, dass sich die Verbreitung von Wissen nur beschrankt kontrollieren
lasst. Zudem besteht ein eminentes 6ffentliches Interesse an der Zuganglich-
machung von Forschungsergebnissen. Schliesslich ist die Bewéltigung dieser
Problematik mit verschiedenen Ungewissheiten konfrontiert.

Grund- und menschenrechtlicher Schutz der Publikation von
Forschungsdaten

Das Recht, Forschungsdaten zu vertffentlichen, geniesst als Teilaspekt der
Wissenschafts- bzw. der Forschungsfreiheit (Art. 20 BV) grundrechtlichen
Schutz. Die Grundrechtstrédgerschaft kommt zunéchst privaten naturlichen und
juristischen Personen, die wissenschaftlich téatig sind, zu. Auf die Wissen-
schaftsfreiheit berufen kdnnen sich sodann die staatlichen Hochschulen als ju-
ristische Personen des offentlichen Rechts. Es spricht nichts dagegen, auch
weitere natlrliche und juristische Personen, die wissenschaftliche Erkenntnis-
se einem breiteren Publikum vermitteln, ohne an deren Genese beteiligt gewe-
sen zu sein, unter den personlichen Schutzbereich der Wissenschaftsfreiheit zu
subsumieren. Lehnt man eine derartige Expansion des persdnlichen Schutzbe-
reichs ab, dréngt sich primar eine Subsumtion der wissenschaftlichen Heraus-
geber- und Verlegertatigkeit unter die Medienfreiheit (Art. 17 BV) auf. Auf-



grund identischer Einschrdnkungsvoraussetzungen bleibt die Zuordnungsfrage
letztlich ohne Belang. Zur Beachtung der Wissenschaftsfreiheit verpflichtet
sind neben dem Gemeinwesen (d.h. der Zentralverwaltung ebenso wie der de-
zentralen Verwaltung und daher auch den als offentlich-rechtliche Anstalten
konstituierten staatlichen Hochschulen) aufgrund von Art. 35 Abs. 2 BV auch
Private, die offentliche Aufgaben erfiillen. Mangels direkter Drittwirkung der
Wissenschaftsfreiheit gilt dies hingegen nicht flr Private, die keine ¢ffentli-
chen Aufgaben erfullen. Fir die Grundrechtsbindung der Schweizerischen
Akademien der Wissenschaft ist ausschlaggebend, ob eine bestimmte Tatigkeit
in Erfallung einer staatlichen Aufgabe erfolgt. Massgebliches Kriterium bildet
dabei die Existenz einer gesetzlichen Erflllungspflicht.

Die Wissenschaftsfreiheit (Art. 20 BV) steht in einem Verhaltnis der Grund-
rechtskonkurrenz zur Meinungs- (Art. 16 BV), Medien- (Art. 17 BV) und
Wirtschaftsfreiheit (Art. 27 BV). Soweit die Wissenschaftlichkeit des Kom-
munikationsinhalts unbestritten ist und im Vordergrund steht, ist von der Tan-
gierung der Wissenschaftsfreiheit auszugehen. Im Kontext der vorliegend inte-
ressierenden heiklen Forschungsdaten ist dies wohl regelmaéssig der Fall. Die
persdnliche Freiheit (Art. 10 BV) tritt als subsidiare Garantie hinter die Wis-
senschaftsfreiheit zurtick.

Auf volkerrechtlicher Ebene féllt die Publikation wissenschaftlicher Erkennt-
nisse in den Schutzbereich der Meinungsfreiheit von Art. 10 EMRK und
Art. 19 Abs. 2 UNO-Pakt II. Darlber hinaus l&sst sich die Pflicht zur Achtung
der zur wissenschaftlichen Forschung unerlasslichen Freiheit nach Art. 15
Abs. 3 UNO-Pakt | als justiziables Abwehrrecht qualifizieren. Es handelt sich
dabei um Mindestgarantien, die in Bezug auf die wissenschaftliche Publikati-
onsfreiheit keinen uber Art. 20 BV hinausgehenden Schutz vermitteln.

Grundrechtseingriffe im Kontext der Publikation von
Forschungsdaten

Um einen Grundrechtseingriff handelt es sich, wenn die Behérden der Zent-
ralverwaltung oder eines ausgelagerten Verwaltungstragers rechtsverbindliche
Einschrankungen der freien Verdéffentlichung von Forschungsdaten statuieren
und es nicht mehr in der Entscheidungsfreiheit des einzelnen Forschers oder
der Forschungsgruppe liegt, ob, wann und in welcher Form bestimmte Ergeb-
nisse oder Daten publiziert werden. Derartige Einschrankungen kénnen insbe-
sondere als Verbote oder Bewilligungspflichten ausgestaltet sein.

Die Grundrechtsrelevanz von amtlichen Empfehlungen, welche den Forschen-
den oder weiteren an der Publikation beteiligten Akteuren ein bestimmtes
Verhalten nahe legen, deren Beachtung aber im Belieben der Adressaten liegt,
wirft komplexe Fragen auf. Abzulehnen ist ein Grundrechtseingriff bei den
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Adressaten behordlicher Empfehlungen. Richten sich Empfehlungen beziiglich
konkreter Forschungsergebnisse demgegentiber auch oder vornehmlich an die
Herausgeber wissenschaftlicher Zeitschriften, ist von einem Eingriff in die
Publikationsfreiheit der betroffenen Forschenden auszugehen. Die praktischen
Konsequenzen der Qualifikation solcher Empfehlungen als Grundrechtsein-
griff sind allerdings zu relativieren, da aufgrund von Art. 5 BV jegliches staat-
liche Handeln gewisse Rechtmassigkeitsanforderungen erfiillen muss, die den
Voraussetzungen zuléssiger Grundrechtseingriffe sehr nahe kommen.

Selbstregulierungen sind dann grundrechtsrelevant, wenn die privaten Akteure
damit eine staatliche Aufgabe erflllen. Dies ist der Fall, wenn ihnen im Rah-
men einer Delegation Rechtssetzungsbefugnisse Ubertragen werden. Keine
Grundrechtshindung besteht mangels direkter Drittwirkung hingegen dann,
wenn Private von sich aus oder auf lediglich informelle behdrdliche Anregung
hin tatig werden, um zu vermeiden, dass eine bestimmte Aufgabe der staatli-
chen Sphére zugeordnet wird.

Voraussetzungen zuldssiger Eingriffe in die
Publikationsfreiheit

Uberblick

Die Publikationsfreiheit kann, wie alle Freiheitsrechte, unter den Vorausset-
zungen von Art. 36 BV eingeschrankt werden. Ein Eingriff ist demnach zulas-
sig, wenn er sich auf eine geniigende gesetzliche Grundlage stiitzt und durch
ein Uberwiegendes offentliches Interesse bzw. zum Schutz von Grundrechten
Dritter gerechtfertigt sowie verhaltnisméassig ist. Absoluten Schutz geniesst
der als unantastbar bezeichnete Kerngehalt.

Wahrung des Kerngehalts

Das in Art. 17 Abs. 2 BV verankerte Zensurverbot als Kerngehalt sémtlicher
Kommunikationsgrundrechte beansprucht auch Geltung im Zusammenhang
mit der Verbreitung von Forschungsergebnissen. Das Vorliegen von Zensur
bedingt eine systematische vorgangige behordliche Kontrolle in der Gestalt ei-
nes Verbots mit Erlaubnisvorbehalt oder eines daquivalenten Prifverfahrens.
Umstritten ist, ob es sich bei allen Erscheinungen systematischer praventiver
Kontrolle um Zensur handelt. Nach vorliegend vertretener Ansicht stellen
Publikationsbeschrankungen mit dem Zweck, Fehlentwicklungen bei der Nut-
zung von Forschungsergebnissen zu unterbinden, keinen Eingriff in den Kern-
gehalt dar, auch wenn sie in systematischer Weise erfolgen. Urséachlich daftr
sind Griinde der fehlenden Verfassungswirdigkeit sachgebietsbezogener Kon-
trollbestimmungen einerseits sowie der Wertungsinkongruenz anderseits. Die
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Zuléssigkeit entsprechender Eingriffe in die Publikationsfreiheit beurteilt sich
daher nach den Voraussetzungen von Art. 36 Abs. 1-3 BV.

Gesetzliche Grundlage

Eingriffe in die Publikationsfreiheit erfordern zunéchst eine gesetzliche
Grundlage (Art. 36 Abs. 1 BV): Sie mussen sich auf einen generell-abstrakten
Erlass stlitzen kénnen. Wahrend bei schweren Eingriffen ein formelles Gesetz
gefordert wird, kdnnen leichtere Tangierungen auf Verordnungsstufe geregelt
werden. Je schwerer der Eingriff ist, desto hthere Anforderungen werden auch
an die Normdichte gestellt, wobei unter anderem die Vielfalt der zu erfassen-
den Lebenssachverhalte und die Komplexitat der im Einzelfall zu treffenden
Entscheide gewisse Relativierungen erlauben. Als schwere Eingriffe, an die
unter dem Titel der gesetzlichen Grundlage strengere Voraussetzungen statu-
iert werden, gelten insbesondere Publikationsverbote und entsprechende Be-
willigungspflichten.

Im geltenden Recht bildet einzig die Guterkontrollgesetzgebung Grundlage fir
eine Beschrankung der Publikation heikler Forschungsdaten. Dass davon nur
der Export von nicht allgemein zugénglichen Informationen erfasst wird, fihrt
nicht zu nennenswerten Ausnahmen von der Bewilligungspflicht, da die meis-
ten renommierten Zeitschriften im Ausland anséssig sind und in der Regel oh-
nehin nur neue Erkenntnisse als publikationswirdig erachtet werden. Limitie-
rend wirkt sich hingegen der Ausschluss der Grundlagenforschung aus. Dieser
Begriff verfugt nicht Gber klare Konturen. Eine grammatikalische, teleologi-
sche und volkerrechtskonforme Auslegung legen nahe, auch Forschungsdaten
aus dem Graubereich zwischen Grundlagen- und angewandter Forschung von
der Exportbewilligungspflicht auszunehmen, soweit der praktische Nutzen von
lediglich marginaler Bedeutung ist. Fur die Qualifikation ist nicht auf die sub-
jektive Absicht der involvierten Forschenden, sondern auf die konkret vorlie-
genden Forschungsergebnisse abzustellen. Die Schwierigkeiten bei der Sub-
sumtion konkreter Daten unter die Grundlagen- bzw. die angewandte For-
schung werden in ihren Konsequenzen dadurch abgemildert, dass der Passus,
wonach Grund zur Annahme bestehen muss, dass die Informationen zur Pro-
duktion von biologischen oder chemischen Waffen verwendet werden (Art. 6
Abs. 1 lit. a GKV), verfassungskonform auszulegen ist. Von zentraler Bedeu-
tung ist in diesem Zusammenhang die Interessenabwagung als Teilaspekt des
Verhéaltnisméssigkeitsgrundsatzes. Diese wirkt sich dergestalt aus, dass die
Anforderungen an den Wahrscheinlichkeitsgrad einer zweckwidrigen Ver-
wendung und dessen Schédigungspotential héher anzusetzen sind, wenn die
fraglichen Informationen auch einen Nebennutzen fur die Grundlagenfor-
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schung aufweisen bzw. deren Publikation aus anderen Grunden im &ffentli-
chen Interesse liegt.

Offentliches Interesse oder Schutz von Grundrechten Dritter

Eingriffe in Freiheitsrechte missen sodann durch ein 6ffentliches Interesse o-
der den Schutz von Grundrechten Dritter gerechtfertigt sein (Art. 36 Abs. 2
BV). Staatliche Beschrankungen der Publikation heikler Forschungsdaten sol-
len deren Verwendung zu terroristischen oder kriminellen Zwecken unterbin-
den. Mit der Wahrung der inneren und &usseren Sicherheit als Gibergeordnetes
Ziel resultiert daraus eine erste Ebene o6ffentlicher Interessen. Auf einer zwei-
ten Ebene ist das offentliche Interesse mit Blick auf das konkrete Schéadi-
gungspotential zu definieren, das letztlich von der Verwendungsmaglichkeit
der zur Diskussion stehenden Forschungsdaten abhédngt. In diesem Zusam-
menhang ist auf den Schutz der offentlichen Sicherheit, insbesondere der
Rechtsgliter des Einzelnen (namentlich des Rechts auf Leben und physische
Integritdt [Art. 10 Abs.1 und 2 BV] und der Eigentumsgarantie [Art. 26
Abs. 2 BV]) sowie der Institutionen des Staates, hinzuweisen. Weitere 6ffent-
liche Interessen bilden der Schutz der Umwelt (Art. 74 BV), der Tierschutz
(Art. 80 BV) sowie der Schutz vor Missbrauchen der Gentechnologie
(Art. 120 BV). Diese offentlichen Interessen vermdgen die entgegenstehenden
Interessen an der Grundrechtsaustibung auf einer abstrakten Ebene zu tber-
wiegen.

Verhaltnismassigkeit

Das Kriterium der Verhéltnismassigkeit verlangt, dass Grundrechtseingriffe
im Hinblick auf den Schutz der 6ffentlichen Interessen bzw. von Grundrechten
Dritter geeignet, erforderlich und zumutbar sind.

Trotz verschiedener Vorbehalte, insbesondere mit Blick auf potentielle Voll-
zugsschwierigkeiten, die beschrankten rechtlichen Méglichkeiten zur Unter-
bindung von Informationsflissen und die limitierte Wirkung nationaler Lo-
sungen, kann die Zwecktauglichkeit von Publikationsbeschrankungen nicht
grundsatzlich negiert werden. Fehlt es im Einzelfall an der Eignung, insbeson-
dere wenn die zur Diskussion stehenden Informationen bereits publik sind,
ware ein Veroffentlichungsverbot allerdings grundrechtswidrig.

Aufgrund des Kriteriums der Erforderlichkeit hat eine Massnahme zu unter-
bleiben, wenn eine gleich geeignete, aber mildere Anordnung, die keinen oder
einen leichteren Grundrechtseingriff zur Folge hat, den angestrebten Erfolg
ebenfalls erreichen kann. Bei Publikationsbeschrankungen sind mildere Mittel
insbesondere in zeitlicher (befristetes Publikationsverbot), personeller (auf ei-
nen bestimmten Personenkreis limitierte Offenlegung als Alternative zu einem
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generellen Publikationsverbot) und sachlicher (partielle Veréffentlichung un-
ter Weglassung bestimmter, als besonders heikel zu qualifizierender Daten)
Hinsicht denkbar. Alternativen Regelungsansatzen oder Handlungsmodalitaten
— zur Diskussion stehen insbesondere staatliche Empfehlungen und Selbstreg-
lungen — mangelt es hingegen an der gleichermassen gegebenen Eignung.

Bei der Prifung der Zumutbarkeit ist zu klaren, ob in einem konkreten Fall die
Grundrechtsinteressen oder die kontraren Offentlichen Interessen Uberwiegen.
Ausgangspunkt bildet die prazise Identifikation und Gewichtung der involvier-
ten Interessen, die stark von den Umstanden des Einzelfalls abhdngen. Zwei
Aspekte verdienen im Zusammenhang mit dem vorliegend zu beurteilenden
Spannungsverhéltnis zwischen Freiheit und Sicherheit besondere Aufmerk-
samkeit: die Struktur der aufzuldsenden Interessenkonstellation sowie der
Umgang mit Ungewissheiten.

Die Struktur der aufzuldsenden Interessenkonstellation kennzeichnet sich
dadurch, dass zugunsten der Veroffentlichung nicht nur die privaten Interessen
an einer freien Forschungstatigkeit, deren Tragweite von der Intensitat des
Grundrechtseingriffs abhangt, in die Waagschale zu legen sind. Abhangig von
den zu beurteilenden Daten kdnnen vielmehr auch gewichtige 6ffentliche Inte-
ressen sowie Grundrechtsinteressen Dritter eine Publikation gebieten. Dies ist
dann der Fall, wenn die zur Diskussion stehenden Erkenntnisse im Hinblick
auf den Schutz bestimmter Rechtsglter wie der Umwelt oder der menschli-
chen Gesundheit fruchtbar gemacht werden kénnen.

Mit besonderen Herausforderungen ist die Zumutbarkeitsprifung sodann auf-
grund multipler Ungewissheiten konfrontiert. Diese betreffen insbesondere die
Wahrscheinlichkeit einer terroristischen bzw. kriminellen Verwendung der
Forschungsdaten, die Eignung der fraglichen Daten fur eine missbrauchliche
Verwendung sowie deren Schadenspotential. Das Ausmass der Gefahr bzw.
des Risikos bestimmt sich anhand des Umfangs der drohenden Schédigung
und der Wahrscheinlichkeit ihres Eintritts. Dies hat zur Folge, dass bei grosse-
rem Schadenspotential eine geringere Eintrittswahrscheinlichkeit ausreicht,
um einen Grundrechtseingriff zu legitimieren. Das Vorsorgeprinzip (Art. 74
Abs. 2 BV) kann den vorliegend zu bewéltigenden Umgang mit Ungewisshei-
ten nicht anleiten. Seine Anwendbarkeit féllt ausser Betracht, da es sich auf
Konstellationen erstreckt, in denen unmittelbar auf die Umwelt eingewirkt
werden soll und die Ungewissheiten wissenschaftlicher Natur sind. Mit Blick
auf drei Referenzgebiete — (1) Préaventivmassnahmen zur Terrorismusbekamp-
fung bzw. zum Schutz der inneren und &usseren Sicherheit, (2) die Geheimhal-
tung zum Schutz der inneren und dusseren Sicherheit im Kontext des Bundes-
gesetzes Uber das Offentlichkeitsprinzip der Verwaltung und (3) die Beschran-
kung der Forschungsfreiheit durch Risikoentscheidungen im Gentechnologie-
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recht — werden mit dem Ziel eines wertungskongruenten Umgangs mit Unge-
wissheiten Anhaltspunkte fur die Gewichtung der involvierten Interessen er-
mittelt. Gestlitzt darauf dréngt sich der Schluss auf, dass schwere Grund-
rechtseingriffe (d.h. umfassende, unbefristete Publikationsverbote) nur bei
Vorliegen einer konkreten Gefahrensituation zulassig sind, wahrend fiir leich-
tere Eingriffe (d.h. befristete, partielle Publikationsverbote) die Existenz einer
Geféhrdungslage ausreichend ist.

Die Exportkontrollgesetzgebung tragt dem Erfordernis der Eignung insofern
Rechnung, als die Unterstellung unter die Bewilligungspflicht voraussetzt,
dass die Informationen noch nicht 6ffentlich zuganglich sind. Hingegen lasst
sie keinen Raum fur die Berucksichtigung milderer Mittel. Den aus dem Ver-
haltnismassigkeitsprinzip abgeleiteten Anforderungen an die Zumutbarkeit ist
bei der einzelfallweisen Anwendung des Passus, wonach eine Bewilligung un-
ter anderem dann verweigert werden kann, wenn Grund zur Annahme besteht,
dass die auszufuhrenden Guter zur Entwicklung, zur Herstellung oder zum
Gebrauch von biologischen oder chemischen Waffen verwendet werden
(Art. 6 Abs. 1 lit. a GKV), Rechnung zu tragen. Eine verfassungskonforme
Auslegung dieses unbestimmten Rechtsbegriffs bedingt, dass die Eingriffs-
schwelle umso hoher anzusetzen ist, je gewichtiger das private und 6ffentliche
Interesse an der Publikation ausfallen.

Regelungsbedarf

Grundlage fur staatliche Schutzpflichten bildet zunachst Art. 35 BV in Verbin-
dung mit den einschlagigen Grundrechten. Eine staatliche Pflicht, die Publika-
tion heikler Forschungsdaten auf gesetzgeberischem Weg zu beschranken, ist
nur bei Vorliegen konkreter Hinweise auf eine mogliche zweckwidrige (terro-
ristische bzw. kriminelle) Verwendung von Forschungsdaten mit einem hohen
Schadenspotential fir die physische Integritdt oder andere grundrechtliche
Schutzglter anzunehmen. Die Existenz entsprechender Anhaltspunkte lasst
sich nur mittels einer fundierten Analyse der aktuellen sicherheitspolitischen
Lage klaren.

Bestehen Hinweise auf eine konkrete Gefahr, stellt sich die Frage, ob der Staat
seine Schutzpflicht bereits mit den existierenden gesetzlichen Grundlagen im
Bereich der Exportkontrollgesetzgebung erfiillt. Argumente fir das Ungenu-
gen der Regelungen de lege lata bilden insbesondere deren Beschrankung auf
den Export sowie der Ausschluss der Grundlagenforschung.

Unterhalb der Schwelle einer konkreten Gefahr fungiert der Schutz vor Miss-
brauchen der Gentechnologie (Art. 120 Abs. 1 BV) als Leitlinie fur das ge-
setzgeberische Tatigwerden in Bezug auf Forschungsdaten, die mittels gen-
technologischer Verfahren generiert wurden oder unter Anwendung dieser
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Technologie zweckentfremdet werden kénnen. Der Gesetzgeber verfligt bei
der Konkretisierung dieser Zielnorm tiber einen weiten Spielraum.

Verfahrensrechtliche Vorkehrungen

Nichtstreitiges Verwaltungsverfahren

Aufgrund der Komplexitat der vorzunehmenden Interessenabwégung und der
beschrénkten Voraussehbarkeit moglicher Konstellationen besteht — trotz den
aus dem Legalitatsprinzip abgeleiteten Bestimmtheitsanforderungen — bei der
einzelfallweisen Beurteilung von Publikationsbeschrankungen ein nicht unbe-
achtlicher Entscheidungsspielraum. Da dem Verfahren deshalb die Funktion
autonomer Richtigkeitsgewahr zukommt, ist der Etablierung adaquater Ent-
scheidstrukturen besonderes Augenmerk zu schenken.

Oberstes Gebot bei der Festlegung der Zustandigkeitsordnung bildet die Si-
cherstellung des erforderlichen Sachwissens. Dies konnte zum einen dadurch
erfolgen, dass die Entscheidzustandigkeit einem oder mehreren Amtern der
Zentralverwaltung tibertragen (i.c. einem Bereich innerhalb des VBS als Leit-
behorde, dem BAFU, dem BAG sowie — in jenen Féllen, die der Schnittmenge
mit der Exportkontrolle zuzuordnen sind — dem SECO), weiteren Stellen ein
Anhorungsrecht eingerdumt (i.c. der EKAH, der EFBS sowie der KomABC)
und der einzelfallweise Beizug von Experten vorgesehen wird. Alternativ ware
die Schaffung einer neuen Behorde zu diskutieren, die sich aus Forschenden,
Sicherheitsexperten und Ethikern konstituiert. Das erstgenannte Modell stellt
den Einbezug des erforderlichen Fachwissens sowie eine Riickkopplung in-
nerhalb der Amter und Departemente sicher, erkauft diese Vorteile aufgrund
des Koordinationsbedarfs aber zum Preis langer Verfahrensdauern. Die zweit-
genannte Variante verspricht raschere Ergebnisse, verunmdglicht mangels
Einbezug der einzelnen Amter aber Synergien mit der Losung anderer Prob-
leme in verwandten Bereichen.

Aufgrund der Komplexitat der Entscheidgrundlagen und der limitierten gene-
rell-abstrakten Anleitung der Rechtsanwendung kommt dem Anspruch auf
rechtliches Gehdr nach Art. 29 Abs. 2 BV — insbesondere dem Recht auf An-
hérung sowie der Begrindungspflicht besondere Bedeutung zu. Der hohe
Kommunikationsbedarf in Verfahren der Etablierung von Publikationsbe-
schrédnkungen stellt eine grundsétzlich glinstige Ausgangslage fur einen dis-
kursiven Austausch zwischen den involvierten Akteuren dar.
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Gerichtlicher Rechtsschutz

Entscheide auf dem Gebiet der inneren und ausseren Sicherheit kdnnen auf-
grund von Art. 32 Abs. 1 lit. a VGG und Art. 83 lit. a BGG grundsétzlich we-
der durch das Bundesverwaltungsgericht noch durch das Bundesgericht tber-
pruft werden. Vorbehalten bleiben Konstellationen, in denen das Volkerrecht
einen Anspruch auf gerichtliche Beurteilung einrdaumt. Als Rechtsmittelinstanz
agiert in diesen Féllen der Bundesrat. Diese Ausnahme vom gerichtlichen
Rechtsschutz wird restriktiv ausgelegt. Sie erfasst allerdings Massnahmen, die
unmittelbar der Pravention von Terrorismus oder gewalttatigem Extremismus
dienen, und erstreckt sich damit auch auf Beschrdnkungen der Publikation
heikler Forschungsdaten, soweit damit eine Verwendung zu terroristischen o-
der kriminellen Zwecken unterbunden werden soll. Aufgrund des Schutzbe-
durfnisses der betroffenen Forschenden und der grundsatzlich bestehenden
Eignung fiir eine gerichtliche Uberpriifung ist — im Falle der Verankerung ei-
ner Norm zur Beschrankung der Publikation heikler Forschungsdaten — fir ei-
ne spezialgesetzliche Expansion gerichtlichen Rechtsschutzes zu pléadieren.
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Einleitung

Ausgangslage

Die Frage, ob bzw. unter welchen Umstédnden die Publikation bestimmter,
aufgrund ihres Missbrauchspotentials als heikel zu qualifizierender For-
schungsdaten beschrénkt werden kann, hat aufgrund von zwei Vorkommnis-
sen in der jingeren Vergangenheit an Aktualitst gewonnen:' Ein US-
japanisches Forscherteam um Yoshihiro Kawaoka der University of Wis-
consin-Madison (USA) konnte anhand eines Tiermodells aufzeigen, wie sich
mittels gentechnischer Veranderung das auch fir Menschen hochansteckende
Vogelgrippe-Virus (H5N1) auf Sdugetiere Ubertragen lasst. Zentrale Erkennt-
nis bildete, dass fir die Ubertragbarkeit auf den Menschen nur wenige Veran-
derungen des Virus erforderlich sind. Eine weitere Forschungsarbeit einer nie-
derlandischen Forschergruppe um Ron Fouchier vom Erasmus Medical Center
in Rotterdam (Niederlande) widmete sich ebenfalls der Ubertragbarkeit des In-
fluenza-Virus auf Saugetiere.” Die Manuskripte mit den daraus resultierenden
Forschungsergebnissen wurden den Zeitschriften Science bzw. Nature zur
Publikation eingereicht.

Das US National Science Advisory Board for Biosecurity (NSABB)® gab im
November 2011 die Empfehlung ab, auf die Verdffentlichung der Methoden
sowie der Kernergebnisse der erwédhnten Forschungsarbeiten in der damals
vorliegenden Form zu verzichten. Eine Publikation bedinge das Weglassen be-
stimmter Detailinformationen, ohne die eine missbréuchliche Verwendung
nicht moglich sei.* Diese Empfehlung Iéste kontroverse Diskussionen aus® und
bildete schliesslich den Ausldser fur ein befristetes freiwilliges Forschungsmo-
ratorium mit im Labor geschaffenen Vogelgrippeviren.® Im Marz 2012 revi-
dierte das NSABB seinen Standpunkt und kam im Fall der US-japanischen

Fur Hinweise auf altere Kontroversen siehe KuHLAU, Responsible Conduct, S. 25 m.w.H.

Weitere Beispiele flr sog. Dual-Use-Forschung finden sich bei DICKMANN, Biosecurity, S. 24.
Zum Begriff der Dual-Use-Forschung hinten Rz. 42 ff.

Das NSABB verfugt nicht Gber Regelungskompetenzen, sondern kann lediglich Empfehlungen
mit Blick auf die weitere Rechtsentwicklung oder konkret zu beurteilende Situationen abgeben.
Siehe Charter National Science Advisory Board for Biosecurity, vertffentlicht unter
<http://oba.od.nih.gov/biosecurity/PDF/NSABB-Charter_Signed 2012.pdf> (letztmals besucht
am 7. Marz 2014).

National Science Advisory Board for Biosecurity, Findings and Recommendations, March 29-30,
2012, S. 1, veroffentlicht unter <http://oba.od.nih.gov/oba/biosecurity/PDF/03302012_NSABB_
Recommendations.pdf> (letztmals besucht am 7. Marz 2014).

Siehe statt vieler ENSERINK/MALAKOFF, Flu Papers, S. 20 ff.; LEDFORD, Call, S. 9 f.; MAHER,
Oversight, S. 431 ff.

Siehe FOUCHIER ET AL., Pause, S. 443.
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Gruppe einstimmig zum Schluss, dass die Verdffentlichung des Papers zuzu-
lassen sei. Beziiglich der Erkenntnisse der niederlandischen Forschergruppe
empfahl es eine Publikation mit 12 zu 6 Stimmen, sofern gewisse Anderungen
vorgenommen werden.’

Die Niederlande unterstellten die Ubermittlung der Forschungsergebnisse von
Fouchier an die Zeitschrift Science der Exportbewilligungspflicht. Diese wur-
de am 27. April 2012 zwar erteilt, das Erasmus Medical Center setzte sich an-
schliessend aber auf gerichtlichem Weg gegen die Subsumtion unter die Ex-
portbewilligungspflicht zur Wehr. Der Gerichtshof von Noord-Holland in
Haarlem wies das Rechtsmittel am 20. September 2013 ab. Ausschlaggebend
waren insbesondere die Qualifikation als angewandte Forschung, die Tatsache,
dass es sich um eine neue Methodik handle und das grossere Gewicht der
Proliferationspravention im Verhaltnis zur Publikationsverzégerung.® Das
Erasmus Medical Center hat den Fall inzwischen an die n&chsthdhere Instanz
weitergezogen, deren Entscheid noch aussteht.’

Beide wissenschaftlichen Arbeiten wurden in der Zwischenzeit veroffent-
licht.2

Auftrag und Fragestellung

Zentrales Charakteristikum der erorterten Konstellationen bildet das Span-
nungsverhaltnis zwischen den Grundrechten von Forschenden einerseits und
den Biosecurity-Risiken, die durch die Veroffentlichung von heiklen For-
schungsdaten geschaffen werden, anderseits. Um die ethische Diskussion die-
ses Konflikts vorzubereiten, lasst die Eidgendssische Ethikkommission fur die
Biotechnologie im Ausserhumanbereich (EKAH) die Debatte aus rechtlicher
Perspektive beleuchten.™

7
8

10

11

NSABB (Fn. 4), S. 5.

ECLI:NL:RBNHO:2103:8527, veroffentlicht (in hollandischer Sprache) unter
<http://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBNHO:2013:8527>  (letztmals
besucht am 7. Mérz 2013). Siehe dazu statt vieler ROYAL NETHERLANDS ACADEMY OF ARTS AND
SCIENCES, BIOSECURITY COMMITTEE, Improving Biosecurity, S. 11 f. Zur Argumentation der nie-
derlandischen Behdrden auch hinten Rz. 156 und 158 ff.

Boe GRANT, H5N1 Researcher Continues Legal Battle, The Scientist Magazine, 6. November
2013, verdffentlicht unter <http://www.the-scientist.com/?articles.view/articleNo/
38182/title/H5N1-Researcher-Continues-Legal-Battle/> (letztmals besucht am 7. Marz 2014).
Siehe MAsAKI IMAI et al., Experimental adaptation of an influenza H5 HA confers respiratory
droplet transmission to a reassortant H5 HA/H1IN1 virus in ferrets, Nature Vol. 486 (21. Juni
2012), S. 420-428; SANDER HERFST et al., Airborne Transmission of Influenza A/H5N1 Virus be-
tween Ferrets, Science Vol. 336 (22. Juni 2012), S. 1534-1541. — Zu den Hintergriinden statt
vieler ROYAL NETHERLANDS ACADEMY OF ARTS AND SCIENCES, BIOSECURITY COMMITTEE, Im-
proving Biosecurity, S. 10 ff.

Zum Verhéltnis von Recht und Ethik grundlegend VONEKY, Recht, passim.
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Im Rahmen der vorliegenden Untersuchung ist darzulegen, nach welchen Me-
thoden und Kriterien das erwéhnte Spannungsverhéltnis aus grundrechtlicher
Perspektive aufgeldst wird. Entsprechend dem Auftrag der EKAH soll die
Problematik mit Blick auf Forschungsarbeiten im Ausserhumanbereich be-
leuchtet werden.™? Fiktive Beispiele bilden wissenschaftliche Untersuchungen,
die zeigen, wie das Tollwut- oder das Vogelgrippe-Virus mittels einer gen-
technischen Veranderung aerogen gemacht oder wie unter Rickgriff auf bio-
technologische Methoden ganze Ernten oder Tierbestdande vernichtet werden
konnen. Allfallige Folgen einer zweckwidrigen Verwendung dieser For-
schungsdaten sind allerdings nicht auf den Ausserhumanbereich beschrankt,
sondern konnen sich auch auf den Humanbereich erstrecken, wenn dadurch
Leben und Gesundheit von Menschen beeintrachtigt werden. Konsequenzen
entfaltet der spezifische Fokus der vorliegenden Untersuchung primar mit
Blick auf den Kreis ¢ffentlicher Interessen, die einer Publikation heikler For-
schungsdaten entgegengehalten werden kénnen.*

Vorgehensweise

Nach einer Klarung der fir die vorliegende Untersuchung zentralen Begriffe
(11.) wird dargelegt, inwiefern die Publikation von Forschungsdaten grund-
und menschenrechtlichen Schutz geniesst (IV.). Anschliessend wird aufge-
zeigt, welche Einflussnahmen auf die Veroffentlichung von Forschungsdaten
als Grundrechtseingriffe zu qualifizieren sind (V.). Der Hauptfokus liegt auf
den unter V1. thematisierten VVoraussetzungen zulassiger Beschrankungen der
Publikationsfreiheit. In diesem Zusammenhang wird erortert, ob staatliche
Restriktionen der Publikation von Forschungsergebnissen eine Verletzung des
Kerngehalts der einschlagigen Freiheitsrechte darstellen kénnen, welche An-
forderungen an eine grundrechtsbeschrankende gesetzliche Grundlage gestellt
werden (und ob de lege lata eine solche existiert), welche dffentlichen Interes-
sen bzw. Grundrechte Dritter einer Publikation von Forschungsergebnissen
entgegengehalten werden kénnen und wie der Ausgleich zwischen den ver-
schiedenen involvierten Interessen aus grundrechtlicher Perspektive vorzu-
nehmen ist. Lassen sich zumindest bestimmte staatliche Massnahmen als
grundrechtskonform qualifizieren, wird anschliessend nach dem weiteren Re-
gelungsbedarf gefragt (VI1.). Schliesslich wird ausgefihrt, welche verfahrens-
rechtlichen Vorkehrungen angesichts der spezifischen Sachlage bei der Beur-
teilung konkreter Publikationsbeschrdnkungen geboten sind (VI11.). In diesem

12" Das vorliegende Gutachten unterscheidet sich daher von anderen (auslandischen) Studien, welche

die Frage nach einer zulassigen Beschrankung der Publikationsfreiheit ausschliesslich mit Blick
auf den Schutz des Menschen beleuchten. Siehe beispielsweise WURTENBERGER, Schranken,
S. 1 ff.; WURTENBERGER/TANNEBERGER, Biosicherheit, S. 1 ff.

13 Dazu hinten Rz. 196 ff.
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Kontext werden auch die legislatorische Verortung sowie die Eckpfeiler einer
entsprechenden gesetzlichen Grundlage thematisiert.
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I. Begriffsklarungen

Biosecurity

Die sich in der Literatur findenden Umschreibungen des Begriffs der Bio-
security weisen zwar identische Stossrichtungen auf, unterscheiden sich aber
hinsichtlich ihrer Offenheit und Schwerpunktsetzung. So wird die Biosecurity
bei DICKMANN definiert als «die biologische Sicherheit im Sinne einer politi-
schen Bedrohungsbewertung»; sie habe die «politischen Dimensionen» wis-
senschaftlicher Forschung im Blickfeld. Davon abgegrenzt wird der Terminus
der Biosafety, der den Schutz vor Unfallrisiken betreffe und «als biologische
Sicherheit vor allem die Laborsicherheit und den adéquaten Umgang mit in-
fektidsen Krankheitserregern» beschreibe.* Andernorts finden sich umfassen-
dere Definitionen: WURTENBERGER/TANNEBERGER Verstehen Biosecurity als
«Schutz vor ingerenten Zugriffen Dritter», ohne dass spezifische Anforderun-
gen an das Ausmass der Bedrohung oder seine politische Tragweite gestellt
werden, wahrend die Biosafety den Aspekt der «Verhinderung ungewollter
Ausbreitungen» betone.™

Dass sich in der deutschen Sprache kein Aquivalent zur Biosecurity findet,
hangt damit zusammen, dass Security ebenso wie Safety mit «Sicherheit»
Ubersetzt wird. In der schweizerischen Gesetzgebung findet sich der Terminus
der Biosicherheit in Art. 6 Abs. 2 lit. b GTG im Zusammenhang mit den Vo-
raussetzungen der versuchsweisen Freisetzung gentechnisch veranderter Or-
ganismen. Demnach dirfen gentechnisch veranderte Organismen im Versuch
freigesetzt werden, wenn — neben anderen VVorgaben — der Versuch auch einen
Beitrag zur Erforschung der Biosicherheit von gentechnisch verdnderten Or-
ganismen leistet. Der Begriff der Biosicherheit bezeichnet dabei «die Sicher-
heit von Mensch, Tier, Umwelt, biologischer Vielfalt und deren nachhaltiger
Nutzung».*® Auf diese Schutzgiiter Bezug genommen wird zudem — ohne dass
explizit auf den Terminus der Biosicherheit rekurriert wird — im Kontext der
allgemeinen Voraussetzungen des Umgangs mit gentechnisch verénderten Or-
ganismen (Art. 6 Abs. 1 GTG). Da der Umgang in einem weiten Sinn verstan-

14
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DICKMANN, Biosecurity, S. 23 f. m.w.H.

WURTENBERGER/TANNEBERGER, Biosicherheit, S.1 Fn. 4 m.w.H. Ablehnend gegeniiber einer
Trennung zwischen intendierten und nicht intendierten Gefahren demgegeniiber MOHLER, Ver-
netzung, Rz. 133 ff. Wenngleich «bio-terroristische Aktionen gleich wie nicht intendierte Freiset-
zungen von gefahrlichen Viren» wirken (so MOHLER, Vernetzung, Rz. 136) und Identitat der
Schutzguter besteht, bereitet die Differenzierung nach vorliegend vertretener Ansicht den Boden
fiir eine problemadéquatere Priifung der Zulassigkeit staatlicher Massnahmen.

ERRASS, Gentechnologie, S. 159. Zur Biosicherheit als «oberstes und vorrangiges Leitprinzip»
auch HALDEMANN, Verantwortung, S. 113 f.
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den wird als «jede Tatigkeit im Zusammenhang mit Organismen, insbesondere
das Herstellen, im Versuch Freisetzen, Inverkehrbringen, Einfiihren, Ausfih-
ren, Halten, Verwenden, Lagern, Transportieren oder Entsorgen» (Art.5
Abs. 4 GTG)* und nicht nach der Quelle der Gefahrdung differenziert wird,
werden sowohl ungewollte als auch intendierte Schadigungen durch Drittper-
sonen erfasst. Zudem hat die Biosicherheit dieselben Schutzgilter wie die
Biosafety und die Biosecurity im Blick.

Der Begriff der Biosicherheit im Sinne des GTG umfasst somit sowohl die
Biosafety als auch die Biosecurity, wéahrend Letztere mit dem Schutz vor Be-
drohungen durch schédigende Handlungen Dritter einen spezifischen Sicher-
heitsaspekt umschreibt. Aufgrund der damit einhergehenden begrifflichen Pré&-
zision drangt es sich auf, auch in der deutschen Sprache den Terminus der
Biosecurity zu verwenden.™® Seine genauen Konturen sind letztlich kontextab-
hangig. Mit Blick auf die vorliegende Fragestellung wird er verstanden als
Schutz vor intendierten Gefahrdungen der biologischen Sicherheit durch uner-
laubte — insbesondere terroristische oder kriminelle — Handlungen. Von Inte-
resse sind dabei solche Vorgange, deren Ausfuhrung den Ruckgriff auf wis-
senschaftliche Erkenntnisse bedingt.

Dual-Use

Traditionelles Entfaltungsgebiet

Mit dem Terminus «Dual-Use» wird der Umstand beschrieben, dass bestimm-
te Glter — primar Material und Infrastruktureinrichtungen — in doppelter Wei-
se, insbesondere zivil und militarisch bzw. defensiv und offensiv, Verwendung
finden konnen.™ Dass natiirliche oder von Menschen geschaffene Objekte ver-
schiedene Gebrauchsmoglichkeiten aufweisen, stellt keine neue Erscheinung
dar, sondern bildet eher den Regelfall als die Ausnahme.”

In das politische und rechtliche Blickfeld gertickt sind Dual-Use-Guter wéh-
rend des Kalten Kriegs. Im Vordergrund standen dabei Massenvernichtungs-
waffen bzw. Atomwaffen als deren bedeutendste Erscheinung.?! So wurde die
International Atomic Energy Agency (IAEA) auch als Antwort auf den Um-
stand gegriindet, dass die Kernenergie gleichzeitig einer friedlichen wie auch
einer kriegerischen Nutzung offen steht.??
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Eingehend zum Begriff des Umgangs ERRASS, Gentechnologie, S. 141 ff.

Demgegeniber scheinen WURTENBERGER/TANNEBERGER, Biosicherheit, S. 1, die Begriffe der
Biosicherheit und der Biosecurity als Synonyme zu behandeln.

Statt vieler DICKMANN, Biosecurity, S. 117 m.w.H.; KUHLAU, Responsible Conduct, S. 19.

VAN DER BRUGGEN, Possibilities, S. 742.

VAN DER BRUGGEN, Possibilities, S. 742.

FISCHER, History, S. 1.
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Aktuelle Bedeutung mit Bezug auf die Biosecurity

In neuerer Zeit hat die Dual-Use-Problematik aus zwei Griinden an Bedeutung
gewonnen:? Erstens filhrt der wissenschaftliche Fortschritt dazu, dass in zu-
nehmendem Masse Daten generiert werden, die einerseits einen Erkenntnis-
gewinn etwa fur die Bekdmpfung von Krankheiten oder Schadlingen verspre-
chen, anderseits aber als Grundlage der Produktion von biologischen Waffen*
missbrauchliche Verwendung finden und sich insofern schadigend auf den
Menschen und seine Umwelt auswirken kdnnen. Zweitens wird der so genann-
te Bioterrorismus seit den Anschlagen auf das World Trade Center in New
York vom 11. September 2001 sowie verschiedenen versuchten oder zur Ver-
wirklichung gelangten Attentaten unter Verwendung von Milzbrand (Anth-
rax)®, die das Vernichtungspotential von nichtstaatlichen Akteuren deutlich
gemacht haben, zunehmend als Bedrohung empfunden. Wenngleich die Her-
stellung biologischer Waffen hohe Anforderungen stellt, 1&sst sich ein gewis-
ses Risiko terroristischer Handlungen unter Verwendung entsprechender Mit-
tel bzw. Informationen nicht negieren.?

Der Begriff Dual-Use wird regelméssig in Kombination mit demjenigen des
Dilemmas verwendet.?” Damit wird zum Ausdruck gebracht, dass sowohl ein
restriktiver Umgang mit entsprechenden Giitern als auch regulatorische Ent-
scheidungen, die ihre Verbreitung ungehindert zulassen, zumindest partiell zu
unerwiinschten Ergebnissen fiihren.

Forschungsarbeiten, die einer doppelten Nutzung offen stehen, werden in den
USA seit dem sog. Fink Report aus dem Jahr 2004, der sich mit dem Dual-
Use-Dilemma im Zeitalter der Biotechnologie auseinandersetzt,? als Dual Use
Research of Concern (DURC) bezeichnet. Als so genannte «expermients of
concern» gelten dabei Untersuchungen, welche mindestens einer der folgen-
den Kategorien zugeordnet werden kénnen: Experiments of concern would (1)
«demonstrate how to render a vaccine ineffective», (2) «confer resistance to
therapeutically useful anibiotics or antiviral agents», (3) «enhance the viru-
lence of a pathogen or render a nonpathogen virulent», (4) «increase trans-
missibility of a pathogen», (5) «alter the host range of a pathogen», (6) «enab-
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Zum Bedeutungszuwachs des Dual Use-Dilemmas auch KLuTH, Wissenschaftsfreiheit, S. 378 f.
Als biologische Waffen gelten Massenvernichtungswaffen, bei denen Krankheitserreger oder na-
tirliche Giftstoffe gezielt als Waffe eingesetzt werden. Zum Fehlen einer allgemeingiiltigen Defi-
nition biologischer Waffen DICKMANN, Biosecurity, S. 178 ff.; zum Bedrohungspotential biologi-
scher Waffen auch KuHLAU, Responsible Conduct, S. 26 ff.

Siehe dazu die Hinweise bei MILLER/SELGELID, Ethical and Philosophical Consideration, S. 525;
zum Bedrohungspotential von Anthraxpulver DICKMANN, Biosecurity, S. 78 ff.
MILLER/SELGELID, Ethical and Philosophical Consideration, S. 525.

Siehe statt vieler ATLAS/DANDO, Dual-Use Dilemma, S. 276 ff.; MILLER/SELGELID, Ethical and
Philosophical Consideration, S. 523 ff.

NATIONAL RESEARCH COUNCIL, COMMITTEE ON RESEARCH STANDARDS AND PRACTICES TO PRE-
VENT THE DESTRUCTIVE APPLICATION OF BIOTECHNOLOGY, Biotechnology Research, passim.
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le the evasion of diagnostic/detection modalities» or (7) «enable the we-
apinization of a biological agent or toxin».”®

Im Fink Report wurde unter anderem die Schaffung eines National Science
Advisory Board for Biotechnology (NSABB) vorgeschlagen.*® Das NSABB
definiert DURC als «research that, based on current understanding, can be rea-
sonably anticipated to provide knowledge, products, or technologies that could
be directly misapplied by others to pose a threat to public health and safety,
agriculture, plants, animals the environment, or material»*. Andere Um-
schreibungen von Dual Use Research of Concern stellen starker darauf ab, ob
das Gefahrenszenario auch einen gewissen Grad an Realisierungswahrschein-
lichkeit aufweist: «A dual use problem arises when research, based on current
understanding, can be reasonably anticipated to provide knowledge, products,
or technologies that could be misapplied and (...) there is a recognizable threat
and not negligible chance of such misuse (...) and there are serious conse-
quences for society and science (public health and safety, agriculture, plants,
animals, the environment, or material).»** Die Bedeutung dieses Kriteriums
findet auch darin Ausdruck, dass dem Begriffspaar der Biosecurity und der
Biosafety®® der Terminus Biorisk zur Seite gestellt wird. Dieser nimmt auf die
Eintretenswahrscheinlichkeit einer Schadigung Bezug. Er wird von der WHO
umschrieben als «[t]he probability or chance that a particular adverse event,
accidental infection or unauthorized access, loss, theft, misuse, diversion or in-
tentional release, possibly leading to harm, will occur»®.

Dual Use Research of Concern bildet damit jenen «Teil der breiter gefassten
Dual-Use-Forschung, der ein direktes Missbrauchspotential aufweist und da-
mit eine signifikante Bedrohung mit weitreichenden Konsequenzen darstellt,
etwa fiir das Gesundheitswesen oder die nationale Sicherheit».*> Der Umgang
mit Ungewissheiten bzw. das Erfordernis einer gewissen Realisierungswahr-
scheinlichkeit des Gefahrenszenarios spielen auch bei der rechtlichen Bewalti-
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NATIONAL RESEARCH COUNCIL, COMMITTEE ON RESEARCH STANDARDS AND PRACTICES TO PRE-
VENT THE DESTRUCTIVE APPLICATION OF BIOTECHNOLOGY, Biotechnology Research, S. 114 ff.
NATIONAL RESEARCH COUNCIL, COMMITTEE ON RESEARCH STANDARDS AND PRACTICES TO PRE-
VENT THE DESTRUCTIVE APPLICATION OF BIOTECHNOLOGY, Biotechnology Research, S. 118 ff.
NSABB Draft Guidance Documents, July 2006, S. 4. Diese Definition wird verschiedentlich dem
Fink Report zugeschrieben (so von ENGEL-GLATTER, Dual-use research, S. 14), findet sich dort
aber nicht in dieser Form. — Zu weiteren Ausdifferenzierungen des Begriffs dual use research of
concern ROYAL NETHERLANDS ACADEMY OF ARTS AND SCIENCE, BIOSECURITY COMMITTEE, Im-
proving Biosecurity, S. 25 f.

VAN DER BRUGGEN, Possibilities, S. 754 f.

Dazu auch vorne Rz. 35.

WHO, Biorisk  Management.  Laboratory  Biosecurity = Guidance, Genf 2006
(WHO/CDS/EPR/2006.6).

INVERNIZZI, Exportkontrollen, S. 27.
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gung von Dual-Use-Dilemmas eine Rolle. Dort ist diesem Aspekt bei der Gi-
terabwégung im Rahmen der Zumutbarkeitspriifung® Rechnung zu tragen.

Die vom Dual-Use-Dilemma betroffenen wissenschaftlichen Disziplinen er-
schliessen sich mit Blick auf die Schutzgiiter.’” Teilweise wird die Ansicht
vertreten, alle Forschung unter dem Titel der Life Sciences® verfiige iiber das
Potential, Dual Use Research of Concern darzustellen.®® Dazu gehéren jeden-
falls die Biotechnologie* und die Biomedizin.

Die Besonderheit des vorliegend analysierten Dual-Use-Dilemmas besteht da-
rin, dass ein Risiko fur bestimmte Schutzglter nicht bereits aus der eigentli-
chen Forschungstétigkeit bzw. deren tangibler Ergebnisse resultiert, sondern
aus dem Wissen um die daraus resultierenden Erkenntnisse sowie der Mog-
lichkeit der missbrauchlichen Verwendung von diesem Wissen. Beriicksichtigt
man, dass sich die 6ffentliche Debatte ebenso wie Regulierungsbestrebungen
im Kontext der Life Science zunachst vornehmlich mit Fragen der Biosafety*
bzw. der Zulassigkeit solcher Forschung Uberhaupt auseinandergesetzt ha-
ben,** sind neue Losungsansitze gefragt. Die diesbeziiglichen Diskussionen
sind denn auch noch verhaltnismassig jung.* Dies gilt auch fiir die volker-
rechtliche Ebene. So wurde im Kontext der Biologiewaffenlbereinkommen
dem Missbrauch von Technologien erst an der Sechsten Review Conference
von 2006 Aufmerksamkeit geschenkt.**
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Dazu hinten Rz. 229 ff.

Zu den Schutzgltern der Biosecurity, die deckungsgleich mit jenen der Biosicherheit sind, vorne
Rz. 36.

Zum Begriff der Life Sciences statt vieler NATIONAL RESEARCH COUNCIL, COMMITTEE ON RE-
SEARCH STANDARDS AND PRACTICES TO PREVENT THE DESTRUCTIVE APPLICATION OF BIOTECH-
NOLOGY, Biotechnology Research, S. 16 ff.

ATLAS, Responsible Conduct, S. 293 ff.; UHLENHAUT/BURGER/SCHAADE, Protecting Society,
S. 26.

Zum Begriff der Biotechnologie, die als interdisziplindre Naturwissenschaft die Molekularbiolo-
gie, die Biochemie, die Mikrobiologie, die Genetik, die Verfahrenstechnik sowie die physikali-
sche Chemie betrifft und das Teilgebiet Gentechnologie umfasst, ERRASS, Gentechnologie, S. 2
m.w.H.

UHLENHAUT/BURGER/SCHAADE, Protecting Society, S.28. Zum Umstand, dass sich Biosafety
Committees in den Vereinigten Staaten und den Niederlanden traditionell auf Fragen der Laborsi-
cherheit, nicht aber auf die Dual-Use-Problematik konzentrieren ENSERINK/MALAKOFF, Flu Pa-
pers, S. 20.

Vgl. VAN DER BRUGGEN, Possibilities or Intentions, S. 13.

In der Schweiz hat bislang noch keine vertiefte Auseinandersetzung mit der rechtlichen Bewélti-
gung aktueller Dual-Use-Fragen bzw. eines allfalligen Regelungsbedarfs stattgefunden. Der Deut-
sche Ethikrat fahrte im April 2013 eine Anhdrung zum Thema «Biosicherheit — Freiheit und Ver-
antwortung in der Wissenschaft» durch (siehe <http://www.ethikrat.org/veranstaltungen/
anhoerungen/biosicherheit> [letztmals besucht am 7. Mérz 2014]). Dabei wurden auch sicher-
heitsrechtliche Fragen erortert. Siehe insbesondere den Beitrag von THOMAS WURTENBERGER
zum Thema «Sicherheitsrecht: Schutzpflichten vs. Forschungsfreiheit» (Audioprotokoll und Ma-
nuskript des Referats sind auf der Website des Deutschen Ethikrats aufgeschaltet).

United Nations Meeting of States Parties to the Bacteriological (Biological) and Toxins Weapons
Convention, Final Document of Sixth Review Conference of the States Parties to the Convention
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Stehen der Wissensaspekt und die Informationsbasiertheit von wissenschaftli-
cher Forschung im Zentrum, liegt es nahe, die Distribution von Informationen
bzw. Daten zu beschréanken. Die vorliegende Untersuchung knupft denn auch
am Bedrohungspotential an, das im (publizierten) Wissen vermutet wird und
fragt nach der rechtlichen Zul&ssigkeit einer Beschrankung der Verdffentli-
chung von Forschungsergebnissen. Zwar kdnnte auch eine Restriktion der als
Dual Use Research of Concern zu qualifizierenden Untersuchungen diskutiert
werden. Da damit bereits der Prozess der Erkenntnisgenese unterbunden wiir-
de, fiihrte dies zweifellos zu einem schwereren Grundrechtseingriff, der auf-
grund der starkeren Behinderung des Erkenntnisfortschritts unter dem Titel der
Interessenabwégung andere Fragen aufwirft.*

Spezifische Herausforderungen, welche auch die rechtliche Diskussion einer
Beschrankung der Publikation heikler Forschungsdaten prégen, resultieren
vornehmlich aufgrund von drei Umstanden: Erstens l&sst sich die Verbreitung
von Wissen nicht in derselben Weise kontrollieren wie jene von Material oder
Infrastruktur. Dieser Aspekt ist insbesondere unter dem Titel der Eignung
staatlicher Massnahmen zu beriicksichtigen.*® Zweitens liegt die Distribution
von wissenschaftlichem Wissen bzw. dessen Zugénglichkeit nicht nur im pri-
vaten Interesse der Forschenden, sondern auch im offentlichen Interesse. An-
ders als beispielsweise in der Nuklearforschung besteht in den Life Sciences
denn auch eine Tradition der Offenheit und Transparenz.*’ Drittens ist die Ent-
scheidfindung auf diesem Gebiet mit verschiedenen Ungewissheiten konfron-
tiert. Den beiden letztgenannten Umstanden ist im Kontext der unter dem Titel
der Zumutbarkeitsprifung vorzunehmenden Interessenabwégung Rechnung zu
tragen.*®
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on the Prohibition of the Development, Production and Stockpiling of Bacteriological (Biological)
and Toxin Weapons and their Destruction, Genf 2006, S. 19 : «The Conference recognizes that
while scientific and technological developments in the field of biotechnology would increase the
potential for cooperation among States Parties and thereby strengthen the Convention, they could
also increase the potential for the misuse of both science and technology.» In einem Bericht, wel-
cher die Diskussionen des Expertenmeetings von 2008 zusammenfasst, wird auf die Dual-Use-
Problematik im Zusammenhang mit der Entwicklung von sog. Codes of Conduct hingewiesen.
Siehe United Nations Meeting of States Parties to the Bacteriological (Biological) and Toxins
Weapons Convention, Synthesis of Considerations, Lessons, Perspectives, Recommendations,
Conclusions and Proposals drawn from the Presentations, Statements, Working Papers and Inter-
ventions on the Topics under Discussion at the Meeting of Experts, Submitted by the Chairman,
BWC/MSP/2008/L.1., Genf 2008, S. 7 f. Zum Ganzen VAN DER BRUGGEN, Possibilities, S. 743 f.
Mit der Frage nach der Zulassigkeit von Beschrankungen der eigentlichen Forschungstatigkeit be-
fassen sich WURTENBERGER/TANNEBERGER, Biosicherheit, S. 8 f.

Dazu hinten Rz. 207 ff.

MILLER/SELGELID, Ethical and Philosophical Consideration, S. 549.

Dazu hinten Rz. 230 ff,
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IVV. Grund- und menschenrechtlicher Schutz der

A

49.

50.

Publikation von Forschungsdaten

Bundesverfassung der Schweizerischen Eidgenossenschaft
(BV)

Wissenschaftsfreiheit (Art. 20 BV)

Grundlagen und Zweck

Art. 20 BV gewabhrleistet unter dem Titel der Wissenschaftsfreiheit die Frei-
heit der wissenschaftlichen Lehre und Forschung. Dieses Grundrecht, das erst
mit der Totalrevision von 1999 Aufnahme in den Verfassungstext fand, wurde
vom Bundesgericht bis dahin als Aspekt der Meinungsfreiheit und der person-
lichen Freiheit geschiitzt.*® Fast alle neueren Kantonsverfassungen verankern
die Wissenschaftsfreiheit ebenfalls explizit.*° Den betreffenden Bestimmungen
kommt allerdings keine eigenstdndige Tragweite zu, da sie nicht (ber einen
ausgedehnteren Schutzbereich verfiigen als Art. 20 BV.>* Dariiber hinaus wird
die Wissenschaftsfreiheit in den meisten Universitatsgesetzen®”, dem ETH-
Gesetz>® und dem Forschungsgesetz™ garantiert.

Die Wissenschaftsfreiheit, deren Wurzeln in der deutschen Verfassungstraditi-
on des 19. Jahrhunderts zu verorten sind,” beruht auf der Grundidee, dass die
Staatsferne die Kreativitat wissenschaftlicher Forschung beflligelt und damit
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SCHWANDER, Wissenschaftsfreiheit, S. 63 ff.; SCHWEIZER, Wissenschaftsfreiheit, 8§ 218 Rz. 6 ff.;
MAHON, in: Aubert/Mahon, Petit Commentaire, Art. 20 Rz. 1, alle m.w.H.; ferner GRUBER, Er-
kenntnisfreiheit, S. 125 ff. Zur heutigen Bedeutung der Meinungsfreiheit und der personlichen
Freiheit im wissenschaftlichen Kontext hinten Rz. 65 f. und 72.

Siehe die Hinweise bei SCHWANDER, Wissenschaftsfreiheit, S. 30 ff. Ein Teil der Kantonsverfas-
sungen wurde seit Erscheinen dieses Werks totalrevidiert. Fir neuere Beispiele siehe Au-
ER/MALINVERNI/HOTTELIER, Droit constitutionnel suisse, Rz. 605, sowie den Hinweis in Fn. 51.
So hélt 811 Abs.1 lit. g der Verfassung des Kantons Basel-Stadt vom 23.Mérz 2005
(SG 111.100) explizit fest, dass die Wissenschaftsfreiheit «im Rahmen der Bundesverfassung und
der flr die Schweiz verbindlichen internationalen Abkommen gewéhrleistet» ist. Zur (beschrank-
ten) Bedeutung kantonaler Grundrechtsgarantien statt vieler HAFELIN/HALLER/KELLER, Bundes-
staatsrecht, Rz. 231; KIENER/KALIN, Grundrechte, S.12; RHINOW/SCHEFER, Verfassungsrecht,
Rz. 1036 ff.

Siehe bspw. §3 Abs.1 des Gesetzes lber die Universitdt Zarich (Universitatsgesetz) vom
15. Mérz 1998 (LS 415.11); Art. 10 Abs. 1 des (Berner) Gesetzes ber die Universitat (UniG)
vom 5. September 1996 (BSG 436.11); §3 des Vertrags zwischen den Kantonen Basel-
Landschaft und Basel-Stadt tber die gemeinsame Tragerschaft der Universitat Basel vom 27. Juni
2006 (BS 442.400).

Art. 5 Abs. 3 ETH-Gesetz.

Art. 6 Abs. 1 lit. a FIFG.

Dazu SCHWANDER, Wissenschaftsfreiheit, S. 21 ff., insb. 24.
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optimale Bedingungen fiir den zivilisatorischen Fortschritt schafft.*® Ihre Rea-
lisierung liegt damit nicht nur im Interesse des individuellen Forschers bzw.
der Forschungsgruppe oder -einrichtung, sondern auch in demjenigen der Of-
fentlichkeit.”’

Schutzbereich

Forschungsfreiheit als Teilgehalt der Wissenschaftsfreiheit

Neben der Freiheit der Lehre bildet jene der Forschung den zweiten Pfeiler der
Wissenschaftsfreiheit. Das Bundesgericht definiert Forschung als «Gewinnung
und Weitergabe menschlicher Erkenntnisse durch die freie Wahl von Frage-
stellung, Methode und Durchfilhrung»®. Geschiitzt ist damit zum einen die
Suche nach neuen Erkenntnissen, der so genannte Werkbereich der For-
schung. Zum anderen wird die Freiheit wissenschaftlicher Kommunikations-
beziehungen im Sinne des Wirkbereichs der Forschung davon erfasst.>
Schutz geniesst die Forschung unabhéngig davon, welcher Art sie ist (z.B.
Grundlagenforschung, angewandte Forschung, Auftragsforschung, Ressortfor-
schung), an welchem Ort sie stattfindet (z.B. an universitaren Hochschulen
oder in der Industrie) bzw. wie sie finanziert wird (z.B. durch staatliche oder
private Mittel).%

Publikationsfreiheit als Teilgehalt der Forschungsfreiheit

Zu den geschiitzten Aspekten wissenschaftlicher Kommunikation gehdren
zum einen die fachlichen Auseinandersetzungen mit anderen Forschenden
wahrend des Prozesses der Erkenntnisgenese. Grundrechtlichen Schutz ge-
niesst zum anderen der daran anschliessende Diskurs tber die gewonnenen
Ergebnisse innerhalb der Scientific Community sowie mit der Offentlichkeit,
der Uber das Medium der Fachzeitschriften und weitere Publikationsorgane
stattfindet.”" Dieses Recht zur Verdffentlichung von Forschungsergebnissen

56

57

58

59

60

61

WURTENBERGER, Schranken, S. 3. Zum deutschen Wissenschaftsidealismus des 19. Jahrhunderts
KLEINDIEK, Wissenschaft, S. 62 ff.; zur Geschichte der Wissenschaftsfreiheit DENNINGER, in:
AK-GG, Art. 5 Rz. 1 ff.

Spezifisch zur Parallelitit von offentlichen und privaten Interessen an der Publikation von For-
schungsergebnissen hinten Rz. 218 ff.

BGE 127 1 145, 152 E. 4b. Eine eingehende Auseinandersetzung mit dem Begriff der Forschung
findet sich bei ALBER-MALCHOW/STEIGLEDER, Definition, S. 28 ff.

Zur Unterscheidung zwischen dem Werk- und dem Wirkbereich der Forschung, die in der deut-
schen verfassungsrechtlichen Literatur verbreitet ist, statt vieler HASSMANN, Embryonenschutz,
S. 107. Zum Wirkbereich der Forschungsfreiheit siehe sogleich Rz. 52 f.

SCHWANDER, Wissenschaftsfreiheit, S. 113 ff. — Zur Unterscheidung zwischen Grundlagenfor-
schung und angewandter Forschung (mit Blick auf die Bedeutung der Exportkontrollgesetzge-
bung fir die vorliegende Fragestellung) hinten Rz. 157 ff.

SCHWANDER, Wissenschaftsfreiheit, S.115; SCHWEIZER/HAFNER, in: Ehrenzeller et al., SG-
Kommentar BV, Art. 20 Rz 11.
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wird in der deutschen Literatur auch als Publikationsfreiheit bezeichnet.®® In
der Schweiz ist dieser Terminus im Kontext der Forschungsfreiheit nicht ge-
brauchlich, was wohl primar damit zusammenhéngt, dass sich die wissen-
schaftliche Literatur und Praxis bis anhin vornehmlich auf den Werkbereich
der Forschung im Sinne der eigentlichen Forschungstatigkeit konzentrieren.
Die Abschichtung dieses Teilgehalts und dessen eigenstdndige Benennung
sind aufgrund der damit verbundenen spezifischen Fragen durchaus sinnvoll,
weshalb dieser Begriff vorliegend ebenfalls Verwendung findet. VVon der Pub-
likationsfreiheit geschutzt ist einerseits der Entscheid, ob die Ergebnisse der
Forschungstatigkeit tiberhaupt an die Offentlichkeit bzw. die Fachdffentlich-
keit getragen werden sollen, anderseits liegt es in der freien Entscheidung der
Forschenden, zu welchem Zeitpunkt sie ihre Ergebnisse publik machen und in
welcher Form sie dies tun.®®

Das Grundrecht der Wissenschaftsfreiheit ist in seinem Teilgehalt der Publika-
tionsfreiheit zundchst Abwehrrecht.®* Nach einem konstitutiv-institutionellen
Grundrechtsverstandnis, wie es in Art. 35 Abs. 1 BV Ausdruck findet, bilden
Grundrechte darlber hinaus objektive Grundsatznormen, zu deren Verwirkli-
chung der Gesetzgeber aufgerufen ist.®® Die programmatische Schicht der
Grundrechte verlangt dabei nach einer Ausgestaltung der Rechtsordnung, wel-
che ihre effektive Entfaltung und volle Verwirklichung erméglicht.?® Die ge-
stitzt darauf stattfindende Forschungsforderung erstreckt sich zwar auch auf
die Unterstltzung der Publikation von Forschungsergebnissen. Die vorliegen-
de Fragestellung betrifft indes den Abwehraspekt, ndmlich die Frage, ob und
inwiefern aus grundrechtlicher Sicht staatliche Eingriffe in die Publikations-
freiheit zuldssig sind.

Breites Wissenschaftsverstandnis

Da sich der grundrechtliche Schutz nach dem Wortlaut von Art. 20 BV auf die
wissenschaftliche Forschung erstreckt, bleibt zu klaren, ob damit ein bestimm-
tes Begriffsverstdndnis verbunden ist, welches Konsequenzen auch fir die
Reichweite der Publikationsfreiheit entfaltet. Eine Definition dessen, was un-
ter Wissenschaft zu verstehen ist, lasst sich dem Verfassungstext nicht ent-
nehmen. Diese wird vielmehr der Rechtspraxis und der Rechtswissenschaft
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Statt vieler RUFFERT, Wissenschaftsfreiheit, S. 187; WURTENBERGER, Schranken, S. 3; BAUERLE,
Open Access, S. 12. DICKERT, Forschungsfreiheit, S. 105, spricht demgegeniiber von der Verof-
fentlichungsfreiheit.

SCHWANDER, Wissenschaftsfreiheit, S. 115 f.

Zum Abwehrcharakter der Wissenschaftsfreiheit SCHWANDER, Wissenschaftsfreiheit, S. 135.

Statt vieler BIAGGINI, Kommentar BV, Art. 35 Rz. 4 ff.; RHINOW/SCHEFER, Verfassungsrecht,
Rz. 1144 ff.

KIENER/KALIN, Grundrechte, S. 43 f.; RHINOW/SCHEFER, Verfassungsrecht, Rz. 1133. Die Lehre
von den Grundrechtsschichten geht zuriick auf JORG PAUL MULLER. Siehe MULLER, Allgemeine
Bemerkungen, S. 633 ff.
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uberantwortet. Angesichts der Schwierigkeit, den Wissenschaftsbegriff exakt
zu definieren, erstaunt es nicht, dass sich in der rechtswissenschaftlichen Lite-
ratur verschiedene Ansétze finden.®” Diese sind entweder insofern material, als
sie an wissenschaftsinterne Kriterien der Wissenschaftlichkeit ankntpfen, oder
sie beschranken sich auf formale Umschreibungen.® Die Reichweite der Wis-
senschaftsfreiheit kann daher insbesondere dort Fragen aufwerfen, wo sich ei-
ne bestimmte Forschungstétigkeit am Rande oder ausserhalb der Scientific
Community abspielt. Dass es sich bei den von der vorliegenden Thematik er-
fassten heiklen Forschungsdaten um Ergebnisse wissenschaftlicher Tatigkeit
handelt, durfte unbestritten sein. Somit ist auch ihr Schutz durch die Wissen-
schaftsfreiheit erstellt.®®

Bei der Beratung der neuen Bundesverfassung wurde teilweise die auf einem
wissenschaftskritischen Verstandnis basierende Forderung gestellt, den Schutz
wissenschaftlichen Handelns explizit an die Wahrnehmung von Verantwor-
tung zu koppeln.” Da die entsprechenden Begehren keine Mehrheit auf sich
zu vereinigen vermochten, ist von einem weiten sachlichen Schutzbereich aus-
zugehen, dessen Limitierung erst im Rahmen der Prifung der Einschrén-
kungsvoraussetzungen erfolgt:"* «In diesem Prozess wird gewissermassen
auch die Grenze zwischen ,verantwortlichem* und ,unverantwortlichem®
Handeln gezogen. Diejenigen Betatigungen, die als Ergebnis der Glterabwé-
gung verboten werden, verweisen auf ,,unverantwortliches®, die erlaubten Be-
tatigungen hingegen auf ,,verantwortliches* Wissenschaftshandeln.»"

Fur die vorliegend thematisierte Frage der Publikation heikler Forschungsda-
ten bedeutet dies, dass der grundrechtliche Schutz jedenfalls nicht deshalb zu
negieren ist, weil eine Vertffentlichung als unverantwortlich gelten muss.
Vielmehr ist erst im Rahmen der Prifung der Einschrankungsvoraussetzungen
zu klaren, ob die Publikationsfreiheit — weil eine Verdffentlichung aufgrund
uberwiegender kontrarer Interessen als unverantwortlich zu qualifizieren ist —
zulassigerweise eingeschrankt werden kann.
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Zum «Dilemma einer verfassungsrechtlichen Wissenschaftsdefinition» SCHWANDER, Wissen-
schaftsfreiheit, S. 100 ff.; RUFFERT, Wissenschaftsfreiheit, S. 152 ff., beide m.H. auf in der Lite-
ratur und Praxis propagierte Umschreibungen.

SCHWANDER, Wissenschaftsfreiheit, S. 101 ff. Eingehend zum Begriff der Wissenschaft auch
TRUTE, Forschung, S.54ff.; DickerT, Forschungsfreiheit, S. 168 ff.;  ALBER-
MALCHOW/STEIGLEDER, Definition, S. 26 ff., 31 ff.

Zur Meinungsfreiheit als Auffanggrundrecht fiir Ausserungen, deren Wissenschaftlichkeit zu ne-
gieren ist, hinten Rz. 65 f.

Dazu SCHWANDER, Wissenschaftsfreiheit, S. 82 ff., insh. 86 ff. Im deutschen Schrifttum klammert
beispielsweise DICKERT, Forschungsfreiheit, S. 400 ff., Forschung, welche schlechthin unverant-
wortlich ist, vom Schutzbereich aus; a.M. (und fir einen weiten Schutzbereich plédierend) dem-
gegeniber REIMER, Schutz, S. 50 ff.

Zu den Einschrankungsvoraussetzungen hinten Rz. 118 ff.

SCHWANDER, Wissenschaftsfreiheit, S. 87 f.
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Grundrechtstrager

(1) Natirliche und juristische Personen

57.

58.

Tréager der Wissenschaftsfreiheit sind zunéchst alle natiirlichen Personen un-
abhangig von ihrer Nationalitat, Ausbildung oder Qualifikation. Ausschlagge-
bend ist einzig die Einordnung ihrer Tatigkeit als wissenschaftlich.” Auf die
Wissenschaftsfreiheit berufen kénnen sich sodann juristische Personen des
Privatrechts, soweit ihr Aufgabenbereich auch wissenschaftliche Tatigkeiten
beinhaltet.”* Die in der deutschen verfassungsrechtlichen Literatur bisweilen
statuierte Forderung, wonach eine Berufung auf die Wissenschaftsfreiheit
durch juristische Personen des Privatrechts eine gewisse Autonomie innerhalb
der betreffenden Institution voraussetze, welche auch den einzelnen Forschern
ein bestimmtes Mass an individueller Forschungsfreiheit einrdaume,” hat in der
schweizerischen Dogmatik keinen Niederschlag gefunden. Soweit private Un-
ternehmen ihren angestellten Forschenden kaum Spielraum offenlassen, kann
diesem Umstand gegebenenfalls aber bei der Prifung der Zuldssigkeit von
Einschrankungen der Wissenschaftsfreiheit Rechnung getragen werden, indem
sich argumentieren l&sst, dass dem Grundrechtsinteresse in solchen Konstella-
tionen geringeres Gewicht zukommt.” Steht der kommerzielle Nutzen ent-
sprechender Erkenntnisse im Vordergrund, kommt zudem allenfalls eine Sub-
sumtion unter die Wirtschaftsfreiheit in Frage.”” Da wissenschaftlich tatige
Unternehmen in der Regel weit weniger als Hochschulen an der Veroffentli-
chung ihrer Forschungsergebnisse interessiert sind,” ist die Grundrechtstra-
gerschaft juristischer Personen des Privatrechts im vorliegenden Kontext oh-
nehin von eher untergeordneter Bedeutung.

Nach herrschender Meinung kénnen sich auch die staatlichen Hochschulen als
juristische Personen des 6ffentlichen Rechts auf die Wissenschaftsfreiheit be-
rufen, wenn eine gesetzliche Regelung sie in ihrer Funktion als Einrichtung
zur Erméglichung und Férderung der freien wissenschaftlichen Betatigung be-
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76
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78

Statt vieler SCHWANDER, Wissenschaftsfreiheit, S. 170 f. Zum Wissenschaftsbegriff vorne Rz. 54.
SCHWANDER, Wissenschaftsfreiheit, S. 172.

So DICKERT, Forschungsfreiheit, S. 316 f, wonach die «innere» Freiheit des einzelnen Forschen-
den conditio sine qua non fir die «dussere» Freiheit der juristischen Person bilde.

Zu den Einschrankungsvoraussetzungen hinten Rz. 118 ff.

Zum Konkurrenzverhéltnis zwischen der Wissenschafts- und der Wirtschaftsfreiheit hinten
Rz. 69 ff.

MILLER/SELGELID, Ethical and Philosophical Consideration, S. 558. Zu den Griinden fiir die Ge-
heimhaltung bzw. die «Monopolisierung der Forschungsergebnisse» DICKERT, Forschungsfrei-
heit, S. 118 ff.
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schrankt.” Die staatlichen Hochschulen sind damit gleichzeitig grundrechtsbe-
rechtigt und grundrechtsverpflichtet.®

(2) An der Veroffentlichung von Forschungsergebnissen beteiligter Personenkreis

59.

60.

Publikationsbeschrankungen tangieren in erster Linie die Forschenden, welche
ihre Erkenntnisse einem Fachpublikum oder der Offentlichkeit kundtun moch-
ten. Gleichzeitig wirken sie sich auf die (privaten oder 6ffentlichen) Organisa-
tionseinheiten aus, innerhalb derer die Forschungsleistungen erbracht werden.

Dariiber hinaus entfalten sie auch Konsequenzen flr jene nattrlichen oder ju-
ristischen Personen, die (wissenschaftliche) Publikationsorgane herausgeben
bzw. verlegen und dadurch bei der Auswahl der zu veréffentlichenden Beitra-
ge eingeschréankt werden. Wahrend im Bereich der Kunstfreiheit (Art. 21 BV)
allgemein anerkannt ist, dass neben den Kunstschaffenden auch Personen, die
Kunst vermitteln (und damit auch Verleger), in den persénlichen Schutzbe-
reich fallen,®" wird die Wissenschaftsfreiheit — wenngleich ohne Begriindung —
auf die Forschenden und Lehrenden sowie die Hochschulen limitiert.2? Diese
engere Perspektive mag in der gemeinhin stattfindenden Fokussierung auf den
Werkbereich der Forschung begriindet sein. Zudem existiert im Bereich der
Kunstfreiheit — anders als vorliegend mit der Medienfreiheit (Art. 17 BV)® -
kein weiteres passgenaues Kommunikationsgrundrecht, welches jegliche
Vermittlertatigkeit auffangen konnte. Eine Limitierung der Publikationsfrei-
heit auf wissenschaftlich tatige Personen tragt zwar dem Umstand Rechnung,
dass sich das Gewicht von deren Grundrechtsinteressen (denen im Rahmen der
Zumutbarkeitspriifung Rechnung zu tragen ist®*) von jenem der Herausgeber
bzw. Verleger wissenschaftlicher Publikationsorgane unterscheiden kann. Es
spricht allerdings nichts dagegen, auch natirliche und juristische Personen,
welche wissenschaftliche Erkenntnisse verbreiten, ohne an deren Genese be-
teiligt gewesen zu sein, als vom personlichen Schutzbereich der Wissen-
schaftsfreiheit erfasst zu betrachten. Gelangt man zum gegenteiligen Ergebnis,
drangt sich primar eine Subsumtion der wissenschaftlichen Herausgeber- und
Verlegertétigkeit unter die Medienfreiheit (Art. 17 BV) auf. Aufgrund identi-
scher Einschrankungsvoraussetzungen sind die Konsequenzen der unter-
schiedlichen Zuordnung marginal, zumal auch im Kontext der Medienfreiheit
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SCHWANDER, Wissenschaftsfreiheit, S. 173 f.; SCHWEIZER, Wissenschaftsfreiheit, § 218 Rz. 19;
RHINOW/SCHEFER, Grundziige, Rz. 1667; BIAGGINI, Kommentar BV, Art. 20 Rz. 11.

Vgl. ScHMID, Wissenschaft, S. 483 f. Zur Grundrechtsverpflichtung staatlicher Hochschulen siehe
Rz. 61.

Statt vieler BIAGGINI, Kommentar BV, Art. 21 Rz. 5.

Statt vieler BIAGGINI, Kommentar BV, Art. 21 Rz. 11.

Zur Medienfreiheit hinten Rz. 67 f.

Dazu hinten Rz. 229 ff.
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dem besonderen Gehalt der zur Diskussion stehenden Informationen Rech-
nung getragen werden kann.

Grundrechtsverpflichtete

Zur Beachtung der Wissenschaftsfreiheit verpflichtet ist zunachst das Ge-
meinwesen. Dies gilt fir die Zentralverwaltung im Bund und den Kantonen
ebenso wie flr die dezentrale Verwaltung. Daher haben auch die als ¢ffent-
lich-rechtliche Anstalten konstituierten Hochschulen die Wissenschaftsfreiheit
ihrer Angehorigen zu respektieren.®® Konsequenz davon bildet, dass Ange-
stellte staatlicher Hochschulen ihre Téatigkeit, auch soweit die Publikation von
Forschungsdaten betroffen ist, gegeniiber ihrer Arbeitgeberin in einem grund-
rechtlich geschiitzten Lebensbereich ausfiihren.®

Die Wissenschaftsfreiheit kann sodann gegeniiber Privaten, die o6ffentliche
Aufgaben erfillen, geltend gemacht werden. Dies resultiert aus dem Umstand,
dass nach Art. 35 Abs. 2 BV eine Grundrechtsbindung bei der Wahrnehmung
staatlicher Aufgaben besteht.®” Daher ist auch der als privatrechtliche Stiftung
organisierte Schweizerische Nationalfonds, der ¢ffentliche Aufgaben auf dem
Gebiet der Forschungsforderung wahrnimmt,®® zur Beachtung der Wissen-
schaftsfreiheit verpflichtet.®® Fir Fachhochschulen mit privater Tragerschaft
gilt dies nur soweit, als sie Offentliche Aufgaben erflllen, was aus dem Um-
stand staatlicher Genehmigung allein nicht abgeleitet werden kann.*

Wenn Private keine offentlichen Aufgaben erfullen, sondern rein private Ta-
tigkeiten wahrnehmen, besteht mangels unmittelbarer bzw. direkter Drittwir-
kung® keine Bindung an die Wissenschaftsfreiheit.”” Wird von in der Privat-
wirtschaft angestellten Forschenden Vertraulichkeit verlangt, ist dies daher
grundsatzlich nicht grundrechtsrelevant. Auch privatrechtlich konstituierte
Wissenschaftsverlage bzw. Zeitschriftenredaktionen sind bei der Auswahl der
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SCHWANDER, Wissenschaftsfreiheit, S. 169.

Nicht in einem grundrechtlich geschiitzten Bereich agieren sie hingegen, wenn sie in diesem Zu-
sammenhang mit anderen Privaten, insbesondere Verlagen, in Kontakt treten. Siehe zur Reichwei-
te der Grundrechtsverpflichtung Privater sogleich Rz. 63.

Zur Tragweite von Art. 35 Abs. 2 BV statt vieler BIAGGINI, Kommentar BV, Art. 35 Rz. 9 ff.;
KIENER/KALIN, Grundrechte, S. 45 ff.; RHINOW/SCHEFER, Verfassungsrecht, Rz. 1153 ff. Zum
Begriff der 6ffentlichen Aufgaben siehe sogleich Rz. 64.

Siehe Art. 5 lit. a Ziff. 1, Art. 6 Abs. 2 und Art. 8 FIFG.

SCHWANDER, Wissenschaftsfreiheit, S. 169.

Eine generelle Grundrechtsbindung privater Fachhochschulen bejaht demgegeniiber SCHWANDER,
Wissenschaftsfreiheit, S. 169.

Zum Begriff der direkten bzw. unmittelbaren Drittwirkung, welche den Umstand beschreibt, dass
«sich die Grundrechte im Sinne einer unmittelbaren Bindung auf den Privatrechtsverkehr
aus[wirken]» statt vieler HAFELIN/HALLER/KELLER, Bundesstaatsrecht, Rz. 281; EGLI, Drittwir-
kung, S.142ff.; KIENER/KALIN, Grundrechte, S.53; RHINOW/SCHEFER, Verfassungsrecht,
Rz. 1171.

SCHWANDER, Wissenschaftsfreiheit, S. 165 f., 170.
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zu verdffentlichenden Beitrdge nicht an die Publikationsfreiheit gebunden.
Nach allgemein geteilter Auffassung entfalten die Grundrechte — Ausnahmen
vorbehalten — lediglich eine indirekte Drittwirkung.”® Konsequenz davon bil-
det, dass der Schutz der Grundrechte in privaten Rechtsbeziehungen primar
dem Gesetzgeber obliegt.** Einschlagig fur die Verdffentlichung wissenschaft-
licher Erkenntnisse ist das Urheberrechtsgesetz, Uber das bestimmte Aspekte
der Forschungsfreiheit auch zwischen Privaten wirksam werden kénnen.*®

Soweit ersichtlich bislang nicht thematisiert wurde die Frage der Grundrechts-
bindung der Schweizerischen Akademien der Wissenschaften.?® Diese sind teils
als privatrechtliche Vereine gemass Art. 60 ff. ZGBY', teils als privatrechtliche
Stiftungen gemass Art. 80 ff. ZGB® konstituiert. Eine Grundrechtsbindung ist
nach dem vorne Ausgefiihrten jedenfalls dann zu bejahen, wenn die Akade-
mien staatliche Aufgaben erfullen. Sowohl die Akademien der Wissenschaften
Schweiz als Akademienverbund wie auch die SAMW, die SCNAT und die
SATW als Einzelakademien schliessen Leistungsvereinbarungen mit dem
Bund ab.*® Soweit in diesem Rahmen die Erfiillung staatlicher Aufgaben ber-
tragen wird, besteht eine Grundrechtsbindung. Dabei ist zu beachten, dass es
dem Verfassungsbegriff der staatlichen Aufgabe im Kontext der Aufgabenaus-
lagerung an klaren Konturen mangelt.*®® Abzustellen ist primar auf das Krite-
rium der gesetzlichen Erfullungspflicht, die entweder die Gestalt eines gesetz-
lichen Leistungs- oder Sicherstellungsauftrags aufweisen kann.'®* Der Um-
stand, dass das EDI uber Streitigkeiten aus der Vereinbarung entscheidet,'%?
stellt zwar ein Indiz fur ihre o6ffentlich-rechtliche Natur und damit gleichzeitig
fiir die Ubertragung von Verwaltungsaufgaben dar. Dies entbindet indes nicht
von einer sorgféltigen Qualifizierung der einzelnen vereinbarten Leistungen
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Statt vieler EGLI, Drittwirkung, S.145ff.; HAFELIN/HALLER/KELLER, Bundesstaatsrecht,
Rz. 281 f.; KIENER/KALIN, Grundrechte, S. 54 f., die auf den Begriff der indirekten Drittwirkung
verzichten méchten; RHINOW/SCHEFER, Verfassungsrecht, Rz. 1166 ff.

SCHWANDER, Wissenschaftsfreiheit, S. 165 f.

Dazu SCHWANDER, Wissenschaftsfreiheit, S. 166.

Diese umfassen — neben dem Kompetenzzentrum fiir Technologiefolgen-Abschatzung (TA-
Swiss), Science et Cité und weiteren wissenschaftlichen Netzwerken — die Akademie der Natur-
wissenschaften (SCNAT), die Schweizerische Akademie der Medizinischen Wissenschaften
(SAMW), die Schweizerische Akademie der Technischen Wissenschaften (SATW) und die
Schweizerische Akademie der Geistes- und Sozialwissenschaften (SAGW). Forschung, die Fra-
gen aus der Perspektive der Biosecurity aufwerfen kann, wird von den in den drei erstgenannten
Akademien vertretenen Wissenschaftszweigen betrieben.

Dies gilt fir die SCNAT und die SATW.

Dies gilt fir die SAMW.

Diese sind veroffentlicht unter <http://www.akademien-schweiz.ch/index/Portrait/Auftrag.htmi>
(letztmals besucht am 7. Méarz 2014).

BIAGGINI, Kommentar BV, Art. 35 Rz. 13, der darauf hinweist, dass ein weites Begriffsverstand-
nis der staatlichen Aufgabe in diesem Kontext nicht zwingend sei.

Siehe RUTSCHE, offentliche Aufgaben, S. 157 ff. Zu unterschiedlichen Begriffsverstdndnissen in
der Literatur siehe KIENER/KALIN, Grundrechte, S. 45 f. m.w.H.

Art. 7 der Leistungsvereinbarung (Rahmenvereinbarung) vom 6. Dezember 2007.
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und ihrer Reichweite. Nichts fur die Grundrechtsbindung abgeleitet werden
kann im Ubrigen aus dem Umstand, dass die SAMW urspriinglich — neben der
Verbindung der Schweizer Arzte FMH — durch die fiinf medizinischen und
zwei veterindrmedizinischen Fakultaten gegrundet wurde. Da die Angehérigen
der medizinischen Fakultaten den kleineren Teil des Senats als oberstes Stif-
tungsorgan bilden,'® lasst sich die SAMW nicht als staatlicher Aufgabentra-
ger qualifizieren, der grundsatzlich einer Grundrechtsbindung unterliegt.'%*

2. Konkurrenzverhaltnisse zu weiteren Freiheitsrechten

a)  Meinungsfreiheit (Art. 16 BV)

65. Die Meinungsfreiheit garantiert jeder Person das Recht, «ihre Meinung frei zu
bilden und sie ungehindert zu dussern und zu verbreiten» (Art. 16 Abs. 2 BV).
Da die Meinungsfreiheit weder nach dem Lebensbereich, dem Inhalt oder der
Form der Ausserung differenziert,'®® tiberschneiden sich die Wissenschafts-
und die Meinungsfreiheit insofern, als sich beide auf die wissenschaftliche
Kommunikation erstrecken.'®

66.  Eine solche Konstellation sich tiberschneidender Schutzbereiche wird als un-
echte Grundrechtskonkurrenz bezeichnet.!”” Die Zuordnung erfolgt im kon-
kreten Fall zum spezielleren Grundrecht, falls dessen Schutzbereich tangiert
ist. Soweit die Wissenschaftlichkeit der Kommunikation unbestritten ist und
im Vordergrund steht, ist daher von der Tangierung der Wissenschaftsfreiheit
auszugehen. Bei den vorliegend interessierenden heiklen Forschungsdaten
durfte dies regelmassig der Fall sein. Aufgrund derselben verfassungsrechtli-
chen Voraussetzungen fiir Einschrankungen® bleibt die Zuordnung letztlich
aber irrelevant.

b)  Medienfreiheit (Art. 17 BV)

67. Die Medienfreiheit vermittelt das Recht, Meinungen und Informationen uber
die Presse, Radio und Fernsehen oder andere Kanéle wie das Internet zu ver-

103 Sjehe  Art.7 der SAMW  Statuten vom 31.Mai 1990, veroffentlicht unter
<http://www.samw.ch/de/Portraet/Statuten.html> (letztmals besucht am 7. Marz 2014).

104 parallelen lassen sich allenfalls zu den gemischtwirtschaftlichen Unternehmen ziehen, die als Pri-
vate zu behandeln sind, sofern sie nicht durch die 6ffentliche Hand beherrscht werden. Dazu RHI-
NOW/SCHMID/BIAGGINI/UHLMANN, Offentliches Wirtschaftsrecht, § 5 Rz. 75.

105 statt vieler HAFELIN/HALLER/KELLER, Bundesstaatsrecht, Rz. 454; KIENER/KALIN, Grundrechte,
S. 224; MULLER/SCHEFER, Grundrechte, S. 437.

16 scHwWANDER, Wissenschaftsfreiheit, S. 75 ff.

07 Zur Grundrechtskonkurrenz statt vieler HAFELIN/HALLER/KELLER, Bundesstaatsrecht, Rz. 318;
KIENER/KALIN, Grundrechte, S. 73 ff.; RHINOW/SCHEFER, Verfassungsrecht, Rz. 1122 ff.

198 Dazu hinten Rz. 118 ff.
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breiten.® Ihr persénlicher Schutzbereich umfasst natiirliche und juristische

Personen, wobei die Literatur in der Regel auf Journalisten, Redaktoren, Foto-
grafen, Verlage sowie Radio- und Fernsehstationen Bezug nimmt.*® Damit
kdnnen sich jedenfalls die Verleger wissenschaftlich ausgerichteter Zeitschrif-
ten auf die Medienfreiheit berufen. Da Art. 17 BV den Einzelnen insoweit
schiitzt, als er sich Medien der Massenkommunikation bedient,"** befinden
sich auch Forschende, die eine Publikationsabsicht hegen, ohne dass sie eine
néhere Bindung zu einem bestimmten Publikationsorgan aufweisen, im per-
sonlichen Schutzbereich der Medienfreiheit.

Bei der Zuordnung eines konkreten Falls zur Wissenschafts- oder Medienfrei-
heit ist gleich zu verfahren wie bei der Konkurrenz zwischen der Wissen-
schafts- und der Meinungsfreiheit.'*> Steht eine Publikation in einem Print-
oder Online-Medium zur Diskussion, ist darauf abzustellen, ob der Informati-
onsgehalt wissenschaftlicher Natur ist. Irrelevant ist hingegen, ob es sich um
ein wissenschaftliches Publikationsorgan handelt, wobei dieser Aspekt ein In-
diz fir die Wissenschaftlichkeit der Informationen darstellen kann. Bei den
vorliegend zur Diskussion stehenden heiklen Forschungsdaten diirfte der wis-
senschaftliche Wert regelméssig unbestritten sein, weshalb sich eine Sub-
sumtion unter die Forschungsfreiheit aufdrangt. Welches Grundrecht mit Blick
auf die Herausgeber bzw. Verleger wissenschaftlicher Publikationsorgane im
Vordergrund steht, hangt insbesondere davon ab, ob eine Berufung auf die
Wissenschaftsfreiheit tiberhaupt als moglich erachtet wird.*®

Wirtschaftsfreiheit (Art. 27 BV)

Stellen wissenschaftliche VVorhaben gleichzeitig eine privatwirtschaftliche, auf
Erwerb gerichtete Tatigkeit dar, was insbesondere bei der Industrie- und Auf-
tragsforschung der Fall ist, besteht Grundrechtskonkurrenz zwischen der Wis-
senschafts- und der Wirtschaftsfreiheit (Art. 27 BV).'** Bei der Auflésung von
Konkurrenzverhéltnissen zwischen den Grundrechten freier Kommunikation
und der Wirtschaftsfreiheit ist darauf abzustellen, ob der Inhalt der transpo-
nierten Aussagen vorrangig ideeller oder kommerzieller Natur ist.* Dies gilt
zum einen im Verhéltnis zur Publikationsfreiheit. Nach denselben Kriterien zu
verfahren ist mit Bezug auf die Medienfreiheit (falls die Verleger- bzw. Her-

109 statt vieler HAFELIN/HALLER/KELLER, Bundesstaatsrecht, Rz. 447 ff.; KIENER/KALIN, Grundrech-

te, S. 239 m.w.H.; MULLER/SCHEFER, Grundrechte, S. 438 ff.

10 K ENER/KALIN, Grundrechte, S. 240.

11 KIENER/KALIN, Grundrechte, S. 240.

12 gcHwANDER, Wissenschaftsfreiheit, S. 82.

113 Dazu vorne Rz. 60.

114 Zum Schutzbereich der Wirtschaftsfreiheit statt vieler HAFELIN/HALLER/KELLER, Bundesstaats-

recht, Rz. 628 ff.; KIENER/KALIN, Grundrechte, S. 362 ff.;, MULLER/SCHEFER, Grundrechte,
S. 1052 ff.

15 MULLER/SCHEFER, Grundrechte, S. 448.
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ausgebertatigkeit diesem Grundrecht zugeordnet wird™'®), wobei der kommer-

zielle Vertrieb von Publikationsorganen fur sich genommen den ideellen Ge-
halt der transponierten Inhalte und damit den Schutz der Medienfreiheit nicht
zu negieren vermag.''’ Gelingt keine eindeutige Zuordnung (liegt mithin echte
Konkurrenz vor), sind beide Grundrechte in die Beurteilung einzubeziehen.''®

Die Abgrenzung der Wissenschafts- von der Wirtschaftsfreiheit ist in dreierlei
Hinsicht von Relevanz: Erstens enthdlt die Wissenschaftsfreiheit wie alle
Kommunikationsgrundrechte (im Unterschied zur Wirtschaftsfreiheit) ein ab-
solutes Verbot der Zensur.!'® Zweitens ist bei der Wirtschaftsfreiheit aufgrund
von Art. 27 i.V.m. Art. 94 BV zwischen grundrechtskonformen und grund-
satzwidrigen Einschrankungen zu differenzieren, wobei die zweitgenannten
einer Verfassungsgrundlage beduirfen.*?® Drittens ist das (im Rahmen der Zu-
mutbarkeitsprifung zu berlcksichtigende) o6ffentliche Interesse an der Reali-
sierung der betreffenden Forschungstatigkeit unter Umsténden Kkleiner, wenn
nicht die Wissenschafts-, sondern die Wirtschaftsfreiheit und damit der kom-
merzielle Nutzen im Vordergrund stehen.

Geht es um die Publikation von Forschungsergebnissen, steht auch bei der
wirtschaftlich ausgerichteten Forschung die Wissenschaftsfreiheit im Vorder-
grund, soweit nicht die Veroffentlichung als solche einen kommerziellen
Zweck verfolgt. Da der private Sektor primér an der wirtschaftlichen Verwer-
tung von Forschungsergebnissen interessiert ist und die Geheimhaltung daher
eine grossere Rolle spielt als bei der Forschung im Hochschulbereich,*? diirf-
ten derartige Konkurrenzverhaltnisse ohnehin selten sein. Die Herausgeber-
oder Verlegertatigkeit ist bei wissenschaftlichen Medien aufgrund des vorran-
gig ideellen Gehalts von Forschungsergebnissen unter dem Titel der Wissen-
schafts- oder der Medienfreiheit abzuwickeln.

Personliche Freiheit (Art. 10 BV) als subsididres Grundrecht

Die personliche Freiheit (Art. 10 BV)'? als — neben der Meinungsfreiheit —
ein Ursprung des verfassungsrechtlichen Schutzes der Forschung'? tritt als
subsidiare Garantie hinter das spezifischere Grundrecht der Wissenschafts-

18 Dazu vorne Rz. 68.

17 \/gl. MULLER/SCHEFER, Grundrechte, S. 448.

118 ScHWANDER, Wissenschaftsfreiheit, S. 81.

1% Dazu hinten Rz. 126 ff.

120 7u den spezifischen Einschrankungsvoraussetzungen der Wissenschaftsfreiheit statt vieler HAFE-

LIN/HALLER/KELLER, Bundesstaatsrecht, Rz. 657 ff.; KIENER/KALIN, Grundrechte, S. 371 ff.;
MULLER/SCHEFER, Grundrechte, S. 1067 ff.

121 Dazu bereits vorne Rz. 57.
122 7um Schutzbereich dieses Freiheitsrechts statt vieler HAFELIN/HALLER/KELLER, Bundesstaats-

recht, Rz. 355 ff.; KIENER/KALIN, Grundrechte, S. 145 ff.; MULLER/SCHEFER, Grundrechte,
S. 73 ff.

123 Dazu vorne Rz. 49.
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freiheit zurtick. Ein Verhéltnis der Subsidiaritat besteht auch mit Bezug auf die
Meinungsfreiheit, welche zur Anwendung gelangt, wenn es an der Wissen-
schaftlichkeit einer Information mangelt."* Im Kontext der Publikation heikler
Forschungsdaten bleibt daher kaum Raum fir eine Berufung auf die personli-
che Freiheit.

Garantien des internationalen Menschenrechtsschutzes!®

EMRK

Die EMRK kennt keine Garantie der Wissenschaftsfreiheit. Allerdings werden
deren kommunikative Aspekte, insbesondere das Recht, wissenschaftliche Er-
kenntnisse ungehindert auszutauschen, von der Meinungsfreiheit nach Art. 10
EMRK geschiitzt.® Die Publikation von Forschungsdaten unterliegt damit
den fur die Meinungsfreiheit entwickelten Schranken von Abs. 2. In der Lite-
ratur wird zwar bisweilen kritisiert, dass die Wissenschaftsfreiheit «dadurch
nicht in jeder Hinsicht ihren Eigenarten gemass zur Geltung» komme.**" Der
Europdische Gerichtshof fir Menschenrechte (EGMR) hebt in seiner neueren
Rechtsprechung die besondere Bedeutung der freien Forschung und Lehre fiir
eine freiheitliche Gesellschaft allerdings ausdriicklich hervor.*?® Diesem Ge-
sichtspunkt ist bei der Priifung, ob eine Massnahme eine angemessene Schran-
ke der freien wissenschaftlichen Meinungsdusserung nach Art. 10 Abs. 2
EMRK darstellt, daher Rechnung zu tragen.'?

124
125

126

127
128

129

Vgl. SCHWANDER, Wissenschaftsfreiheit, S. 78 f.

Nicht naher eingegangen wird im Folgenden auf die internationale Forschungskooperation und
das regelmassig damit einher gehende Bekenntnis zur Schaffung von Transparenz, wie sie bei-
spielsweise in Art. I11 Abs. 1 lit. ¢ des Antarktisvertrags vom 1. Dezember 1959 (in Kraft getreten
[auch fir die Schweiz] am 15.November 1990 [SR 0.121]) vorgesehen ist. Solchen Bestimmun-
gen fehlt es an unmittelbarer Anwendbarkeit, weshalb sich betroffene Individuen nicht unmittel-
bar darauf berufen kénnen. Zur Forschungsfreiheit im Volkerrecht COTTIER/RIEBEN/GERBER,
Forschungsfreiheit, S. 118 ff.

Siehe z.B. EGMR, Hertel gegen die Schweiz (appl. no. 25181/94), Urteil vom 25. August 1998,
Rep. 1998-VI, § 50; EGMR, Sorgu¢ gegen die Turkei (appl. no. 17089/03), Urteil vom 23. Juni
2009, 88 21, 35; ferner EGMR (GK), Gillberg gegen Schweden (appl. no. 41723/06), Urteil vom
23. April 2012, § 93, wo ein aus Art. 10 EMRK abgeleitetes negatives Recht, Forschungsmaterial
nicht zuganglich zu machen, verneint wurde. Aus der Literatur statt vieler GRABENWAR-
TER/PABEL, Européische Menschenrechtskonvention, § 23 Rz. 12.

RICHTER, in; EMRK/GG Konkordanzkommentar, Kap. 9 Rz. 57.

EGMR, Sorguc gegen die Tirkei (appl. no. 17089/03), Urteil vom 23. Juni 2009, § 35: «In this
connection, the Court underlines the importance of academic freedom, which comprises the
academics' freedom to express freely their opinion about the institution or system in which they
work and freedom to distribute knowledge and truth without restriction [...]».

Siehe GROTE/WENZEL, in: EMRK/GG Konkordanzkommentar, Kap. 18 Rz. 32.
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2. UNO-Pakt Il

74.  Der UNO-Pakt 11 gewéhrleistet die Wissenschaftsfreiheit als solche ebenfalls
nicht. Deren kommunikative Aspekte werden allerdings auch unter diesem
Ubereinkommen von der Meinungsausserungsfreiheit (Art. 19 Abs. 2) ge-
schiitzt.**

3. UNO-Pakt I

75.  Gemadss Art. 15 Abs. 1 lit. ¢ UNO-Pakt | anerkennen die Vertragsstaaten das
Recht eines jeden, «den Schutz der geistigen und materiellen Interessen zu ge-
niessen, die ihm als Urheber von Werken der Wissenschaft [...] erwachsens.
Darauf Bezug nehmend hélt Abs. 2 unter anderem zur Ergreifung der fur die
Verbreitung von Wissenschaft erforderlichen Massnahmen an. Nach Abs. 3
verpflichten sich die Vertragsstaaten schliesslich dazu, «die zu wissenschaftli-
cher Forschung (...) unerlassliche Freiheit zu achtenx.

76.  Die Rechte des UNO-Paktes I gelten — mit wenigen Ausnahmen — als nicht di-
rekt anwendbar.'** Als programmatische Bestimmungen richten sie sich viel-
mehr an den Gesetzgeber, dem dadurch (auch) bei der Regelung von Publika-
tionsbeschrankungen Grenzen gesetzt werden.™*? Art. 15 Abs. 3 UNO-Pakt |
lasst sich allerdings als justiziables Abwehrrecht qualifizieren, das hinreichend
bestimmt und klar ist, um im Einzelfall Grundlage eines Entscheids zu bilden,
Rechte des Einzelnen beinhaltet und sich nicht allein an den Gesetzgeber, son-
dern auch an die rechtsanwendenden Behérden richtet.*® Insoweit kann es im
Zusammenhang mit der Beschrankung der Publikation von Forschungsergeb-
nissen durchaus als unmittelbar anwendbar gelten.

4.  Verhaltnis zum nationalen Recht

77.  Aufgrund des in Art. 53 EMRK bzw. Art. 5 Abs. 2 UNO-Pakt Il und Art. 5
Abs. 2 UNO-Pakt | vorgesehenen Gunstigkeitsprinzips ist derjenigen Norm

130 ScHWANDER, Wissenschaftsfreiheit, S. 36; a.M. AUER/MALINVERNI/HOTTELIER, Droit constituti-
onnel suisse, Rz. 605, wonach Art. 19 Abs. 2 UNO-Pakt Il auch die Wissenschaftsfreiheit garan-
tiert.

131 Sjehe die Botschaft betreffend den Beitritt der Schweiz zu den beiden internationalen Menschen-
rechtspakten von 1966 und zu einer Anderung des Bundesrechtspflegegesetzes vom 30. Januar
1991, BBI 1991 | 1189, 1202; aus der bundesgerichtlichen Praxis statt vieler BGE 120 la 1, 11 f.
E. 5c; 1221101, 103 E. 2a; 126 |, 240, 242 E. 2b.

132 7u den Konsequenzen von Bestimmungen, die nicht self-executing sind, statt vieler HAFE-
LIN/HALLER/KELLER, Bundesstaatsrecht, Rz. 1894; KIENER/KALIN, Grundrechte, S. 17 f.; RHI-
NOW/SCHEFER, Verfassungsrecht, Rz. 3645 ff.

133 7Zu den Voraussetzungen der unmittelbaren Anwendbarkeit statt vieler BGE 118 la 112, 116 f.
E. 2b; HAFELIN/HALLER/KELLER, Bundesstaatsrecht, Rz.1894; KIENER/KALIN, Grundrechte,
S. 18; RHINOW/SCHEFER, Verfassungsrecht, Rz. 3647. Fir die unmittelbare Anwendbarkeit von
Art. 15 Abs. 3 UNO-Pakt | plédiert auch SCHWANDER, Wissenschaftsfreiheit, S. 37 m.w.H.
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der Vorrang einzuraumen, welche weitergehenden Schutz gewahrt.™** Es han-
delt sich bei den konventionsrechtlich gewahreisteten Menschenrechten mit
anderen Worten um Mindestgarantien. Die erdrterten menschenrechtlichen
Garantien gewahren in Bezug auf die wissenschaftliche Publikationsfreiheit
keinen tiber Art. 20 BV hinausgehenden Schutz.**® Allerdings ist bei der Kon-
kretisierung der Eingriffsvoraussetzungen™® auch der Rechtsprechung der
Konventionsorgane zur Bedeutung wissenschaftlicher Kommunikation Rech-
nung zu tragen.

Fazit

Die Publikation von Forschungsdaten geniesst primar den Schutz der For-
schungsfreiheit als Teilgehalt der Wissenschaftsfreiheit (Art. 20 BV). Den
kantonalen Grundrechtsgarantien kommt in diesem Zusammenhang keine ei-
genstandige Tragweite zu. Auch die volkerrechtlichen Verpflichtungen gewéh-
ren keinen Uber Art. 20 BV hinausgehenden Schutz. Soweit Publikationsbe-
schrankungen die Tétigkeit von Verlagshdusern oder Redaktionen wissen-
schaftlicher Zeitschriften beschranken, ist ungeklart, ob sich diese — wie die
Forschenden bzw. die Forschungseinrichtungen — auch auf die Forschungs-
freiheit berufen konnen oder ob diesfalls die Medienfreiheit tangiert ist. Da
sich die Voraussetzungen zuldssiger Grundrechtsbeschrankungen mit Bezug
auf die Publikations- und die Medienfreiheit nicht unterscheiden, entfaltet die
Zuordnung allerdings keine Konsequenzen.

An die Forschungsfreiheit gebunden ist zunachst das Gemeinwesen. Fir Pri-
vate gilt dies nur insoweit, als sie staatliche Aufgaben erfiillen. Die Qualifika-
tion einer Aufgabe als staatlich hangt davon ab, ob eine gesetzliche Erful-
lungspflicht besteht.

134 Siehe dazu statt vieler KIENER/KALIN, Grundrechte, S. 19 f.; spezifisch zum Verhaltnis zwischen

der EMRK und den Grundrechten der BV HAFELIN/HALLER/KELLER, Bundesstaatsrecht,
Rz. 241 f.

135 50 auch SCHWANDER, Wissenschaftsfreiheit, S. 39.
13 Dazu hinten Rz. 118 ff.
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V. Grundrechtseingriffe

A.  Einschrankungen der Forschungsfreiheit im Allgemeinen

80.  Die rechtswissenschaftliche Literatur hat sich bislang primér im Zusammen-
hang mit der Regulierung der eigentlichen Forschungstatigkeit (im Sinne des
Werkbereichs der Forschungsfreiheit'®’) mit der Frage auseinandergesetzt,
wann ein Eingriff in den Schutzbereich vorliegt. Entsprechende Ausfiihrungen
finden sich vornehmlich im Kontext der Qualifikation staatlicher Eingriffe als
schwer oder leicht, welche Konsequenzen fur die Anforderungen an die ge-
setzliche Grundlage entfaltet.*®

81. Als wichtigste Erscheinungsformen gelten Forschungsverbote, Bewilligungs-
pflichten sowie Meldepflichten'*°, in deren Rahmen Versuche untersagt oder
an Auflagen oder Bedingungen geknupft werden kénnen. Auch die Pflicht, vor
Beginn einer Forschungsuntersuchung das zustimmende Votum der zusténdi-
gen Ethikkommission einzuholen, bildet einen (schweren) Eingriff in die Wis-
senschaftsfreiheit.'*> Um Eingriffe in die Forschungsfreiheit handelt es sich
sodann bei den im Kontext der deutschen Hochschulforschung diskutierten
(und gemeinhin fir zulassig erklarten) Zivilklauseln, welche die Forschungsté-
tigkeit an das Ziel binden, dem Frieden zu dienen und jede Forschung ableh-
nen, die zu militarischen Zwecken genutzt werden kann.***

82.  Den Schutzbereich der Forschungsfreiheit tangieren demnach Regelungen, die
eine bestimmte wissenschaftliche Tatigkeit objektiv verunmdglichen oder we-
sentlich erschweren. Sie sind abzugrenzen von bloss unwesentlichen Beein-
trachtigungen, welche die Schwelle zum Grundrechtseingriff nicht Gberschrei-
ten.** In die zweitgenannte Kategorie fallen etwa Meldepflichten, die eine so-
fortige Aufnahme der Tatigkeit erlauben.'*®

137 Zur Unterscheidung zwischen dem Werk- und dem Wirkbereich der Forschung vorne Rz. 51.

138 Siehe SCHWANDER, Wissenschaftsfreiheit, S. 236 f. Zu den Anforderungen an die gesetzliche
Grundlage hinten Rz. 135 ff.

139 Zur Charakterisierung von Meldepflichten im schweizerischen Recht und zu ihrem Verhaltnis zur
Bewilligung UHLMANN, Meldepflichten, S.135 ff.; TSCHANNEN/ZIMMERLI/MULLER, Verwal-
tungsrecht, § 44 Rz. 5.

0 Dazu SCHWANDER, Wissenschaftsfreiheit, S. 211, 236 f.

! Dazu HErRzMANN, Friedlichkeitsforderungen, S. 375 ff. Kritisch gegeniiber solchen Zivilklauseln
HoRN, Wissenschaft, S. 808 ff.

142 Sjehe die entsprechende Umschreibung des Grundrechtseingriffs bei TSCHANNEN, Amtliche War-
nungen, Rz. 84 m.w.H.; ferner statt vieler WEBER-DURLER, Grundrechtseingriff, S. 85 ff.

13 Ein Grundrechtseingriff kann dabei aber aus weiteren verwaltungsrechtlichen Pflichten resultie-
ren. Zur Unterscheidung zwischen der Melde- bzw. Bewilligungspflicht als Verfahrensbestim-
mungen und weiteren (materiellen) verwaltungsrechtlichen Pflichten UHLMANN, Meldepflichten,
S. 139 f.
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B.  Grundrechtseingriffe im Kontext der Publikation von
Forschungsdaten

1.  Beschrankung der Entscheidungsfreiheit beztglich der Publikation
als Kernkriterium

83.  Adaptiert man die vorstehenden Ausfiihrungen auf die Veroffentlichung von
Forschungsergebnissen, sind Verbote sowie Bewilligungs- und Meldepflichten,
die ein Publikationsverbot oder eine Beschrdnkung auslosen koénnen, als
Grundrechtseingriffe zu qualifizieren. Eine besondere Art von Einschrankun-
gen der Publikationsfreiheit stellen Exportkontrollen dar, im Rahmen derer die
Ausfuhr bestimmter Informationen von einer Bewilligung abhé&ngig gemacht
wird. Diesen unterliegt unter Umstanden auch die Ubermittlung von For-
schungsdaten zwecks Veroffentlichung in einem wissenschaftlichen Journal,
das von einem in einem anderen Staat ansassigen Verlag herausgegeben
wird."*

84.  Zu betonen ist, dass bereits das Erfordernis einer vorgangigen Bewilligung —
und nicht erst die Verweigerung der Publikationserlaubnis — einen Grund-
rechtseingriff darstellt.*® Zwar resultiert die Reichweite der effektiven Be-
schrdnkung der Publikationsfreiheit aus dem materiellen Recht. Der eigen-
stdndige Eingriffscharakter des (als Verfahrenspflicht verstandenen) Bewilli-
gungserfordernisses bildet Konsequenz davon, dass die Forschenden nicht
mehr frei Uber den Zeitpunkt der Veroffentlichung der von ihnen generierten
Ergebnisse entscheiden kdnnen. Mit einer Bewilligungspflicht ist stets eine
gewisse zeitliche Verzogerung der Publikation verbunden, die im wissen-
schaftlichen Wettbewerb nachteilige Konsequenzen entfalten kann.

85.  Die Publikationsfreiheit ist somit jedenfalls dann tangiert, wenn die Behorden
der Zentralverwaltung oder eines ausgelagerten Verwaltungstragers'*® rechts-
verbindliche Einschrankungen der freien Veroffentlichung von Forschungsda-
ten statuieren und es nicht mehr in der Entscheidungsfreiheit des einzelnen
Forschers oder der Forschungsgruppe liegt, ob, wann und in welcher Form be-
stimmte Ergebnisse oder Daten vertffentlicht werden. Nicht um einen Grund-
rechtseingriff handelt es sich demgegenuber, wenn die Forschenden génzlich
frei von &usserer Einflussnahme tber die Modalitaten der Publikation befinden
kdnnen.

144 Zur Bedeutung der Exportkontrollgesetzgebung fiir die Ubermittlung heikler Forschungsdaten in
das Ausland hinten Rz. 143 ff.

145 5o fiir die Bewilligung zur Ausiibung der Kommunikationsgrundrechte auf 6ffentlichem Grund
BGE 1351302, 311, E. 4.2; MULLER/SCHEFER, Grundrechte, S. 427 f.

146 Zum Kreis der Grundrechtsverpflichteten vorne Rz. 61 ff.
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Besonderheiten aufgrund des Zusammenwirkens verschiedener
Akteure und Handlungsinstrumente

Uberblick

Zwischen diesen beiden Polen findet sich eine Reihe von Massnahmen beziig-
lich des Umgangs mit heiklen Forschungsdaten, deren Grundrechtsrelevanz
schwieriger zu beurteilen ist. Dies griindet einerseits darin, dass bei der Bewal-
tigung dieser Problematik verschiedene Akteure tatig werden kénnen. Ander-
seits héngt dieser Umstand damit zusammen, dass unterschiedliche Hand-
lungsinstrumente zur Disposition stehen.

Der Kreis der moglichen Akteure lasst sich folgendermassen umreissen: Neben
der Zentralverwaltung und dezentralen Organisationen als eigentliche Verwal-
tungsbehdérden sind die im Forschungskontext agierenden Privaten zu nennen,
die Uberwiegend — wenngleich nicht ausschliesslich — private Aufgaben erfil-
len. Die Privaten selbst konstituieren sich insbesondere aus den Akademien
der Wissenschaften als Standesorganisationen, den Organisationen, welche
Forschungsforderung betreiben, den involvierten Forschenden sowie den Her-
ausgebern, Verlegern und sonstigen auf der Seite der Zeitschriften involvierten
Personen wie den Gutachtern (Reviewern).**’

Daneben lasst sich nach der Art der Intervention, verstanden als den zur Dis-
position stehenden Handlungsinstrumenten, unterscheiden. In diesem Kontext
sind — neben den bereits erwahnten Publikationsverboten sowie Bewilligungs-
und Meldepflichten'*® — vor allem die Aufklarung der involvierten Akteure
uber das Dual-Use-Dilemma, behordliche Empfehlungen sowie die Selbstre-
gulierung durch die betroffenen Akteure zu nennen. In einem weiteren Sinn
lasst sich auch die Schaffung neuer Akteure wie spezifischer Kommissionen
fur Belange der Biosecurity dazu zahlen.**® Diese interessieren vorliegend in
erster Linie mit Blick auf die ihnen Gbertragenen Aufgaben.

Die folgenden Ausfiihrungen konzentrieren sich auf amtliche Empfehlungen®®
einerseits und Selbstregulierungen®® anderseits. Zwischen diesen beiden
Handlungsmodalitaten bestehen indes keine kategorialen Differenzen. Viel-
mehr verfiigen sie Uber Berihrungspunkte, da auch Selbstregulierungen Emp-
fehlungen beinhalten kdnnen. Zudem gestaltet sich die Abgrenzung zwischen

147 Sijehe fur einen Uberblick tber den Kreis der involvierten Akteure auch MILLER/SELGELID, Ethi-

cal and Philosophical Consideration, S. 572.

8 Dazu vorne Rz. 83.

19 MILLER/SELGELID, Ethical and Philosophical Consideration, S. 567 f.
1% DPazu hinten Rz. 91 ff.

31 Dazu hinten Rz. 101 ff.
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staatlichen Aufgaben und wissenschaftsinterner Tatigkeit mitunter komplex.'*?
Nicht als eigenstdndige Handlungsmodalitat weiter verfolgt wird die Aufkla-
rung im Sinne der Schaffung eines Problembewusstseins. Soweit damit
gleichzeitig eine Praferenz flr bestimmte Handlungsoptionen transponiert
wird, sind die Grenzen zu den Empfehlungen ohnehin fliessend.

90. Die Qualifikation einer bestimmten Handlungsweise als Grundrechtseingriff
hangt nach dem Vorstehenden von zwei Faktoren ab: Zum einen muss der
handelnde Akteur einer Grundrechtshindung unterliegen.’®® Zum anderen hat
die zur Diskussion stehende Massnahme die Schwelle zum Grundrechtseingriff
zu Uberschreiten, mithin den Schutzbereich der Publikationsfreiheit zu tangie-
ren.®® Steht die Grundrechtsrelevanz einer bestimmten Handlungsweise fest,
geht es anschliessend darum, deren Zulassigkeitsvoraussetzungen zu klaren.*>

b)  Amtliche Empfehlungen

(1) Erscheinungsformen

91. Empfehlungen kennzeichnen sich dadurch, dass sie «besondere Vorziige von
[...] Verhaltensweisen» hervorheben und damit «amtliche Handlungspraferen-
zen» ausdriicken.’®® Sie verfolgen eine normative Intention.™’ Uber grosse
praktische Relevanz mit Blick auf die Dual Use-Problematik verfligen sie in
den Vereinigten Staaten. lhre Bedeutung griindet einerseits in der Uberzeu-
gung, dass sich Forschende traditionell wenig mit den mdéglichen Nebeneffek-
ten der von ihnen generierten Erkenntnisse auseinandersetzen und daher ein
grosser Bedarf nach staatlicher Aufklarungsarbeit besteht.® Anderseits stellen
sie im Verhaltnis zu hoheitlichen Anordnungen ein milderes Mittel dar, da ihre
Befolgung letztlich im Belieben der Adressaten steht.*

92.  Als amtliche Empfehlungen gelten solche, die von einer Einheit der Zentral-
verwaltung, von dezentralen Verwaltungstragern oder von beliehenen Privaten
ausgehen.’® Da die Qualifikation als amtlich bei Empfehlungen von Privaten
davon abhangt, ob eine 6ffentliche Aufgabe wahrgenommen wird, ist auch bei

152 Zur Reichweite staatlicher Aufgaben im Kontext der Aufgabenauslagerung bereits vorne
Rz. 62 ff., insb. 64.

153 Zum Kreis der Grundrechtsverpflichteten vorne Rz. 61 ff.

> Dazu vorne Rz. 83 ff.

5 Dazu hinten Rz. 118 ff.

156 TSCHANNEN/ZIMMERLI/MULLER, Allgemeines Verwaltungsrecht, § 39 Rz. 3 (Hervorhebung weg-
gelassen).

137 TscHANNEN, Warnungen, Rz. 31.

%8 MILLER/SELGELID, Ethical and Philosophical Consideration, S. 565.

19 Zur Qualifikation als milderes Mittel auch hinten (im Kontext der Priifung der Erforderlichkeit
von Grundrechtseingriffen) Rz. 224 f.

180 TscHANNEN, Warnungen, Rz.23 ff. mw.H. Zum Begriff der Beleihung statt vieler HAFE-
LIN/MULLER/UHLMANN, Verwaltungsrecht, Rz. 1512 ff.; TSCHANNEN/ZIMMERLI/MULLER, Ver-
waltungsrecht, § 10 Rz. 12 ff.
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influenzierenden Massnahmen, die von Standesorganisationen'®! ausgehen,

auf dieses Kriterium abzustellen. Handelt es sich dabei nicht um eine 6ffentli-
che Aufgabe, sind entsprechende Ausserungen als private Empfehlungen unter
die Selbstregulierungen zu subsumieren.*®

Amtliche Empfehlungen lassen sich insbesondere nach ihrem Adressatenkreis
einerseits und ihrem Inhalt anderseits weiter aufschliusseln. Der Adressaten-
kreis ist bestimmt, wenn sich Empfehlungen an individuell identifizierte oder
identifizierbare Personen richten. Er ist offen, wenn die wissenschaftliche
Community als solche oder sdmtliche mit der Veroffentlichung von For-
schungsergebnissen befassten Herausgeber wissenschaftlicher Zeitschriften
angesprochen werden. Der Inhalt einer Empfehlung ist konkret, wenn sie sich
auf ein bestimmtes Vorkommnis bzw. bestimmte Forschungsdaten bezieht.
Wird die Publikationstatigkeit als solche in einer generellen Weise themati-
siert, ist er abstrakt.'®

Daraus resultiert eine Vielfalt méglicher Erscheinungsformen von Empfehlun-
gen bezlglich der Publikation heikler Forschungsdaten: Sie weisen eine gene-
rell-abstrakte Struktur auf, wenn sie sich an eine unbestimmte Vielzahl von
Personen (Forschende und/oder Herausgeber wissenschaftlicher Publikations-
organe) richten und eine unbestimmte Vielzahl von Sachverhalten (For-
schungsdaten) im Blick haben. Dies ist beispielsweise dann der Fall, wenn ei-
ne Verwaltungseinheit, eine Kommission oder eine Universitat die Forschen-
den bzw. weitere an der Veroffentlichung beteiligte Personen in grundsatzli-
cher Weise dazu anhalt, bei der Publikation heikler Forschungsdaten Vorsicht
walten zu lassen und bestimmte, als wiinschenswert erachtete Handlungswei-
sen aufzeigt. So hat beispielsweise das NSABB Empfehlungen verabschiedet,
welche den Autoren, Gutachtern und Herausgebern nahelegen, eine Risiko-
Nutzen-Abwagung zu treffen, bevor sie entscheiden, ob und mit welchem De-
tailliertheitsgrad bestimmte Informationen verdffentlicht werden sollen.'®* Ge-
nerell-abstrakte Empfehlungen konnen auch auf die Ausarbeitung von Selbst-
regulierungen gerichtet sein. In diesem Sinne hat beispielsweise ein Panel der
Regierung der Vereinigten Staaten wissenschaftlichen Journals und For-
schungseinrichtungen die Etablierung formaler Prozeduren im Umgang mit
heiklen Forschungsdaten nahegelegt.’® Empfehlungen sind demgegeniiber in-
dividuell-konkret, wenn sie sich an bestimmte Forschende bzw. Herausgeber
wissenschaftlicher Publikationen richten und sich dazu &ussern, ob konkret

161 7u den im vorliegenden Kontext relevanten Akademien der Wissenschaften vorne Rz. 64 m.w.H.

zum Begriff der 6ffentlichen Aufgaben.

162 7u den Selbstregulierungen hinten Rz. 101 ff.
163 Allgemein zum Adressatenkreis und zur normativen Struktur amtlicher Empfehlungen TSCHAN-

NEN, Warnungen, Rz. 29, 31.

164 BHATTACHARJIEE, US-Panel, S. 284.
185 BHATTACHARJIEE, US-Panel, S. 284.
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vorliegende Erkenntnisse verdffentlicht werden sollen. Exemplarisch hinzu-
weisen ist auf das Screening System, das verschiedene amerikanische Univer-
sitdten kennen und das auch fur Forschende am US National Institute on
Health und den Centers for Disease Control angewendet wird. Wenn die be-
troffenen Forschenden auf einem Formular den Passus «might enhance the
harmful consequences of a biological agent or toxin» ankreuzen, wird sich ein
so genanntes Institutional Biosafety Committee (IBC) dem Fall annehmen und
gegebenenfalls Anderungen vorschlagen.*® Um individuell-konkrete Empfeh-
lungen handelte es sich auch in den einleitend erérterten Féllen von Fouchier
und Kawaoka, wo das NSABB empfahl, dass Science bzw. Nature die zur
Diskussion stehenden Papers nur dann zu publizieren, wenn verschiedene An-
gaben weggelassen werden.'®” Denkbar ist schliesslich eine generell-konkrete
Regelungsstruktur, wenn sich eine Empfehlung zwar auf bestimmte Daten be-
zieht, Uber die betroffenen Forschenden hinaus aber auch die wissenschaftli-
chen Publikationsorgane als solche adressiert.

Grundrechtsrelevanz

Die primére Intention behdrdlicher Empfehlungen ist auf einen Taterfolg ge-
richtet,”® i.c. auf das Unterlassen bestimmter Verdffentlichungen oder die
vorgéngige Vornahme von Modifikationen am Text. Behdrdliche Empfehlun-
gen stellen daher Realakte dar.'®® Zwar ist mittlerweile unbestritten, dass nicht
nur «final, unmittelbar und imperativ einwirkende Rechtsakt[e]»*°, sondern
auch behordliche Tathandlungen Grundrechtseingriffe zur Folge haben kon-
nen.'™ Die Frage, inwiefern Empfehlungen mit verhaltenssteuernder Intention
den Schutzbereich eines Grundrechts tangieren, lasst sich allerdings nicht
leicht beantworten.!"

Mit PIERRE TSCHANNEN, der sich im schweizerischen Schrifttum bislang am
intensivsten mit der Frage der Grundrechtsrelevanz behérdlicher Empfehlun-
gen auseinandergesetzt hat, ist von einem (weiten) Verstdndnis des Grund-
rechtseingriffs als «staatliche Verkiirzung grundrechtlich vermittelter Anspru-
che»'™ auszugehen. Im Zentrum steht die Frage, «inwieweit Warnungen und
Empfehlungen nach Art, Inhalt und Form Uberhaupt geeignet sind, dem

166 ENSERINK/MALAKOFF, Flu Papers, S. 22.

187 Dazu vorne Rz. 29.

168 \/gl. statt vieler TSCHANNEN/ZIMMERLI/MULLER, Allgemeines Verwaltungsrecht, § 38 Rz. 1.

169 Statt vieler TSCHANNEN, Warnungen, Rz. 38.

70 TscHANNEN, Warnungen, Rz. 84.

™ Eingehend dazu TSCHANNEN, Warnungen, Rz. 84 ff.; SCHEFER, Beeintrachtigung, 32 ff., beide

m.w.H.

172 TscHANNEN, Warnungen, Rz. 79. Aus der deutschen Literatur, die sich vertiefter mit der Grund-

rechtsrelevanz von Informationsakten auseinandergesetzt hat, statt vieler DI FABIO, Risikoent-
scheidungen, S. 424 ff.

173 TscHANNEN, Warnungen, Rz. 89 (Hervorhebungen weggelassen).
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Schutzzweck eines Grundrechts zuwiderzulaufen».'”* Dabei drangt es sich auf,
zwischen den Informationsadressaten und allfélligen Drittbetroffenen zu diffe-
renzieren.'’”

Die Frage, ob sich aus den einschlagigen Grundrechten, in casu der For-
schungsfreiheit, ein Anspruch der Adressaten behdrdlicher Empfehlungen
ergibt, «von staatlichen Einfliissen auf die Willensentschliessung verschont zu
werden»,*"® wurde in der Schweiz noch kaum thematisiert. TSCHANNEN ge-
langt mit Blick auf den Schutzzweck der einschldgigen Grundrechte zum
Schluss, dass solche verhaltenslenkenden staatlichen Handlungen beim Adres-
saten «eher selten zur Verkurzung grundrechtlich vermittelter Anspriiche fiih-
ren» diirften.'’”” Dieselbe Beurteilung dréngt sich fiir behordliche Empfehlun-
gen bezlglich der Publikation heikler Forschungsergebnisse auf, vermittelt die
Publikationsfreiheit doch keinen grundrechtlichen Schutz davor, Kenntnis von
den Sicherheitsrisiken bestimmter Veroffentlichungen nehmen zu massen.

Die Kreise der Adressaten staatlicher Empfehlungen einerseits und der primar
Betroffenen anderseits sind dann nicht kongruent, wenn sich Empfehlungen
auch oder vornehmlich an die Herausgeber von wissenschaftlichen Zeitschrif-
ten richten, welche — wenn sie sich entsprechend den Empfehlungen verhalten
— die Publikationsmdglichkeiten der Forschenden limitieren. In diesen Kons-
tellationen bleiben aus der Sicht der Forschenden «die grundrechtlich ge-
schutzten Tatigkeiten und die zugehdrigen Bewerbungshandlungen rechtlich
erlaubt und tatsachlich moglich — bloss fehlt das empfangliche Gegeniber,
durch dessen Kooperation die Grundrechtshandlung des Informationsbetroffe-
nen erst zu ihrem Erfolg kommt»."® Bei der Beurteilung, ob staatliche Emp-
fehlungen einen Eingriff in die Grundrechte von Drittbetroffenen zur Folge
haben, ist zundchst die Schutzbereichsfrage zu kléren: Ausschlaggebend ist
dabei, ob «das einschlagige Grundrecht Uber die grundrechtlich geschitzte
Kommunikation hinaus auch die Aussicht ihres Gelingens schiitzt».'”® Davon
zu unterscheiden ist die Existenz eines Eingriffs: Kein Grundrechtseingriff
liegt vor, wenn sich die staatlichen Empfehlungen im Bereich der Rahmenbe-
dingungen bewegen, denen alle Grundrechtstrdger gemeinsam unterliegen.
Vielmehr ist auch hier entscheidend, ob die Informationshandlung in Wider-

174 TscHANNEN, Warnungen, Rz. 93 (Hervorhebungen weggelassen); siehe auch a.a.0., Rz. 95.

5 TscHANNEN, Warnungen, Rz. 92.

176 TscHANNEN, Warnungen, Rz. 95 (Hervorhebungen weggelassen)

177 TscHANNEN, Warnungen, Rz. 96.

18 TscHANNEN, Warnungen, Rz. 97.

1% TscHANNEN, Warnungen, Rz. 97. In der Literatur wird dies beispielsweise — im Zusammenhang

mit Konsumenteninformationen — fur die Wirtschaftsfreiheit bejaht. Siehe NUTzI, Information,
S. 139.
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spruch zum grundrechtlichen Schutzzweck steht.*® Schliesslich muss die pri-
vate Folgehandlung dem Staat zurechenbar sein.'®*

Vorab zu klaren ist daher, ob aus der Publikationsfreiheit ein Anspruch darauf
resultiert, «dass der Staat die Erfolgschancen der grundrechtsnotwendigen In-
teraktion nicht beeintrachtigt»'®?. Da die effektive Verwirklichung der Publi-
kationsfreiheit davon abhangt, dass sich auch Medien zu einer Veroffentli-
chung bereit erklaren, kann diese Voraussetzung als erfullt angenommen wer-
den. Komplexer zu beurteilen ist die Eingriffsfrage: Ankniupfend an die Aus-
fuhrungen in der Literatur zu Produkteempfehlungen und Sektenwarnungen®®®
lasst sich durchaus argumentieren, dass eine Empfehlung beziiglich konkreter
Forschungsergebnisse dem Schutzzweck der Publikationsfreiheit widerspricht
und daher als Grundrechtseingriff von Drittbetroffenen zu qualifizieren ist, so-
fern die private Folgehandlung als dem Staat zurechenbare Verkiirzung quali-
fiziert werden kann.

100. Die Schwierigkeit der Feststellung eines Grundrechtseingriffs ist in ihren prak-

1)

tischen Konsequenzen allerdings zu relativieren: Auch staatliches Handeln
ausserhalb von Grundrechtseingriffen unterliegt aufgrund von Art. 5 BV ge-
wissen Rechtmassigkeitsvoraussetzungen.'®* Diese unterscheiden sich — sieht
man von der Pflicht zur Wahrung des Kerngehalts bei Grundrechtseingriffen
ab — kaum von jenen nach Art. 36 BV.*®

Selbstregulierung

Erscheinungsformen

101. Um Alternativen zu behordlich angeordneten Publikationsbeschrankungen

handelt es sich auch bei der Selbstregulierung durch private Akteure des Wis-
senschaftsbetriebs.’® Private Regelwerke kénnen beispielsweise die Gestalt
von so genannten Codes of Conduct bzw. (Verhaltens-)Kodizes oder Richtli-

180

181

182
183
184

185

186

TSCHANNEN, Warnungen, Rz. 98. Aufgrund der staatlichen Pflicht zur Wettbewerbsneutralitat gilt
beispielsweise die namentliche Nennung einzelner Produkte im Rahmen von Konsumenteninfor-
mationen als Grundrechtseingriff.

Zur Zurechenbarkeit TSCHANNEN, Warnungen, Rz. 99 ff., der als hauptausschlaggebende Fakto-
ren den staatlichen Glaubwiirdigkeitsvorsprung und das empfehlungskonforme Verhalten der Ad-
ressaten nennt.

TSCHANNEN, Warnungen, Rz. 97.

Siehe TSCHANNEN, Warnungen, Rz. 98 m.w.H.

Eingehend zur Tragweite der allgemeinen Rechtmaéssigkeitsanforderungen statt vieler BIAGGINI,
Kommentar BV, Art. 5 Rz. 7 ff.; HANGARTNER, in: Ehrenzeller et al., SG-Kommentar BV, Art. 5
Rz. 5 ff.

TSCHANNEN, Warnungen, Rz. 103. Allerdings stellen namentlich (schwere) Grundrechtseingriffe
erhéhte Anforderungen an die gesetzliche Grundlage. Zudem ist in diesen Féllen die Existenz ei-
nes Offentlichen Interesses sowie die Verhéltnismassigkeit nach einem strengeren Massstab zu
beurteilen. Zu den Voraussetzungen von Art. 36 BV hinten Rz. 118 ff.

Zum Begriff der Selbstregulierung und seiner unterschiedlichen Verwendung statt vieler MUL-
LER/UHLMANN, Rechtssetzungslehre, Rz. 486 m.w.H.
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nien aufweisen. Sie sollen insbesondere ein Bewusstsein fir die gesellschaftli-
chen Implikationen der Forschungstatigkeit und die soziale Verantwortlichkeit
der Forschenden wecken. Gleichzeitig kann damit das Vertrauen der Offent-
lichkeit in die Forschung gestarkt und eine staatliche Uberregulierung vermie-
den werden. In der Literatur wird in diesem Zusammenhang auch darauf hin-
gewiesen, dass die Forschenden aufgrund ihres spezifischen Fachwissens am
besten in der Lage seien, den Nutzen und die Gefahren, die aus ihren Untersu-
chungen resultieren, zu evaluieren.'®’

In den Vereinigten Staaten werden Selbstregulierungen zur Bewaltigung des
Dual-Use-Dilemmas seit geraumer Zeit propagiert. Paul S. Keim, ehemaliger
Vorsitzender des NSABB, hat seiner Hoffnung auf ein freiwilliges Moratori-
um flr die Publikation heikler Forschungsdaten mit den Worten Ausdruck ver-
liechen: «This is an Asilomar moment.»*® Asilomar gilt gemeinhin als Syno-
nym fir eine erfolgreiche Selbstregulierung durch die Scientific Community,
seit 1975 an einer Konferenz im kalifornischen Asilomar Grundregeln fir den
sicheren Umgang mit gentechnisch veranderten Organismen festgelegt wur-
den. Auch der National Research Council hat sich explizit fur diesen Weg
ausgesprochen'®, ebenso ein Panel, welches die Regierung in der Pravention
von Terrorismus durch Missbrauch von Forschungsergebnissen unterstiitzen
soll.*° Die Bedeutung von Codes of Conduct wird schliesslich im Schlussdo-
kument der 7. Uberpriifungskonferenz der Vertragsstaaten des Biologiewaf-
fentibereinkommens von 2011 hervorgehoben.™*

Selbstregulierungen weisen unterschiedliche Erscheinungsformen auf. Diese
lassen sich einerseits nach ihren Urhebern und anderseits nach ihrem Verhalt-
nis zu staatlicher Normierung gruppieren:

Der Kreis potentieller Urheber von Selbstregulierungen umfasst insbesondere
die Forschenden, die Akademien der Wissenschaften als Fachgesellschaften
der betreffenden Forschenden'®?, Organisationen der Forschungsférderung und
wissenschaftliche Journals. So hat 2003 in den Vereinigten Staaten eine so ge-
nannte «Journal Editors and Authors Group» eine gemeinsame Verlautbarung
betreffend «Scientific Publication and Security» in den Zeitschriften Science,

187 \/gl. MILLER/SELGELID, Ethical and Philosophical Consideration, S. 556 f.; zur Bedeutung von
Codes of Conduct in den Life Sciences auch KuHLAU, Responsible Conduct S. 33 ff.

188 Zitiert bei MARTIN ENSERINK, U.S. Biosecurity Panel May Call for Asilomar-Style Moratorium
on H5N1 Papers, Sciencelnsider vom 23. Dezember 2011, vertffentlicht unter <http://news.
sciencemag.org/2011/12/u.s.-biosecurity-panel-may-call-asilomar-style-moratorium-h5n1papers>
(letztmals besucht am 7. Méarz 2014).

18 MILLER/SELGELID, Ethical and Philosophical Consideration, S. 556.

190 BHATTACHARIEE, US-Panel, S. 284.

191 seventh Review Conference of the States Parties to the Convention on the Prohibition of the
Development, Production and Stockpiling of Bacteriological (Biological) and Toxin Weapons ad
on Their Destruction, Final Document, 13 January 2012, BWC/CONF.VII/7, S.11, 20 und 23.

192 7u den Standesorganisationen vorne Rz. 64.
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Proceeding of the National Academy of Sciences und im American Society for
Microbiological Journal verabschiedet. Dieses sieht vor, dass wissenschaftli-
che Beitrage auf «safety and security issues» untersucht werden und ein Paper
modifiziert oder von einer Publikation abgesehen werden soll, wenn der dar-
aus resultierende Schaden grosser als der potentielle Nutzen ist.** Als weitere
Beispiele genannt werden konnen die «Hinweise und Regeln der Max-Planck-
Gesellschaft zum verantwortlichen Umgang mit Forschungsfreiheit und For-
schungsrisiken»'® und der «Verhaltenskodex: Arbeit mit hochpathogenen
Mikroorganismen und Toxinen»*® der Deutschen Forschungsgemeinschaft.

105. Soweit staatliche Hochschulen Kodizes erlassen, nach denen sich die ihr ein-
gegliederten Forschenden richten sollen, die aber nicht Gber rechtliche Ver-
bindlichkeit verfiigen, handelt es sich um amtliche Empfehlungen.*® Bei den
Akademien der Wissenschaften und den (privaten) Organisationen der For-
schungsforderung héngt die Qualifikation davon ab, ob sie damit eine staatli-
che Aufgabe erfiillen.'¥’

106. Knupft man am Verhaltnis zur staatlichen Normsetzung an, ist auf folgende
Erscheinungsformen hinzuweisen:*® Zu nennen sind zunachst Selbstregulie-
rungen bei Verzicht auf eine staatliche Regelung. Dabei berlasst der Staat
den Privaten die Regulierungsaufgabe.'® Denkbar sind sodann Selbstregulie-
rungen vor dem Hintergrund einer nicht-rechtsverbindlichen Verstéandigung
mit Privaten. In diesen Konstellationen anerkennt der Staat zwar ein Rege-
lungsbedirfnis. Er erfullt dieses indes nicht selbst, sondern halt die Privaten
mittels staatlicher Entwiirfe oder anderer Drohmittel dazu an, selbstregulierend
tatig zu werden. Gestltzt auf solche nicht rechtsverbindlichen Absprachen er-
lasst der Private Normen, welche das Verhalten der Verbandsmitglieder regeln
und tragt damit zur Gemeinwohlverwirklichung bei.”®® Eine intensivere Form

198 Sjehe Science, Vol. 299 (21. Februar 2003), S. 1149. Fiir weitere Beispiele siehe «Policies and
Statements on Dual Use Research, Samples of Existing Journal Policies on Dual Use Research»,
veroffentlicht unter <http://osp.od.nih.gov/office-biotechnology-activities/biosecurity/NSABB
_3rd_Roundtable_Presentation/ SamplesofExistingJournalPoliciesonBiosecurity.pdf> (letztmals
besucht am 7. Marz 2014).

194 verdffentlicht unter <http://www.mpg.de/200127/Regeln_Forschungsfreiheit.pdf> (letztmals be-
sucht am 7. Mérz 2014).

1% veroffentlicht  unter  <http://www.dfg.de/download/pdf/dfg_im_profil/reden_stellungnahmen/
2008/codex_dualuse_0804.pdf> (letztmals besucht am 7. Mérz 2014).

1% Dazu vorne Rz. 91 ff.

97 Dazu vorne Rz. 92.

1% Sjehe auch STEIGLEDER, Eigenverantwortung, S. 134 ff., der zwei Modelle der Selbstregulierung
skizziert: Eines kommt im Vorfeld gesetzlicher Regelungsreife zur Anwendung, wéhrend das an-
dere die Zeitspanne nach Erreichen der gesetzlichen Regelungsreife betrifft. Beide kennzeichnen
sich durch ein differenziertes Zusammenwirken privater und staatlicher Akteure.

% Dazu ERRASS, Kooperative Rechtssetzung, S. 311, m.H. darauf, dass in der Regel zunichst eine
Verstandigung Uber methodische Fragen und spater eine solche Uber die spezifischen Gefahren
und Risiken von Forschungsvorhaben gefunden werde.

200 ErrASS, Kooperative Rechtssetzung, S. 313.
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der Koppelung von staatlichem und privatem Handeln besteht, wenn zwar die
Selbstregulierungskrafte der Wissenschaft durch eine entsprechende Rechts-
setzungsdelegation aktiviert werden. Der engste Bezug zu staatlichen Rege-
lungen existiert schliesslich dann, wenn der Staat spater private Regelwerke
inkorporiert oder durch Verweise in staatliches Recht ibernimmt.?®*

Jene Konstellationen, welche «eine Form zwischen ausschliesslich staatlicher
Gesetzgebung und Selbstregulierung» darstellen, werden auch als gesteuerte
Selbstregulierung bezeichnet.’> Deren adaquate rechtliche Erfassung fallt, wie
die nachfolgenden Erérterungen zur Grundrechtsrelevanz zeigen, nicht immer
leicht.

Grundrechtsrelevanz

Da die Grundrechtsbindung nach Art. 35 Abs. 2 BV von der Wahrnehmung
einer staatlichen Aufgabe abhangt,® ist zunachst ausschlaggebend, ob das ei-
ner bestimmten Selbstregulierung zu Grunde liegende Zusammenwirken von
Behorden und Privaten die Annahme einer staatlichen Aufgabe nahelegt. Da-
bei ist zu beachten, dass die Existenz eines 6ffentlichen Interesses an einer be-
stimmten privaten Handlungsweise fir sich noch nicht zur Qualifikation als
staatliche Aufgabe fuhrt. Da entscheidendes Kriterium das Vorliegen einer ge-
setzlichen Erfiillungspflicht bildet,*®* besteht eine Grundrechtsbindung jeden-
falls bei der Delegation von Rechtssetzungsaufgaben an Private.?®

Als Indiz fir die Grundrechtsbindung kann der mit Rechtsverbindlichkeit und
einer gewissen Formlichkeit ausgestattete Akt der Ubertragung einer Regulie-
rungsaufgabe dienen. Mangelt es an einem solchen, deutet dies auf eine rein
private Tatigkeit hin. Informelle Verstandigungen zwischen Staat und Privaten
bilden denn auch regelmaéssig in Situationen, da der Staat die betreffende Auf-
gabenerfillung ganzlich der privaten Sphare tiberlassen mdchte, Ausléser der
Selbstregulierung. Das Beispiel der Leistungsvereinbarungen, die sich sowohl
auf private als auch auf 6ffentliche Aufgaben erstrecken konnen, zeigt aller-
dings, dass die Existenz eines férmlichen und rechtsverbindlichen Ubertra-
gungsakts nicht von der Qualifikation der betreffenden Aufgabe unter Rick-
griff auf das Kriterium der gesetzlichen Erfillungspflicht entbindet.

Ist die Existenz einer 6ffentlichen Aufgabe und damit die Grundrechtshbindung
erstellt, handelt es sich jedenfalls dann um einen Grundrechtseingriff, wenn
mit Sanktionen belegte Publikationsbeschrankungen statuiert werden. Richtet
sich das private Handeln demgegentiber auf den Erlass nicht verbindlicher

201
2
2
2
2
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ERRASS, Kooperative Rechtssetzung, S. 311.
MULLER/UHLMANN, Rechtssetzungslehre, Rz. 487.

Dazu vorne Rz. 62, zum Begriff der staatlichen Aufgabe Rz. 64.
Dazu bereits vorne Rz. 64.

So auch MULLER/UHLMANN, Rechtssetzungslehre, Rz. 492.
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Codes of Conduct — beispielsweise wenn im Rahmen eines Leistungsauftrags
die Privaten damit betraut werden, zur Sensibilisierung fir das Dual Use-
Dilemma beizutragen — handelt es sich (die Existenz einer 6ffentlichen Aufga-
be vorausgesetzt) um amtliche Empfehlungen, deren Grundrechtsrelevanz, wie
vorne ausgefiihrt?®, schwierig zu beurteilen ist.

Zu negieren ist eine Grundrechtsbindung mangels direkter Drittwirkung®”’,
wenn Private von sich aus oder auf lediglich informelle behérdliche Anregung
hin tatig werden, um zu vermeiden, dass eine bestimmte Aufgabe zur staatli-
chen wird. Dies gilt auch dann, wenn Richtlinien Bestandteil des Standes-
rechts werden und ihre Verletzung mittels (vereinsinterner) Sanktionen geahn-
det wird.”® Kein Grundrechtseingriff liegt vor diesem Hintergrund sodann
vor, wenn sich wissenschaftliche Zeitschriften freiwillig eine restriktive Publi-
kationspraxis auferlegen. In Betracht kommt in diesen Féllen lediglich eine in-
direkte Drittwirkung. Diese hat zur Folge, dass insbesondere Ermessensklau-
seln und unbestimmte Rechtsbegriffe in jenen Normen, welche die Rechtsbe-
ziehungen unter Privaten regeln, grundrechtskonform ausgelegt und angewen-
det werden miissen.?® Die Frage des Ausmasses, der Modalitaten und der Vo-
raussetzungen der indirekten Drittwirkung ist bislang allerdings noch wenig
geklart.?*°

Gegeniiber dem Staat auf die Grundrechte berufen kénnen sich die betroffenen
Privaten hingegen dann, wenn staatliche Regelwerke unmittelbar auf entspre-
chende Richtlinien verweisen und damit die privaten Regeln in staatliches
Recht inkorporieren.

Folgen hinsichtlich der Rechtmassigkeitsanforderungen
Zu unterscheiden ist nach dem Vorstehenden zwischen drei Konstellationen:

Beschrankungen der freien Publikationstétigkeit, die sich in der Form von
Verboten oder Bewilligungspflichten manifestieren, stellen einen Grund-
rechtseingriff dar, soweit damit eine staatliche Aufgabe erfullt wird. Dies ist
dann der Fall, wenn Behorden der Zentralverwaltung oder dezentrale Verwal-
tungstrager entsprechend legiferieren und zwar unabhangig davon, ob der
Vollzug staatlichen Behorden oder beliehenen Privaten obliegt. Bei Selbstre-
gulierungen ist darauf abzustellen, ob die privaten Akteure zwecks Erfillung

206 Sjehe vorne Rz. 95 ff.

207 7ur direkten Drittwirkung vorne Rz. 63.

208 Auch das Bundesgericht hat im Entscheid BGE 136 1V 97, 111 E. 6.2.2 die medizinisch-ethischen
Richtlinien der SAMW als soft law bezeichnet. Demgegeniiber ging es in einem friheren Ent-
scheid von deren Rechtsverbindlichkeit aus (BGE 133 | 58, 73 E. 6.3.4).

299 Zur indirekten Drittwirkung statt vieler BIAGGINI, Kommentar BV, Art. 35 Rz. 18; sowie die
Hinweise vorne in Fn. 93.

219 Dazu statt vieler BIAGGINI, Kommentar BV, Art. 35 Rz. 19.
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einer ihnen Ubertragenen o6ffentlichen Aufgabe handeln. Die Zul&ssigkeit von
Grundrechtseingriffen bestimmt sich nach den Vorgaben von Art. 36 BV.?"

Staatliches Handeln unterhalb der Grundrechtsschwelle — dies gilt insbeson-
dere flr behordliche Empfehlungen, die nicht zu einem Grundrechtseingriff
fihren — muss aufgrund von Art. 5 BV ebenfalls gewisse Rechtmassigkeitsvo-
raussetzungen erflllen, die jenen von Art. 36 BV sehr nahe kommen. Dazu
gehdren insbesondere die Gesetzmassigkeit®'?, das 6ffentliche Interesse und
die Verhaltnismassigkeit. Zusétzlich gefordert ist die Pflicht zur Objektivi-
tét.m

Steht rein privates Handeln zur Diskussion, ohne dass eine staatliche Aufgabe
erfillt wird, féallt eine Grundrechtsbindung mangels direkter Drittwirkung aus-
ser Betracht. In Frage kommt lediglich eine indirekte Drittwirkung. Darlber
hinaus ist auf das einschlagige Recht fiir die Normsetzung durch die betreffen-
de Rechtsform abzustellen. Hinzuweisen ist in diesem Zusammenhang insbe-
sondere auf das vereinsrechtliche Legalitatsprinzip, welches vorsieht, dass alle
Pflichten der Mitglieder, die nicht auf Gesetz beruhen, einer Grundlage in den
Statuten bedirfen. Im Sinne einer Mindestanforderung muss dabei einem Or-
gan statutarisch die Kompetenz Ubertragen werden, den Mitgliedern in einem
bestimmten Umfang Pflichten aufzuerlegen. Werden diese Verfahrensgrund-
sétze eingehalten, kommt dem Verein in der Sache eine weit gehende Auto-
nomie zu.?** Wenngleich Selbstregulierungen gemeinhin als mildere Mittel im
Verhaltnis zu staatlicher Rechtssetzung gelten, ist daher zu beachten, dass der
Schutz der Regelungsunterworfenen schwécher ausféllt, als wenn staatliches
Recht gesetzt wird. Allerdings wird im Fall der Identitdt von Regulierenden
und Regulierten wohl oftmals auf allzu einschneidende Massnahmen verzich-
tet.

Die nachfolgenden Ausfiihrungen konzentrieren sich auf die Voraussetzungen
zulassiger Grundrechtseingriffe in der Gestalt von Publikationsverboten oder
entsprechenden Bewilligungspflichten. Fir behdrdliche Empfehlungen hin-
sichtlich der Veroffentlichung heikler Forschungsdaten sind sie in zweierlei
Hinsicht von Relevanz: Erstens werden die beiden Handlungsmodalitéten un-
ter dem Titel der Erforderlichkeit zueinander in Bezug gesetzt. In diesem Zu-
sammenhang erfolgt eine Diskussion der Zwecktauglichkeit influenzierender
Massnahmen.?™® Zweitens erteilen sie Aufschluss tber die inhaltlichen Recht-
massigkeitsanforderungen an individuell- oder generell-konkrete Empfehlun-

“ Dazu hinten Rz. 118 ff.

212 7u den Anforderungen an die gesetzliche Grundlage bei behdrdlichen Empfehlungen TSCHAN-
NEN, Warnungen, Rz. 109 ff.

23 TscHANNEN, Warnungen, Rz. 127 ff.

214 \/ON DER CRONE/PACHMANN, Individuum, S. 117 f.

2> Dazu hinten Rz. 223.
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gen, indem sie aufzeigen, wann ein Verzicht auf eine Publikation im 6ffentli-
chen Interesse liegt und zumutbar ist. Flr generell-abstrakte Empfehlungen
sind sie insofern von Belang, als die kommunizierten Kriterien jene Voraus-
setzungen abbilden missen, die eine Beschrankung als grundrechtskonform
erscheinen lassen.?*°

216 Davon zu unterscheiden sind die Rechtméssigkeitsanforderungen an die Wahl behérdlicher Emp-
fehlungen als Handlungsinstrument. Differenzen im Verhaltnis zur Priifung der Zulassigkeit ho-
heitlicher Anordnungen bestehen dabei in Bezug auf die unter dem Titel der Verhaltnismassigkeit
zu diskutierende Eignung, Erforderlichkeit und Zumutbarkeit: Zum einen mangelt es Empfehlun-
gen an Durchsetzbarkeit, was Fragen hinsichtlich ihrer Zwecktauglichkeit aufwerfen kann. Zum
anderen stellen sie im Verhéltnis zu behérdlichen Verboten oder Bewilligungspflichten ein milde-
res Mittel dar, was bei der im Rahmen der Zumutbarkeitspriifung vorzunehmenden Interessenab-
wagung zu berucksichtigen ist.
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Rechtfertigung von Eingriffen in die
Publikationsfreiheit

Vorbemerkungen

Uberblick Uber die Einschrankungsvoraussetzungen (Art. 36 BV)

Die Publikationsfreiheit als Teilgehalt der Wissenschafts- bzw. der For-
schungsfreiheit ist — wie alle Freiheitsrechte — nicht schrankenlos gewahrleis-
tet. Sie kann vielmehr zum Schutz anderer Rechtsgiter unter den Vorausset-
zungen von Art. 36 BV eingeschrankt werden.?!’

Demnach ist ein staatlicher Eingriff in den Schutzbereich eines Freiheitsrechts
zulassig, wenn er sich — soweit nicht eine Berufung auf die polizeiliche Gene-
ralklausel in Frage kommt — auf eine geniligende gesetzliche Grundlage
stutzt?*® und durch ein iiberwiegendes offentliches Interesse bzw. zum Schutz
von Grundrechten Dritter gerechtfertigt®’® sowie verhaltnismassig®® ist. Ab-
soluten Schutz geniesst der in Abs. 4 vorbehaltene und als unantastbar be-
zeichnete Kerngehalt. Eingriffe in diesen Gehalt des Schutzbereichs stellen
stets eine Verfassungsverletzung dar, die sich durch keine 6ffentlichen Interes-
sen rechtfertigen lasst. Der Kerngehalt bildet insofern das Ergebnis einer

«kristallisierten Giiterabwagung»?".

In der Praxis findet die Interessen- und Guterabwagung in einem ersten Schritt
als praventive Rechtskontrolle im Rahmen des Gesetzgebungsverfahrens statt
und wird im Einzelfall im Kontext der Rechtsanwendung fortgesetzt. Vorlie-
gend mangelt es — sieht man von den Bestimmungen zur Exportkontrolle ab®%?
— an gesetzlichen Bestimmungen, welche eine Publikationsbeschrankung vor-
sehen, ebenso wie an einem entsprechenden Gesetzesentwurf. Indem nachfol-
gend geprift wird, unter welchen Voraussetzungen Eingriffe grundrechtskon-
form sind, resultieren daraus sowohl Erkenntnisse flr die grundsatzliche Zu-
lassigkeit als auch die allfallige Ausgestaltung und Anwendung entsprechen-
der Normen.

21T Statt vieler SCHWEIZER/HAFNER, in: Ehrenzeller et al., SG-Kommentar BV, Art. 20 Rz 18.

218 Dazu hinten Rz. 135 ff.

219 Dazu hinten Rz. 192 ff.

220 Dazu hinten Rz. 205 ff.

221 SCHEFER, Beeintrachtigung, S. 93. Zum Kerngehalt der Publikationsfreiheit hinten Rz. 126 ff.
222 Dazu hinten Rz. 143 ff.
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2.  Tragweite im besonderen Rechtsverhaltnis

121.  An staatlichen Hochschulen tatige Personen stehen — wie andere Angehorige
des offentlichen Dienstes — in einem besonderen Rechtsverhéltnis zum Ge-
meinwesen.?? Daraus resultieren unter anderem besondere Treuepflichten, die
zur Folge haben, dass die offentlichen Angestellten durch ihr Verhalten im
dienstlichen wie im ausserdienstlichen Bereich die Autoritdt und Integritat des
Staates nicht beeintrachtigen diirfen.?** Ob die Treuepflicht im konkreten Fall
auch einen Grundrechtseingriff rechtfertigt, bestimmt sich nach den in Art. 36
BV verankerten Einschrankungsvoraussetzungen.?”® In der Literatur wird da-
her seit geraumer Zeit die Ansicht vertreten, dass das allgemeine und das be-
sondere Rechtsverhaltnis im Grundsatz dieselben Anforderungen an Grund-
rechtsbeschrankungen stellen.??

122. Dennoch kénnen aus dem besonderen Rechtsverhaltnis bzw. den daraus abge-
leiteten Treuepflichten gewisse Besonderheiten bei der Prifung der Ein-
schréankungsvoraussetzungen resultieren. Dies gilt insbesondere flr die regel-
massig herabgesetzten Anforderungen an die Normbestimmtheit und die
Normstufe, soweit sich Grundrechtseingriffe in voraussehbarer Weise aus dem
Zweck des betreffenden Rechtsverhéltnisses ableiten und nicht schwer wie-
gen.??” Zudem kann die spezifische Interessenlage Grundrechtseinschrankun-
gen in starkerem Masse zulassen.®

123. Die Publikation heikler Forschungsdaten weist keine Besonderheiten auf, die
sich aus dem Naheverhaltnis zum Staat ergeben: Da der potentielle Schaden
nicht dadurch beeinflusst wird, wer die Daten verdffentlicht und sich keine
Grinde anfiihren lassen, die eine Publikationsbeschrankung im offentlich-
rechtlichen Dienstverhaltnis eher als zumutbar erscheinen lassen, dréngen sich
keine Sonderregelungen fir Angehorige offentlicher Hochschulen auf. Zu be-
ricksichtigen ist vielmehr, dass die Veroffentlichung von Forschungsergebnis-
sen im Hochschulbereich — verglichen mit der Situation bei der eher auf Ge-
heimhaltung ausgerichteten privatwirtschaftlich betriebenen Forschung — ei-
nen ungleich wichtigeren Faktor sowohl fur das individuelle berufliche Fort-
kommen von Wissenschaftern wie auch den interuniversitaren Wettbewerb

223 Grundlegend zum besonderen Rechtsverhaltnis MARKUS MULLER, Rechtsverhaltnis, passim; fer-
ner statt vieler TSCHANNEN/ZIMMERLI/MULLER, Verwaltungsrecht, § 43 Rz. 23; KIENER/KALIN,
Grundrechte, S. 107 f

224 MARKUS MULLER, Rechtsverhéltnis, S. 63.

*25 Sjehe SCHWANDER, Wissenschaftsfreiheit, S. 185 ff. Zu den Einschrankungsvoraussetzungen im
Uberblick vorne Rz. 118 ff.; zu den einzelnen Teilaspekten hinten Rz. 126 ff.

226 Statt vieler JORG PAUL MULLER, Einleitung, Rz.121; aus der jiingeren Literatur HAFE-
LIN/HALLER/KELLER, Bundesstaatsrecht, Rz. 333.

227 TSCHANNEN/ZIMMERLI/MULLER, Verwaltungsrecht, § 43 Rz. 21. Zur grundsétzlichen Geltung des
Legalitatsprinzips auch im besonderen Rechtsverhéltnis BGE 99 la 262, 268 ff. E. I1l. 3-5.

228 TSCHANNEN/ZIMMERLI/MULLER, Verwaltungsrecht, § 43 Rz. 32.
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darstellt.”” Diesen Umstanden ist denn auch bei der im Rahmen der Zumut-
barkeitspriifung vorzunehmenden Interessenabwagung Rechnung zu tragen.?®
Die vorliegende Konstellation zeigt, dass das Schutzinteresse im Offentlichen
Dienstverhéltnis unter Umstanden sogar grosser sein kann als in anderen, rein
privaten Kontexten.

Reichweite gerichtlicher Uberprifbarkeit

Kommt der Bundesgesetzgeber zum Schluss, dass die Publikation heikler For-
schungsergebnisse beschréankt werden soll, sind aufgrund von Art. 190 BV,
der (neben dem Vdlkerrecht) Bundesgesetze fiir massgebend erklért, samtliche
rechtsanwendenden Behdrden daran gebunden. Allerdings verbietet dieses so
genannte Anwendungsgebot dem Bundesgericht die Uberprifung der Verfas-
sungsmassigkeit von Bundesgesetzen nicht. Es ist ihm daher unbenommen,
mit Blick auf die anwendbaren Bestimmungen Kritik an die Adresse des Ge-
setzgebers zu formulieren.?"

Konsequenz von Art. 190 BV bildet, dass die Grundrechte bzw. deren Ein-
schréankungsvoraussetzungen mit Blick auf Bundesgesetze in erster Linie im
Rahmen der verfassungskonformen Auslegung und Anwendung zum Tragen
kommen. Wird die Publikation heikler Forschungsdaten gesetzlich limitiert,
sind die Erfordernisse des 6ffentlichen Interesses sowie der Verhaltnismassig-
keit — soweit der Wortlaut Raum dafiir l1asst — daher bei der Rechtsanwendung
im Einzelfall zu beachten. Diesbeziiglich besteht grundsétzlich auch eine nach-
tragliche Uberprifungsmaglichkeit, die hinsichtlich ihrer effektiven Reichwei-
te allerdings aus verschiedenen Griinden limitiert ist.”**

Absoluter Schutz des Kerngehalts (Art. 36 Abs. 4 BV)

Zensurverbot als Kerngehalt der Publikationsfreiheit

Das in Art. 17 Abs. 2 BV statuierte Zensurverbot ist nicht auf die Medienfrei-
heit beschrankt, sondern erstreckt sich auf samtliche Kommunikationsgrund-
rechte. Es beansprucht daher auch Geltung im Zusammenhang mit der Ver-
breitung von Forschungsergebnissen als kommunikativem Gehalt der Wissen-

22 Zum Umstand, dass die Privatwirtschaft weitaus weniger an der Veréffentlichung von For-
schungsdaten interessiert ist, bereits vorne Rz. 57.

0 Dazu hinten Rz. 229 ff.

231 Sjehe aus der neueren bundesgerichtlichen Praxis bspw. BGE 137 | 128, 133 E.4.3.2; dazu statt
vieler BIAGGINI, Kommentar BV, Art. 190 Rz. 6; HAFELIN/HALLER/KELLER, Bundesstaatsrecht,
Rz. 2089; RHINOW/SCHEFER, Verfassungsrecht, Rz. 2857.

22 Dazu hinten Rz. 311 ff.
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schaftsfreiheit.”® Aus einer historischen Perspektive war neben der Presse
denn auch die Wissenschaft — ebenso wie die Kunst — einer besonderen Gefahr
der Zensur ausgesetzt.>* Die schweizerische Lehre geht iberwiegend davon
aus, dass Zensur im Sinne von Art. 17 Abs. 2 BV den Kerngehalt der Kom-
munikationsgrundrechte verletze.”®® Da sich der Kerngehalt somit iiber dem
Zensurbegriff erschliesst, bleibt zu klaren, welche Konturen dieser aufweist
und inwiefern er von grundsétzlich zulassigen Eingriffen abzugrenzen ist.

Die Grenzziehung zwischen den einschrankbaren Gehalten des Schutzbereichs
der Kommunikationsgrundrechte und deren unantastbarem Kern fallt nicht
leicht. In der rechtswissenschaftlichen Literatur besteht insofern Konsens, als
nicht jede Einschrdnkung oder Unterdriickung eines Kommunikationsvor-
gangs im Einzelfall eine kerngehaltswidrige Zensur darstellt.*® Wenngleich
auch singulare Préventiveingriffe einen «ausserordentlich sensiblen Grund-
rechtsbereich» beriihren und daher besonders hohe Anforderungen an deren
Zulassigkeit zu statuieren sind,?*” tangieren solche den Kerngehalt nicht. Ob
ein Eingriff in den unantastbaren Kerngehalt vorliegt, beurteilt sich vielmehr
nach verfahrensstrukturellen Gesichtspunkten, d.h. danach, ob eine systemati-
sche vorgangige Kontrolle durch Behorden in Gestalt eines Verbots mit Er-
laubnisvorbehalt oder eines aquivalenten Priifverfahrens eingerichtet ist.?®
Dasselbe gilt nach einem Teil der Lehre fur nachtrégliche systematische Zen-
surmassnahmen.?* Fehlt es am systematischen Vorgehen, liegt hingegen keine
kerngehaltswidrige Zensur vor.

Umstritten ist allerdings, ob es sich bei allen Erscheinungen systematischer
praventiver (oder allenfalls auch repressiver) Kontrolle um Zensur handelt:
Nach Ansicht eines Teils der Lehre schliesst Art. 17 Abs. 2 BV erlaubte Zen-
sur begriffslogisch aus.?*> Demgegentiber betrifft nach anderer Meinung nicht
jede systematische vorgangige Inhaltskontrolle den unantastbaren Grund-
rechtskern; exemplarisch hingewiesen wird in diesem Zusammenhang ge-
meinhin auf die aus Grunden des Jugendschutzes erfolgende Film(vor)zensur
und die Vorkontrolle der Arzneimittelwerbung.?** Derartige staatliche Mass-

233 Statt vieler SCHEFER, Kerngehalte, S. 462; PEDUZZI, Meinungs- und Medienfreiheit, S. 245; KRU-
sl, Zensurverbot, S. 215; BIAGGINI, Kommentar BV, Art. 17 Rz. 15; SCHWEIZER/HAFNER, in: Eh-
renzeller et al., SG-Kommentar BV, Art. 20 Rz. 29.

234
235
236
237

KRuUsI, Zensurverbot, S. 238.

KRUsI, Zensurverbot, S. 255 f. mit zahlreichen Hinweisen in Fn. 1390.

Statt vieler BIAGGINI, Kommentar BV, Art. 17 Rz. 16; MULLER/SCHEFER, Grundrechte, S. 354 f.
MULLER/SCHEFER, Grundrechte, S. 354 f.

28 KRUsI, Zensurverbot, S. 140 ff., 199 ff.; MULLER/SCHEFER, Grundrechte, S. 352 f.
289 MULLER/SCHEFER, Grundrechte, S. 353 f.; a.M. KRUSI, Zensurverbot, S. 208 ff.

240
241

KRUsI, Zensurverbot, S. 259 f.; SCHEFER, Kerngehalte, S. 463.
Siehe BIAGGINI, Kommentar BV, Art. 17 Rz. 16, der offen lasst, ob er damit einem materiellen

Begriffsverstandnis folgt; PEDUZzI, Meinungs- und Medienfreiheit, S. 250.
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nahmen beurteilten sich vielmehr nach den allgemeinen Eingriffsvorausset-
zungen von Art. 36 Abs. 1-3 BV.*#

2. Qualifizierung moglicher Eingriffe in die Publikationsfreiheit

129. In der Literatur sowie in behérdlichen Stellungnahmen zur Beschrankung der
Publikation heikler Forschungsdaten wird verschiedentlich — allerdings ohne
nahere Begriindung — davon ausgegangen, dass es sich dabei um Zensur hand-
le.?*3 Daraus kann indes nicht geschlossen werden, dass entsprechende Ein-
griffe stets eine Kerngehaltsverletzung darstellen, zumal der verfassungsrecht-
liche Zensurbegriff enger definiert ist als der umgangssprachliche.

130. Es bleibt zunéachst zu kléren, ob es sich bei der Beschrankung der Publikation
von Forschungsergebnissen Uberhaupt um eine generelle préaventive (oder al-
lenfalls repressive) Inhaltskontrolle handelt. Nicht der Fall wére dies, wenn
punktuell interveniert wird, nachdem die zustandige Behdérde in Erfahrung ge-
bracht hat, dass eine bestimmte Forschungsfrage bearbeitet wurde und nun
entsprechende Ergebnisse vorliegen. Hingegen ist diese Voraussetzung erftillt,
wenn ein systematisches Prufverfahren oder eine generelle Vorlage- oder
Meldepflicht mit einem Zustimmungserfordernis fur die Publikation von Daten
aus bestimmten Forschungsbereichen etabliert wird. Ein solches systemati-
sches vorgangiges Prufverfahren existiert im Bereich der Exportkontrolle fir
heikle Daten.?*

131. Nach einem Teil der Lehre liegt dabei ein Eingriff in den Kerngehalt vor.
Auch diese Stimmen erachten generelle préventive Inhaltskontrollen unter
Umsténden fir zul&ssig. Gefordert wird allerdings eine Verfassungsgrundlage
fur solche Massnahmen.?”® Zu beachten ist im Ubrigen, dass entsprechende
bundesgesetzliche Normen aufgrund des Anwendungsgebots von Art. 190
BV?® fiir die rechtsanwendenden Behérden ohnehin verbindlich sind.

132.  Ankniipfend an die bisherige legislatorische Praxis ist es nach vorliegend ver-
tretener Ansicht auch im Kontext der Publikation heikler Forschungsdaten
dem Gesetzgeber zuzugestehen, unter den Voraussetzungen von Art. 36 BV
eine generelle vorgangige Inhaltskontrolle zu statuieren.?*” Dass der Gesetzge-

24250 allgemein fiir die Zuléssigkeit von Zensur BIAGGINI, Kommentar BV, Art. 17 Rz. 15.

23 Sjehe bspw. INVERNIZZI, Exportkontrollen, S. 27; MILLER/SELGELID, Ethical and Philosophical
Consideration, S. 549; Reflexionen der EFBS zur Offenlegung wissenschaftlicher Erkenntnisse
mit Dual Use Potential, veroffentlicht unter <http://www.efbs.admin.ch/fileadmin/efbs-
dateien/aktuell/Offenlegung_wissenschaftlicher_Erkenntnisse_D.pdf> (letztmals besucht am
7. Mérz 2014); STALLMACH, Gefahr, S. 60.

4 Dazu hinten Rz. 143 ff.

5 KRUsI, Zensurverbot, S. 259 f.

¢ Dazu vorne Rz. 124 f.

27 S0 im Ergebnis wohl auch BIAGGINI, Kommentar BV, Art. 36 Rz. 15.
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ber Fehlentwicklungen bei der Nutzung von Forschungsergebnissen unterbin-
den kann, rechtfertigt sich aus zwei Grunden:

Zum einen ist auf die fehlende Verfassungswirdigkeit solcher Bestimmungen
hinzuweisen. Es ist unbestritten, dass in gewissen Bereichen systematische
vorgéngige Inhaltskontrollen im Hinblick auf die Wahrung schutzwirdiger 6f-
fentlicher Interessen zuléssig sind. Vor dem Hintergrund der Vielfalt der da-
von erfassten Konstellationen — exemplarisch hinzuweisen ist neben der be-
reits erwéhnten Vorkontrolle im Bereich von Film und Arzneimittelwerbung
auf die systematische Uberpriifung der Post von Strafgefangenen®® —, ist es
abzulehnen, diese zu den «Rechte[n] des Menschen auf Schutz seiner elemen-
taren Rechtspositionen und Lebenschancen gegeniiber dem Staat und anderen
Méachtigkeiten, [zur] rechtliche[n] Einbindung und Bandigung aller mit Ho-
heitsgewalt ausgestatteten Organe mit ihrem mit der Machtausiibung ver-
kniipften «Gefahrdungspotential»»?*® zu zahlen. Konsequenz des gegenteili-
gen Ergebnisses wiirde eine Uberfrachtung der Verfassung bilden.

Zum anderen flihrte — wie die vorliegende Fragestellung zeigt — ein umfassen-
derer, ausschliesslich an formellen Kriterien orientierter Zensurbegriff zu einer
Wertungsinkongruenz. Ein Forschungsverbot, welches die Genese gewisser
Erkenntnisse bzw. Daten gar nicht erméglichen wirde (mithin ein Eingriff in
den Werkbereich der Forschungsfreiheit), wéare namlich nicht als (vom Ver-
fassungsgeber vorzunehmender) Eingriff in den Kerngehalt zu qualifizieren,
obwohl die Grundrechtsbeschrankung schwerer wiegt.>® Damit wird aller-
dings nicht in Abrede gestellt, dass entsprechende Eingriffe heikel sind und
unter dem Titel von Art. 36 BV daher ein strenger Massstab anzusetzen ist.

Gesetzliche Grundlage (Art. 36 Abs. 1 BV)

Anforderungen

Erfordernis des Rechtssatzes

Wie jedes staatliche Handeln (vgl. Art. 5 BV) erfordern auch Eingriffe in
Freiheitsrechte eine gesetzliche Grundlage. Art. 36 Abs. 1 BV lésst sich in
verschiedene Teilgehalte aufschliisseln: Zundchst mdissen sich staatliche
Massnahmen, die zu Grundrechtseingriffen flihren, auf einen generell-
abstrakten Erlass stitzen kdnnen. Auf diese Weise wird — gemeinsam mit dem

%8 Unzulassig ist immerhin die Uberpriifung des Postverkehrs zwischen dem Strafgefangenen und
seinem Anwalt. Siehe Art. 235 Abs. 4 StPO.

% S0 RHINOW/SCHEFER, Verfassungsrecht, Rz. 37 (im Zusammenhang mit der Rechtsstaatlichkeit
als Element der Verfassung).

20 Zum Verhaltnis zwischen Publikations- und Forschungsverboten bereits vorne Rz. 47.
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Erfordernis der Normdichte?!

lung Betroffener gewahrleistet und Rechtssicherheit hergestellt.

— in grundsétzlicher Weise die Gleichbehand-
252

136. Art. 36 Abs. 1 Satz 3 BV nimmt Falle ernsthafter, unmittelbarer und nicht an-

b)

ders abwendbarer Gefahr vom Erfordernis der gesetzlichen Grundlage aus, in-
dem er dafur die polizeiliche Generalklausel als Handlungsgrundlage zur Ver-
flgung stellt. VVoraussetzung fur deren Anwendbarkeit bildet, dass ein echter
und unvorhersehbarer Notfall vorliegt.?®® Das Bundesgericht hat seine Recht-
sprechung in einem neueren Entscheid allerdings prazisiert: Danach kann ein
Untatigsein des Gesetzgebers den Staat in einer Notsituation nicht zur Hingabe
fundamentaler Rechts- bzw. Polizeiguter zwingen, wenn diese Gegenstand
staatlicher Schutzpflichten bilden.?* Es besteht somit nur in ganz ausserge-
wohnlichen Konstellationen auch die Mdglichkeit, ohne gesetzliche Grundlage
zu handeln.?>

Normstufe

137. Die Anforderungen an die Normstufe hangen von der Intensitat des Grund-

rechtseingriffs ab: Wahrend schwerwiegende Grundrechtseingriffe eine Rege-
lung zumindest der wesentlichen Punkte in einem formellen Gesetz erfordern
(so explizit Art. 36 Abs. 2 Satz 2 BV),?*® geniigt fir leichtere Eingriffe eine
Verordnung, die sich auf eine zuléssige Delegationsnorm in einem formellen
Gesetz abstiitzt.”*’ Das Erfordernis der Normstufe dient der demokratischen
Legitimation von Grundrechtsbeschrankungen.?®

138. Schwere Eingriffe in die Wissenschaftsfreiheit bedirfen daher einer klaren

und eindeutigen Regelung zumindest der wesentlichen Punkte in einem Gesetz

251
252

253

254

255

256

257

258

Dazu hinten Rz. 140 ff.

Statt vieler ScHEFER, Beeintrachtigung, S.53; KIENER/KALIN, Grundrechte, S.100; BEL-
SER/WALDMANN/MOLINARI, Grundrechte I, S. 146.

Zu den Voraussetzungen der Anwendbarkeit der polizeilichen Generalklausel statt vieler SCHE-
FER, Beeintrachtigung, S.61ff.; KIENER/KALIN,  Grundrechte, S.109 ff.  BEL-
SER/WALDMANN/MOLINARI, Grundrechte I, S. 147.

BGer, Urteil 2C_166/2009 vom 30. November 2009, in: ZBI 111 (2010), S. 469 ff., E. 2.3.2.1;
bestatigt in BGE 137 11 431, 444 f. E. 3.3.1 und 3.3.2.

Davon zu unterscheiden ist die Frage, ob auch der Gesetzgeber gewisse Schutzpflichten zu erfil-
len hat, die ihn zu legislatorischem Tatigwerden anhalten. Dazu hinten Rz. 303 ff.

Zum Begriff des formellen Gesetzes, das definiert wird als «jeder Erlass, der vom Parlament im
Verfahren der Gesetzgebung beschlossen und als Gesetz bezeichnet wird», und von der Verfas-
sung und der Verordnung abzugrenzen ist, statt vieler TSCHANNEN, Staatsrecht, § 45 Rz. 3 (Her-
vorhebungen weggelassen).

Zur Unterscheidung zwischen schweren und leichten Eingriffen und den daraus resultierenden
Konsequenzen statt vieler BGE 131 | 333, 340 E. 4.2; 130 | 65, 68 E. 3.3. Aus der Literatur statt
vieler SCHEFER, Beeintrachtigung, S. 53 ff. m.H. darauf, dass es sich dabei nicht um eine katego-
riale Unterscheidung handelt (a.a.0., S.54); KIENER/KALIN, Grundrechte, S.102f; BEL-
SER/WALDMANN/MOLINARI, Grundrechte I, S. 149 ff.

Statt vieler BELSER/WALDMANN/MOLINARI, Grundrechte I, S. 149 f.; KIENER/KALIN, Grundrech-
te, S. 102.
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im formellen Sinn. Mit abnehmender Intensitat der Einschrankung schwéchen
sich auch die Anforderungen an die gesetzliche Grundlage ab. Die Einstufung
eines Eingriffs als schwer oder leicht hangt letztlich davon ab, wie einschnei-
dend sich dieser auf die Forschungstatigkeit auswirkt. Als schwer zu qualifi-
zieren sind Forschungsverbote sowie Bewilligungspflichten fir die Auslbung
wissenschaftlicher Tatigkeit. Als leichter Eingriff in die Wissenschaftsfreiheit
gelten demgegenuber Meldepflichten, wenngleich diese zu einzelfallweisen
Interventionen fiihren kénnen.?*®

Daran anknupfend sind jedenfalls Publikationsverbote sowie Bewilligungs-
pflichten fiir die Publikation bestimmter Forschungsdaten als schwere Eingrif-
fe zu qualifizieren, die eine explizite Normierung zumindest der zentralen As-
pekte in einem Gesetz bedingen. Dies lasst sich auch damit begriinden, dass
die systematische vorgingige Uberpriifung nach tberwiegender Lehrmeinung
gar als Eingriff in den Kerngehalt taxiert wird.”®® Wenngleich sich bei einer
einzelfallweisen Beurteilung von Publikationsbeschrankungen Befristungen
oder partielle Verbote, die lediglich Teile von Forschungsergebnissen betref-
fen oder eine Offenlegung an einen beschrénkten Personenkreis erlauben, als
mildere Mittel anbieten,?®* bediirfen auch solche Massnahmen einer Grundlage
in einem Gesetz im formellen Sinn. Dies gilt zum einen bereits aufgrund der
damit verbundenen Bewilligungspflicht. Zum anderen stellen auch Publikati-
onsverbote, welche in sachlicher Hinsicht beschrankt sind, fir die Forschen-
den einen schweren Eingriff dar, wenn sie zur Folge haben, dass eine Verof-
fentlichung in einer (renommierten) Zeitschrift verunmoglicht wird.?®?

Normdichte

Das Kriterium der Normdichte &ussert sich zum geforderten Bestimmtheits-
grad grundrechtsbeschréankender Rechtssétze. Dabei bestehen insofern Paralle-
len zwischen der Normdichte und der Normstufe, als mit zunehmender Schwe-
re eines Grundrechtseingriffs erhéhte Anforderungen an beide Teilgehalte der
gesetzlichen Grundlage statuiert werden.®® Allerdings muss selbst bei leichten
Grundrechtseingriffen ein Mindestmass an Bestimmtheit gegeben sein. Durch
klare gesetzliche Regelungen wird nicht nur die demokratische Legitimation
von Eingriffsmassnahmen erhoht, sondern auch Rechtssicherheit geschaffen
und der Boden fir eine rechtsgleiche Rechtsanwendung bereitet.

% SCHWANDER, Wissenschaftsfreiheit, S. 236 f., impliziert an dieser Stelle, dass Meldepflichten
auch unterhalb der Schwelle zum Grundrechtseingriff angesiedelt werden kénnen. Vorbehaltlos
flir einen Eingriff spricht sie sich demgegeniber auf S. 211 aus.

20 Dazu vorne Rz. 128 und 131.

21 Dazu hinten Rz. 214 ff.

%2 Dazu hinten Rz. 221.

263 SCHEFER, Beeintrachtigung, S. 53 f.
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Grundrechtsbeschrénkende Normen missen allerdings keine absolute, sondern
eine optimale Bestimmtheit aufweisen. Als Faktoren, welche eine gewisse Of-
fenheit legitimieren, sind insbesondere die Vielfalt der zu erfassenden Lebens-
sachverhalte, die Komplexitat der im Einzelfall zu treffenden Entscheide so-
wie der schnelle Wandel der Verhéltnisse (z.B. infolge wissenschaftlichen
Fortschritts) zu nennen.?®* Das in diesen Fallen bestehende Bediirfnis nach ei-
ner flexiblen, anpassungsféahigen Losung erlaubt gewisse Abstriche an der
Normdichte.

Wie gezeigt, stellen Publikationsverbote bzw. entsprechende Bewilligungs-
pflichten schwere Grundrechtseingriffe dar.?®® Daraus resultieren grundstz-
lich erhthte Anforderungen an die Normdichte, die dafiir sprechen, die einen
Eingriff rechtfertigende Gefahren- bzw. Gefahrdungsschwelle sowie allfallige
kontrare Interessen explizit zu normieren. Wie zu zeigen sein wird, verbleibt
aufgrund der Komplexitat der vorzunehmenden Interessenabwagung und der
Existenz multipler Ungewissheiten trotz entsprechender gesetzlicher VVorgaben
allerdings ein nicht unerheblicher Entscheidungsspielraum im Einzelfall.?*°

De lege lata: Beschrankung auf Exportkontrollen

Anknupfungspunkte im geltenden Recht

Das schweizerische Recht kennt keine Bestimmungen, die sich spezifisch mit
Verboten oder anderen Formen der Beschrankung der Publikation heikler For-
schungsdaten befassen. Es stellt sich daher die Frage nach Regelungsbereichen
mit einem weiteren Fokus, unter die sich auch die Veroffentlichung von In-
formationen subsumieren lasst.

Gemass Art. 9 des Bundesgesetzes tUber Massnahmen zur Wahrung der inne-
ren Sicherheit (BWIS) kann der Bundesrat «nach Anhérung des NDB einer
natlirlichen Person, Organisation oder Gruppierung eine Tatigkeit verbieten,
die unmittelbar oder mittelbar dazu dient, terroristische oder gewalttétig-
extremistische Umtriebe zu propagieren, zu unterstltzen oder in anderer Weise
zu fordern, und die innere und dussere Sicherheit der Schweiz konkret gefahr-
det». Der Wortlaut wiirde es — zumindest bei einer entsprechenden Auslegung
der Begriffe des Forderns (der ausschliesslich auf objektive Begebenheiten
und nicht auf die Existenz einer subjektiven Absicht abstellt) und der konkre-
ten Gefahrdung der inneren oder &usseren Sicherheit (die auch einzelne isolier-

264 Statt vieler SCHEFER, Beeintrachtigung, S. 54 f. m.w.H.; siehe auch BGE 132 | 49, 58 f. E. 6.2;
1281327,340E. 4.2.

2% Dazu vorne Rz. 139.

%6 Dazu sowie zu den im Kontext der Abwagung zu beriicksichtigenden Interessen hinten
Rz. 229 ff.; zu den verfahrensrechtlichen Implikationen behérdlicher Entscheidungsspielraume
hinten Rz. 311 ff.
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te Elemente in der Kausalkette erfasst) — nicht ausschliessen, dass diese Be-
stimmung im konkreten Fall als Grundlage eines Publikationsverbots dienen
kdnnte. Da die bundesrétliche Botschaft in diesem Kontext exemplarisch auf
das Verbot fur Geldsammlungen in der Schweiz zur Finanzierung eines Krie-
ges oder einer kriegsfiihrenden Partei im Ausland hinweist,”®’ scheinen davon
allerdings priméar Tatigkeiten erfasst zu werden, die mit einer bewussten For-
derung verknupft sind, wenngleich — wie bei Publikationsbeschrankungen —
nicht erforderlich ist, dass bereits die isoliert betrachtete Tatigkeit ein eigentli-
ches Sicherheitsrisiko birgt.

Die Informationsschutzverordnung des Bundes sieht vor, dass schutzwirdige
Informationen des Bundes und der Armee als geheim, vertraulich bzw. intern
zu Klassifizieren sind (Art. 4 ff. 1SchV). Auch diese, lediglich auf Verord-
nungsstufe verankerten Vorgaben stellen keine hinreichende Grundlage fir
Publikationsbeschrankungen dar und zwar aus zwei Griinden: Zum einen er-
fordern Publikationsbeschrankungen eine Grundlage in einem Gesetz im for-
mellen Sinn,*®® zum anderen wird die Bekanntgabe durch die Klassifizierung
nicht ganzlich ausgeschlossen (vgl. Art. 13 Abs. 1 und 2 ISchV).

Hinzuweisen ist in diesem Zusammenhang sodann auf das Guterkontrollgesetz
sowie die diesbezugliche Glterkontrollverordnung, welche die auf internatio-
naler Ebene vereinbarten Exportkontrollen® im schweizerischen Recht im-
plementieren. Die davon erfassten Giter erstrecken sich auch auf gewisse For-
schungsdaten.’”® Bewilligungen werden unter anderem verweigert, wenn die
beantragte Tétigkeit internationalen Abkommen widerspricht (Art. 6 GKG)
oder wenn Grund zur Annahme besteht, dass mit der beantragten Tatigkeit ter-
roristische Kreise unterstiitzt werden (Art. 6 Abs. 1" GKG). Die Giiterkon-
trollverordnung sieht zudem vor, dass Ausfuhrbewilligungen verweigert wer-
den, wenn Grund zur Annahme besteht, dass die betreffenden Glter zur Her-
stellung von biologischen Waffen verwendet werden (Art. 6 Abs. 1 GKV).

Die Bedeutung der Exportkontrolle wird mittels hoher Strafandrohungen un-
terstrichen: Der Strafrahmen bei Missachtung der gesetzlichen VVorgaben um-
fasst bei vorsatzlichem Handeln Freiheitsstrafe bis zu drei Jahren oder Busse
bis zu einer Million (Art. 14 Abs. 1 GKG i.V.m. Art. 333 Abs. 2 lit. b StGB),
in schweren Féallen Freiheitsstrafe von bis zu zehn Jahren, mit der eine Busse
von bis zu funf Millionen verbunden werden kann (Art. 14 Abs. 2 GKG i.V.m.
Art. 333 Abs. 2 lit. a StGB). Die fahrlassige Tatbegehung wird mit Freiheits-

267 Botschaft zur Anderung des Bundesgesetzes iiber Massnahmen zur Wahrung der inneren Sicher-
heit (BWIS) (Besondere Mittel der Informationsbeschaffung) vom 15. Juni 2007, BBI 2007 5037,
5064.

%% Dazu vorne Rz. 139.

29 Sjehe hinten Rz. 151 und 181 f.

20 7u deren Reichweite hinten Rz. 148 ff.
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strafe bis zu drei Jahren oder Busse bis zu Fr. 100°000.- geahndet (Art. 14
Abs. 3 GKG i.V.m. Art. 333 Abs. 2 lit. b StGB).

Bedeutung der Guterkontrollgesetzgebung fiir die Publikation heikler
Forschungsdaten

Anwendbarkeit und grundsatzliche Reichweite

Das Guterkontrollgesetz und die Guterkontrollverordnung erstrecken sich so-
wohl auf tangible Dual-Use-Giiter wie auch auf bestimmte Informationen mit
doppeltem Verwendungszweck. Ihr sachlicher Geltungsbereich erschliesst sich
allerdings nicht auf den ersten Blick, was einerseits in der legislatorischen
Technik des Verweises auf volkerrechtliche Abkommen sowie internationale
Kontrollmassnahmen und anderseits in der Technizitat der Materie begriindet
ist. Im Folgenden werden die Eckpfeiler des Giterkontrollregimes mit Blick
auf heikle Forschungsdaten umrissen.

Die vom GKG geregelten Guter umfassen «Waren, Technologien und Soft-
ware» (Art. 3 lit. a GKG). Als Technologie gelten dabei «Informationen fur
die Entwicklung, Herstellung oder Verwendung eines Gutes, die weder allge-
mein zugénglich sind noch der wissenschaftlichen Grundlagenforschung die-
nen» (Art. 3 lit. d GKG). Die GKV prazisiert diese Definition insofern, als die
betreffenden Informationen spezifischer Natur sein und die Form von «techni-
schen Daten oder technischer Unterstltzung» aufweisen missen (Art. 2 Abs. 1
lit. d GKV). Wahrend technische Daten «Konstruktionszeichnungen, Plane,
Diagramme, Modelle, Formeln, technische Entwirfe und Spezifikationen,
Handbiicher und Anleitungen einschliesslich derjenigen auf Datentrédgern»
umfassen (Art. 2 Abs. 1 lit. e GKV), betrifft die technische Unterstiitzung
«Anweisungen, Vermittlung von Fahigkeiten und Betriebskenntnissen, Schu-
lung, Beratung, usw.» (Art. 2 Abs. 1 lit. f GKV).

Da insbesondere die Begriffe der Modelle und Formeln Raum flr eine weite
Interpretation lassen, kdnnen Forschungsdaten, sofern sie eine entsprechende
Gestalt aufweisen, durchaus als technische Daten im genannten Sinn qualifi-
ziert werden. Auf die ergdnzende Voraussetzung, wonach die Informationen
«flr die Entwicklung, Herstellung oder Verwendung» eines Guts erforderlich
sein missen, wird vorliegend im Kontext der Erorterung des Terminus der
Grundlagenforschung eingegangen.?™

Fur die Klarung der Frage, welche Informationen konkret von der Giiterkon-
trollgesetzgebung erfasst werden, ist zundchst von Art. 2 Abs. 1 GKG auszu-
gehen, wonach dieses Gesetz fiir doppelt verwendbare Guter und fiir besonde-
re militarische Guter gilt, die Gegenstand internationaler Abkommen bilden.

21 Dazu hinten Rz. 170.
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Angesprochen werden damit das Chemie->" und das Biologiewaffeniiberein-
kommen?’®. Dariiber hinaus bestimmt der Bundesrat, welche doppelt ver-
wendbaren Giter, die Gegenstand volkerrechtlich nicht verbindlicher interna-
tionaler Kontrollmassnahmen sind, diesem Gesetz unterstellt werden (Art. 2
Abs. 2 GKG). Auf internationaler Ebene wird der Bereich der Exportkontrolle
durch vier volkerrechtlich nicht bindende internationale Regime (Australien-
gruppe®”, Gruppe der Nuklearlieferlander [Nuclear Suppliers Group]*”, Ra-
ketentechnologie-Kontrollregime [Missile Technology Control Regime]*® und
die Vereinbarung von Wassenaar’’’) geregelt, auf die der Bundesrat in Art. 1
Abs. 2 GKV verweist. Die entsprechenden Listen sind in Anhang 2 und 3 zur
GKV aufgefiihrt.2’®

152. Die Guterkotrollgesetzgebung nennt eine Reihe von Konstellationen, in denen

die Erteilung von Ausfuhrbewilligungen ausgeschlossen ist. Geméss Art. 6
GKG st dies unter anderem dann der Fall, wenn die beantragte Téatigkeit in-
ternationalen Abkommen oder vélkerrechtlich nicht verbindlichen internatio-
nalen Kontrollmassnahmen widerspricht, die von der Schweiz unterstutzt wer-
den (Art. 6 Abs. 1 lit. a und b GKG). Im vorliegenden Kontext ist inshesonde-
re Art. 6 Abs. 1 GKV von Bedeutung, wonach Einzelbewilligungen mitunter
dann verweigert werden, wenn Grund zur Annahme besteht, dass die Guter,
die ausgefihrt werden sollen, zur Entwicklung, zur Herstellung oder zum Ge-
brauch von biologischen oder chemischen Waffen (BC-Waffen) verwendet
werden.?"

272

273

274
275

276
277

278

279

Ubereinkommen (iber das Verbot der Entwicklung, Herstellung, Lagerung und des Einsatzes
chemischer Waffen und Uber die Vernichtung solcher Waffen (Chemiewaffeniibereinkommen,
CWU) vom 13.Januar 1993, in Kraft getreten (auch fiir die Schweiz) am 29. April 1997
(SR 0.515.08).

Ubereinkommen iiber das Verbot der Entwicklung, Herstellung und Lagerung bakteriologischer
(biologischer) Waffen und von Toxinwaffen sowie Uber die Vernichtung solcher Waffen vom
10. April 1972, in Kraft getreten am 26. Marz 1975, fir die Schweiz am 4. Mai 1976
(SR 0.515.07).

Siehe <http://australiagroup.net/de/index.html> (letztmals besucht am 7. Mérz 2014).

Siehe <http://www.nuclearsuppliersgroup.org/A_test/01-eng/index.php> (letztmals besucht am
7. Mérz 2014).

Siehe <http://www.mtcr.info/english/> (letztmals besucht am 7. Marz 2014).

The Wassenaar Arrangement on Export Controls for Conventional Arms and Dual-Use Goods
and Technologies vom 12. Mai 1996. Dieses wurde am 19. Dezember 1995 in Wassenaar (Nie-
derlande) ausgearbeitet und am 12. Mai 1996 in Wien (Osterreich) von 33 Griindungsmitgliedern
unterzeichnet. Siehe <http://www.wassenaar.org/> (letztmals besucht am 7. Marz 2014).

Diese Anhéange finden sich nicht in der Verordnung selbst, sondern sind auf der Website des Seco
veroffentlicht. Siehe <http://www.seco.admin.ch/themen/00513/00600/00608/00613/index.html?
lang=de> (letztmals besucht am 7. Méarz 2014).

Bewilligungen werden zudem verweigert, wenn Grund zur Annahme besteht, dass mit der bean-
tragten Tatigkeit terroristische Kreise oder das organisierte Verbrechen unterstitzt wiirden (Art. 6
Abs. 1" GKG). Der Begriff der Unterstiitzung impliziert, dass im Fokus dieser Bestimmung pri-
mar Giiter sind, die einer unmittelbaren terroristischen oder verbrecherischen Nutzung offenste-
hen. Diese Auslegung wird durch die Ausfilhrungen in der bundesratlichen Botschaft gestltzt,
welche in diesem Kontext auf Sprengstoffe, Verschlisselungstechnologie oder Software verweist
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Die Exportkontrollbestimmungen sind daher grundsétzlich auch auf die
Ubermittlung von Forschungsdaten zwecks Publikation in einer auslandischen
Fachzeitschrift anwendbar. Besteht Grund zur Annahme, dass die betreffenden
Daten zur Entwicklung oder Herstellung biologischer Waffen Verwendung
finden konnten, wird die Exportbewilligung verweigert. VVoraussetzung bildet
allerdings, dass sich diese Daten auf Gliter beziehen, die unter die Exportkon-
trolle fallen, was anhand der Listen im Anhang zur GKV zu prifen ist. Zu kl&-
ren bleibt im Folgenden, welche Konsequenzen aus der Beschrankung auf den
Export®®® und nicht allgemein zugangliche Quellen®! sowie dem Ausschluss
der Grundlagenforschung®? resultieren.

Beschrankung auf den Export

Mit den genannten Bestimmungen wird lediglich der Export von Informatio-
nen einer Bewilligungspflicht unterzogen, wéhrend die Veroffentlichung im
Inland davon unberiihrt bleibt. Zu berlcksichtigen ist allerdings, dass der
grosste Teil der renommierten wissenschaftlichen Publikationsorgane Ver-
lagsh&usern oder Herausgebern zuzuordnen ist, die ihren Sitz im Ausland ha-
ben.?® Eine Publikation im Inland diirfte im Bereich der Spitzenforschung, wo
die Verdffentlichungen primér nach dem Rating der Zeitschrift gewichtet wer-
den, daher oftmals keine gangbare Alternative darstellen. Da somit die meisten
Veroffentlichungen eine Ausfuhr von Forschungsdaten voraussetzen, be-
schneiden die genannten Bestimmungen — trotz der Beschrankung auf den Ex-
port — die freie Publikation der davon erfassten Informationen in weit gehen-
dem Masse.

Beschrankung auf nicht allgemein zugangliche Informationen

Nicht von der Exportkontrolle erfasst werden sodann Informationen, die be-
reits allgemein zuganglich sind. Damit wird dem unter dem Titel der Verhélt-
nismassigkeit zu prifenden Kriterium der Eignung®® Rechnung getragen, ist
eine Geheimhaltung von Informationen, die schon bekannt sind, doch nicht
geeignet, um deren zweckwidrige Verwendung zu unterbinden. Auch diese
Voraussetzung beschrénkt die Reichweite der Exportkontrollnormen fir die
Publikation heikler Forschungsergebnisse letztlich nicht, da Beitrage in re-

(Botschaft betreffend das Bundesgesetz iber die Straffung der Bundesgesetzgebung uber Waffen,

Kriegsmaterial Sprengstoff sowie zivil und militarisch verwendbare Giter vom 24. Mai 2000,
BBI 2000 3369, 3382). Diese Norm ist fur den Export heikler Forschungsdaten zum Zweck der

Veroffentlichung in auslandischen Publikationsorganen daher nicht einschlagig.

%80 Siehe Rz. 154.

?L Siehe Rz. 155 f.

%82 Siehe Rz. 157 ff.

%83 Dies gilt zum Beispiel fiir Nature und Science, in welchen die eingangs erwahnten Forschungser-
gebnisse publiziert wurden.

%84 Dazu hinten Rz. 207 ff.
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nommierten wissenschaftlichen Zeitschriften ohnehin regelmaéssig Erstverof-
fentlichungen darstellen.

156. Wie der Fall von Fouchier” zeigt, kann die Frage, ob bestimmte Informatio-
nen bereits allgemein zuganglich sind, im Einzelfall allerdings strittig sein.
Wahrend nach Ansicht von Fouchier die von ihm angewandten Methoden
schon vor der Publikation allgemein bekannt waren, stellte das Gericht darauf
ab, dass die Genese neuer Erkenntnisse beziiglich der Ubertragbarkeit von
H5N1 bedingte, dass Fouchier die herkdmmlichen Methoden weiterentwickel-
te und die erforderlichen Modifikationen aufzeigte.?®® Das zweitgenannte Ver-
stdndnis des Begriffs der allgemeinen Zuganglichkeit verdient Zustimmung,
baut die wissenschaftliche Forschung doch in der Regel auf Bestehendem auf,
was den Neuigkeitswert von darliber hinausgehenden Erkenntnissen nicht
schmalert. Als Indiz dafiir, dass die betreffenden Forschungsdaten nicht all-
gemein zugénglich waren, wurde Uberdies die Publikationsbereitschaft der
Zeitschrift Science gewertet.?’

(4)  Ausschluss der Grundlagenforschung

(i) Zur Problematik der Unterscheidung zwischen Grundlagenforschung
und angewandter Forschung: Der Fall Fouchier

157.  Schliesslich bedurfen Informationen, die «der wissenschaftlichen Grundlagen-
forschung dienen» (Art. 3 lit. d GKG; ebenso Art. 2 Abs. 1 lit. d GKV), keiner
Exportbewilligung. Bevor die Tragweite dieser Ausnahmeklausel analysiert
wird, soll die Problematik der Abgrenzung zwischen Grundlagen- und ange-
wandter Forschung am Beispiel des bereits mehrfach erwéhnten Falls von
Fouchier®®® illustriert werden.

158. Die niederlandischen Behdrden bejahten in casu eine Pflicht zur Einholung ei-
ner Ausfuhrgenehmigung fir die Ubermittlung der Erkenntnisse zur Ubertrag-
barkeit des H5N1-Virus von den Niederlanden an die Vereinigten Staaten
zwecks Publikation in der Zeitschrift Science. Sie stitzten ihren Entscheid auf
eine Verordnung der EU aus dem Jahre 2009, welche — unter anderem in Um-
setzung der Resolution 1540 des Sicherheitsrats der Vereinten Nationen vom

285 Dazu auch vorne Rz. 28 ff. sowie hinten Rz. 157 ff.

286 ECLI:NL:RBNHO:2103:8527,  veroffentlicht ~ (in  hollandischer ~ Sprache)  unter
<http://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBNHO:2013:8527>  (letztmals
besucht am 7. Marz 2014).

7 ECLI:NL:RBNHO:2103:8527,  veroffentlicht ~ (in  hollandischer ~ Sprache)  unter
<http://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBNHO:2013:8527>  (letztmals
besucht am 7. Mérz 2014).

%88 Dazu vorne Rz. 28 ff. und 156.
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28. April 2004%% sowie der Vereinbarung von Wassenaar’® — die Kontrolle
der Ausfuhr, Verbringung, Vermittlung und Durchfuhr von Dual Use-Glitern
regelt.”* Diese Verordnung setzt dem Export und Handel verschiedener Mate-
rialien (einschliesslich bestimmter Grippeviren) Schranken; sie findet Gberdies
Anwendung auf technisches Know-how, das zur Produktion von Waffen Ver-
wendung finden konnte. Wie im schweizerischen Recht unterliegt auch nach
den Vorgaben der EU nur die angewandte Forschung der Exportgenehmi-
gungspflicht, wahrend die Grundlagenforschung davon ausgenommen ist.*?
Zur wissenschaftlichen Grundlagenforschung gehéren aufgrund der Legalde-
finition im Verordnungstext «experimentelle oder theoretische Arbeiten haupt-
séchlich zur Erlangung von neuen Erkenntnissen (iber grundlegende Prinzipien
von Phédnomenen oder Tatsachen, die nicht in erster Linie auf ein spezifisches
praktisches Ziel oder einen spezifischen praktischen Zweck gerichtet sind»>*.

159. Fouchiers Untersuchungen wurden von den niederlandischen Behorden als
angewandte Forschung qualifiziert. Nach eingehender Analyse erteilten sie die
Exportbewilligung, einerseits gestutzt auf die Forschungsresultate und ander-
seits die Argumente der Debatte abwagend.?®* Trotz der letztlich positiven Be-
urteilung des Gesuchs rekurrierten Fouchier und das Erasmus Medical Center
im Anschluss daran gegen die Einstufung ihrer Forschungsergebnisse als der
Ausfuhrgenehmigungspflicht unterstehend.?®® Der Gerichtshof von Noord-
Holland in Haarlem bestétigte in der Folge den erstinstanzlichen Entscheid.
Wie bereits die Exportkontrollbehérden kam es zum Schluss, dass die von
Fouchier getatigte Forschung zur Ubertragbarkeit von H5N1 iiber die Luft ein
angewandtes bzw. praktisches Ziel verfolge und daher nicht mehr als Grund-
lagenforschung taxiert werden kénne. Erganzend wurde darauf hingewiesen,
dass sich H5N1 auf der US Commerce Control List befinde und Ausnahmen

28 United Nations Security Council, Resolution 1540 (2004), adopted by the Security Council at its
4956th meeting, on 28 April 2004, S/Res/1540 (2004).

% Dazu vorne Rz. 151, insb. der Hinweis in Fn. 277.

291 Verordnung (EG) Nr. 428/2009 des Rates vom 5. Mai 2009 (iber eine Gemeinschaftsregelung fir
die Kontrolle der Ausfuhr, der Verbringung, der Vermittlung und der Durchfuhr von Gitern mit
doppeltem Verwendungszweck, ABI. EU vom 29. Mai 2009, Nr. L 134, S. 1 ff.

292 \erordnung (EG) Nr. 428/2009 des Rates vom 5. Mai 2009 {ber eine Gemeinschaftsregelung fiir
die Kontrolle der Ausfuhr, der Verbringung, der Vermittlung und der Durchfuhr von Gutern mit
doppeltem Verwendungszweck, ABI. EU vom 29. Mai 2009, Nr. L 134, S. 4.

2% \erordnung (EG) Nr. 428/2009 des Rates vom 5. Mai 2009 (iber eine Gemeinschaftsregelung fiir
die Kontrolle der Ausfuhr, der Verbringung, der Vermittlung und der Durchfuhr von Gutern mit
doppeltem Verwendungszweck, ABI. EU vom 29. Mai 2009, Nr. L 134, S. 31 (Begriffsbestim-
mungen).

% Dazu INVERNIZZI, Exportkontrollen, S. 27.

2% Zur (neben der vorrangigen thematisierten Frage, ob es sich um Grundlagenforschung handle)
ebenfalls aufgeworfenen Problematik der allgemeinen Zugénglichkeit der betreffenden Informati-
onen, vorne Rz. 156.
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von der Exportbewilligungspflicht zudem eng auszulegen seien.”®® Das Ge-
richt ging damit im Ergebnis von einem engen Verstandnis der Grundlagen-
forschung aus.

160. Die Qualifikation als angewandte Forschung provozierte kontroverse Reaktio-
nen. So wurde darauf hingewiesen, dass die Arbeit «weit von einer praktischen
Anwendung» entfernt scheine.?” Fouchier und das Erasmus Medical Center
haben in der Zwischenzeit bekannt gegeben, dass sie den Entscheid an das
néachsthohere Gericht weiterziehen. Sie lehnen insbesondere die gerichtliche
Einschétzung, dass ihre Arbeit darauf abzielte, ein geféahrliches Virus aerogen
zu machen, ab, und betonen stattdessen ihre primare Motivation, das Grund-
verstandnis fir die aerogene Ubertragbarkeit des Vogelgrippevirus zu for-
dern.?®® Damit argumentieren sie nicht nur zugunsten eines breiteren, sondern
auch eines subjektiven Verstandnisses der Grundlagenforschung.

(i) Auslegung des Begriffs der Grundlagenforschung in der Guterkon-
trollgesetzgebung

(i) Methodenpluralismus

161. Wie das vorstehend ausgefiihrte Beispiel zeigt, wirft die Bedeutung des Be-
griffs der Grundlagenforschung Fragen auf. Der Gerichtshof von Noord-
Holland betont in seinem Entscheid, dass dieser Terminus als Ausnahme von
der generellen Exportbewilligungspflicht eng auszulegen sei.”® Die altere
schweizerische Doktrin befiirwortete ein Verbot extensiver Auslegung von
Ausnahmevorschriften teilweise mit Blick auf den Schutz der individuellen
Freiheit («in dubio pro libertate»).*® In der vorliegenden Konstellation be-
schrénkt eine restriktive Auslegung der Ausnahmevorschriften allerdings die
individuelle (Publikations-)Freiheit. Ohnehin ist eine solche schematische
Auslegungsregel abzulehnen, da sie keine wertende Abwagung zwischen den
verschiedenen Losungen zulasst.>*

162. Die Normen des Guterkontrollgesetzes und der Giterkontrollverordnung sind
vielmehr nach den herkémmlichen Methoden der Gesetzesauslegung zu inter-

2% ECLI:NL:RBNHO:2103:8527,  verdffentlicht ~ (in  hollandischer ~ Sprache)  unter
<http://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBNHO:2013:8527>  (letztmals
besucht am 7. Mérz 2014).

27 |NVERNIZZI, Exportkontrollen fir die Forschung, S. 16.

2% Sjehe Sciencelnsider, «Flu Researcher Ron Fouchier Loses Legal Fight Over H5N1 Studies», pu-
bliziert unter < http://news.sciencemag.org/health/2013/09/flu-researcher-ron-fouchier-loses-
legal-fight-over-h5n1-studies> (letztmals besucht am 7. Marz 2014).

2% ECLI:NL:RBNHO:2103:8527,  verdffentlicht ~ (in  hollandischer ~ Sprache)  unter
<http://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBNHO:2013:8527>  (letztmals
besucht am 7. Marz 2014).

%0 Dazu HAFELIN/MULLER/UHLMANN, Verwaltungsrecht, Rz. 225 ff. m.w.H.

01 HAFELIN/MULLER/UHLMANN, Verwaltungsrecht, Rz. 227.
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pretieren. Diese umfassen die grammatikalische, historische, zeitgemasse, sys-
tematische und teleologische Auslegungsmethode.*®* Erganzend zu nennen
sind die verfassungs- und die vélkerrechtskonforme Auslegung.®®

Nachfolgend nicht weiter eingegangen wird auf die historische Auslegung,
welche Bezug nimmt auf den Sinn, welcher der zu interpretierenden Norm zur
Zeit ihrer Entstehung beigemessen wurde. Wahrend die subjektiv-historische
Auslegung am Willen des konkreten historischen Gesetzgebers ankniipft, stellt
die objektiv-historische Auslegung auf die Bedeutung einer Bestimmung ge-
mass dem damaligen allgemeinen Verstandnis ab.>** Der Botschaft zum G-
terkontrollgesetz lassen sich keine Hinweise zum Vorbehalt zugunsten der
Grundlagenforschung entnehmen, da in den Erlduterungen zur betreffenden
Norm mit keinem Wort darauf eingegangen wird.*®®> Auch finden sich keine
Anhaltspunkte fiir ein allgemeines Verstandnis zum Zeitpunkt des Normerlas-
ses. Aufgrund der Technizitat der betreffenden Bestimmung wie des gesamten
Regelwerkes ist davon auszugehen, dass dieser Passus nicht 6ffentlich disku-
tiert wurde. Auch innerhalb der Scientific Community scheint keine Ausei-
nandersetzung mit diesem Vorbehalt stattgefunden zu haben. Somit erteilt
auch die historische Auslegung keine Anhaltspunkte hinsichtlich der Tragwei-
te des Begriffs der Grundlagenforschung.

Keine Erkenntnisse verspricht sodann die zeitgemasse oder geltungszeitliche
Auslegung, welche auf das Normverstandnis und die Verhéltnisse zum (ge-
genwartigen) Zeitpunkt der Rechtsanwendung abstellt.>* Da die Frage der Re-
levanz der Giterkontrollgesetzgebung fir die Publikation heikler Forschungs-
daten bislang doch noch kaum Aufmerksamkeit auf sich zu ziehen vermochte,
fehlt es auch an einem entsprechenden Normverstandnis.

(i) Grammatikalische Auslegung

Ausgangspunkt jeder Auslegung bildet der Wortlaut der zu interpretierenden
Norm. Abzustellen ist dabei auf den allgemeinen Sprachgebrauch.®*” Wie die
Reaktionen auf den Fall von Fouchier deutlich machen, mangelt es an klaren
Abgrenzungskriterien zwischen der Grundlagenforschung und derjenigen an-
gewandter Natur. Zum selben Befund gelangt man mit Blick auf die juristische
Literatur und Judikatur zur Begriffsabgrenzung. Zwar ist grundsatzlich unbe-

%02 Eingehend dazu (statt vieler) HAFELIN/HALLER/KELLER, Bundesstaatsrecht, Rz. 91 ff.; RHI-
NOW/SCHEFER, Verfassungsrecht, Rz. 497 ff.; TSCHANNEN, Staatsrecht, § 4 Rz. 17 ff.

%% Dazu HAFELIN/MULLER/UHLMANN, Verwaltungsrecht, Rz. 230; RHINOW/SCHEFER, Verfassungs-
recht, Rz. 547 ff.

304 Statt vieler HAFELIN/HALLER/KELLER, Bundesstaatsrecht, Rz. 101 ff.

% Sjehe Botschaft betreffend das Bundesgesetz iiber die Kontrolle zivil und militarisch verwendba-
rer Glter (Guterkontrollgesetz, GKG) vom 22. Februar 1995, BBI 1995 Il 1301, 1339 f.

%06 Statt vieler HAFELIN/HALLER/KELLER, Bundesstaatsrecht, Rz. 114; RHINOW/SCHEFER, Verfas-
sungsrecht, Rz. 501 ff.; TSCHANNEN, Staatsrecht, 8 4 Rz. 17.

307 Statt vieler HAFELIN/HALLER/KELLER, Bundesstaatsrecht, Rz. 91 f.
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stritten, dass die angewandte Forschung einen unmittelbaren Nutzen gene-
riert®®, wahrend die Grundlagenforschung «unabhéngig von méglichen An-
wendungen [...] die Mehrung des Wissens Uber den Menschen und seine
Umwelt» bezweckt.*” Dennoch besteht ein Graubereich, der eine Zuordnung
im Einzelfall mitunter vor Schwierigkeiten stellt. Bereits mit der Unterkatego-
rie der «anwendungsorientierten», «gerichteten» bzw. «angewandten» Grund-
lagenforschung, welche die Basis fiur spezielle weiterfiilhrende Forschungen
schafft, eine «wenn auch nahezu unbedeutende» praktische Orientierung auf-
weist und daher von der reinen Grundlagenforschung abzugrenzen ist,** wird
verdeutlicht, dass eine strikte Abgrenzung letztlich nicht méglich ist. Auch die
Grundlagenforschung erfolgt ndmlich nicht nutzenfrei und die Frage, ob sich
ein bestimmter Nutzen unmittelbar oder mittelbar realisieren l&sst, ist mitunter
nicht leicht zu beantworten.®™* In diesem Sinne geht auch das Bundesgericht
davon aus, dass nicht apodiktisch zwischen der Grundlagen- und der ange-
wandten Forschung differenziert werden konne.®*? Aufgrund dieser Abgren-
zungsschwierigkeiten wird der Sinn der Unterscheidung bisweilen tGberhaupt
in Frage gestellt.®

166. Die Guterkontrollverordnung begegnet diesen Schwierigkeiten dadurch, dass

sie in Anhang 1 den Begriff der wissenschaftlichen Grundlagenforschung de-
finiert. Demnach fallen darunter «experimentelle oder theoretische Arbeiten
hauptsachlich zur Erlangung von neuen Erkenntnissen Uber grundlegende
Prinzipien von Phédnomenen oder Tatsachen, die nicht in erster Linie auf ein
spezifisches praktisches Ziel oder einen spezifischen praktischen Zweck ge-
richtet sind»®**. Mit den Ausdriicken «hauptsachlich» und «in erster Linie»
wird dem erwéhnten Graubereich Rechnung getragen und anerkannt, dass die
erwahnten Merkmale der Erlangung von neuen Erkenntnissen tber grundle-
gende Prinzipien von Phanomenen oder Tatsachen bzw. des nicht auf ein spe-
zifisches praktisches Ziel oder einen spezifischen praktischen Zweck gerichtet
Seins nicht in absoluter Weise oder in Reinform vorliegen mussen. Dies
spricht dafur, auch die erwahnten Zwischenformen der Grundlagenforschung
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KRONKE, Dialektik, S. 1012.

Statt vieler KONIG, Grundlagen, S. 33.

KONIG, Grundlagen, S. 33.

KRONKE, Dialektik, S. 1012.

BGE 135 1l 384, 398f. E. 4.3; 135 Il 405, 410f. E. 4.3.1. Siehe ferner Urteil des BVGer A-
626/2010 vom 14. Oktober 2010, E. 6, in welchem sich das Bundesverwaltungsgericht allerdings
nicht mit den Argumenten des Beschwerdefiihrers und der Vorinstanz zur Unterscheidung zwi-
schen Grundlagenforschung und angewandter Forschung auseinandersetzte, sondern auf die vo-
rinstanzlichen Erwagungen abstellte.

KONIG, Grundlagen, S. 34.

Anhang | zur GKV, S. 43. Diese Definition deckt sich mit jener in der bei der Beurteilung des
Exportbewilligungsgesuchs von Fouchier herangezogenen Verordnung auf europdischer Ebene.
Dazu vorne Rz. 158.
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zuzuweisen, soweit die Anwendungsorientierung von marginaler Bedeutung
ist.

Keine Einschrankungen resultieren schliesslich aus der Formulierung, wonach
die betreffenden Informationen fur die Subsumtion unter die Ausnahmeklausel
der wissenschaftlichen Grundlagenforschung dienen mussen. Dieser Passus ist
so zu verstehen, dass die davon erfassten Informationen entweder das Ergebnis
von Grundlagenforschung darstellen oder im Hinblick auf (weitere) Grundla-
genforschung nutzbar gemacht werden kdnnen. Letzteres wird ohnehin regel-
massig nur fur Informationen gelten, die ihrerseits aus der Grundlagenfor-
schung resultieren.

In der juristischen Literatur wird die Abgrenzung zwischen der Grundlagen-
forschung und der angewandten Forschung gemeinhin nicht vom erzielten
Forschungsergebnis, sondern von einem subjektiven Element abhangig ge-
macht.**> Auch die Formulierung in der Giiterkontrollverordnung, welche auf
das Ziel und den Zweck der Forschungsarbeiten Bezug nehmen, legt auf den
ersten Blick eine solche Interpretation nahe. Allerdings lassen sich Ziel und
Zweck aus einer ex post-Perspektive auch aufgrund der gewonnenen Erkennt-
nisse beurteilen und dadurch objektivieren. Abhéngig vom rechtlichen Kontext
bzw. einer Einordnung einer bestimmten Forschungstétigkeit, insbesondere
davon, ob diese ex ante oder ex post erfolgt, scheint eine generelle subjektive
Sichtweise jedenfalls nicht zwingend. Wenngleich die Intention der Forschen-
den ein wichtiges Indiz fir die Qualifikation ihrer Untersuchungen bildet, ist
auch diese Frage unter Ruckgriff auf die anerkannten Auslegungsmethoden zu
Klaren.

(iii) Systematische Auslegung

Die systematische Auslegung analysiert eine Rechtsnorm mit Blick auf ihre
Stellung innerhalb des betreffenden Erlasses sowie unter Bezugnahme auf ihr
Verhaltnis zu anderen Rechtsnormen dieses oder weiterer Regelwerke.**® Als
spezielle Erscheinungsformen dieser Methode gelten die verfassungs- und die
volkerrechtskonforme Auslegung, welche eine Sinnermittlung unter Berlck-
sichtigung des tibergeordneten Rechts vornehmen.®’

Zum selben Ergebnis wie bei der grammatikalischen Auslegung gelangt man
unter Bezugnahme auf den Wortlaut der Technologiedefinitionen in Art. 3
lit. d GKG bzw. Art. 2 Abs.1 lit. d GKV. Die betreffenden Informationen miis-
sen flr die Entwicklung, Herstellung oder Verwendung eines Guts erforderlich
sein, was eine konkrete Verwendungsmaoglichkeit voraussetzt. Wiirde von ei-

3% Sjehe KoNIG, Grundlagen, S. 34 m.w.H.

%18 Statt vieler HAFELIN/HALLER/KELLER, Bundesstaatsrecht, Rz. 97 f.; RHINOW/SCHEFER, Verfas-
sungsrecht, Rz. 520 ff.; TSCHANNEN, Staatsrecht, 8 4 Rz. 21.

317 Zur verfassungs- bzw. vélkerrechtskonformen Auslegung hinten Rz. 180 ff. und 183 ff.
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nem sehr engen Begriff der Grundlagenforschung ausgegangen, der einen un-
mittelbaren Nutzen grundsétzlich ausschliesst, k&me dem Vorbehalt der
Grundlagenforschung namlich keine eigenstdndige Bedeutung zu. Auch dies
spricht daflir, dass Informationen ihre Qualitat als der Grundlagenforschung
dienend nicht verlieren, wenn sie auch einer konkreten Nutzung offenstehen.
In Verbindung mit der oben erdrterten Definition ist allerdings vorauszuset-
zen, dass Letztere bloss untergeordneter Natur ist.

Mit dem Terminus der Grundlagenforschung — isoliert oder in Gegenuiberstel-
lung zu demjenigen der angewandten Forschung — operieren sodann weitere
Erlasse auf bundes- und vélkerrechtlicher Ebene®®, Es bleibt daher zu klaren,
ob daraus etwas flir seine Tragweite im vorliegenden Kontext abgeleitet wer-
den kann.

Hinzuweisen ist zunéchst auf das totalrevidierte Forschungs- und Innovations-
forderungsgesetz (FiFG), welches — soweit ersichtlich — als einziger Erlass auf
Bundesebene die Begriffe der Grundlagenforschung und der angewandten
Forschung definiert. Gemass Art. 2 lit. a Ziff.1 FiFG gilt als Grundlagenfor-
schung «Forschung, deren primares Ziel der Erkenntnisgewinn ist», wahrend
nach lit. b der vorrangige Zweck der anwendungsorientierten Forschung «Bei-
trage fur praxisbezogene Problemlésungen» darstellen. Auf die Grundlagen-
forschung wird in Art. 9 Abs. 4 FIFG Bezug genommen, wonach die For-
schungsforderungsinstitutionen besonderes Gewicht auf deren Forderung le-
gen.

Das Fachhochschulgesetz (FHSG) erwahnt demgegeniber nur — und ohne né-
here Umschreibung — die anwendungsorientierte Forschung (Art. 3 Abs. 3
FHSG). Art. 9 Abs. 1 FHSG verdeutlicht, dass mit der Ausrichtung auf diese
Forschungsrichtung die Sicherung der Verbindung zwischen Wissenschaft und
Praxis intendiert wird. In den Materialien zum Fachhochschulgesetz wird so-
dann ausgefuhrt, dass sich die anwendungsorientierte Forschung «nach den
praktischen Bedirfnissen» richte, wahrend die Grundlagenforschung als «Su-
che nach neuen Erkenntnissen, unabhangig von irgendwelchen Anwendungs-
bediirfnissen» charakterisiert werden kénne.®*® In diesem Kontext dient die
Differenzierung primér der Abgrenzung zwischen den Forschungstétigkeiten
von universitdren Hochschulen, die vornehmlich Grundlagenforschung betrei-

%18 Die systematische Auslegung mit Blick auf das Vélkerrecht unterscheidet sich von der (in einem
engeren Sinne verstandenen) volkerrechtskonformen Auslegung (dazu hinten Rz. 180 ff.) inso-
fern, als unter dem erstgenannten Titel nicht zwangslaufig jenes Auslegungsergebnis angestrebt
wird, das mit dem Vélkerrecht am besten Ubereinstimmt, sondern auch und vor allem nach Paral-
lelen und Unterschieden zwischen den Regelwerken gefragt wird.

319 Botschaft zu einem Bundesgesetz {iber die Fachhochschulen (Fachhochschulgesetz, FHSG) vom
30. Mai 1994, BBI 1994 1 789, 806 m.H. auf BBI 1972 | 407.
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ben, einerseits und von auf Anwendungsorientierung ausgerichteten Fach-
hochschulen anderseits.

Das Abkommen zur Errichtung der Welthandelsorganisation®® nimmt im

Kontext nichtanfechtbarer Subventionen Bezug auf den Terminus der Grund-
lagenforschung. Als nicht anfechtbar taxiert werden in Art. 8 Ziff. 8.2 lit. a un-
ter bestimmten Voraussetzungen «Beihilfen flr Forschungstatigkeiten, die von
Unternehmen oder Hochschulen sowie Forschungseinrichtungen auf der
Grundlage von Vertragen mit Unternehmen durchgefuhrt werden». Fussnote
138 zu dieser Bestimmung stellt klar, dass dieses Ubereinkommen keine Gel-
tung beansprucht «flr die Grundlagenforschung, die von Hochschul- oder For-
schungseinrichtungen selbststandig betrieben wird. Der Begriff «Grundlagen-
forschung» bedeutet eine Erweiterung der allgemeinen wissenschaftlichen und
technischen Kenntnisse, die nicht mit industriellen oder kommerziellen Zielen
verbunden sind». Aus den weiteren Voraussetzungen der Nichtanfechtbarkeit
wird deutlich, dass Beihilfen, welche zu einem grossen oder Uberwiegenden
Teil flr die rein industrielle Forschung bzw. fir die vorwettbewerbliche Ent-
wicklung eingesetzt werden, anfechtbar sind. Der Terminus der Grundlagen-
forschung wird damit insbesondere von der industriellen Forschung abge-
grenzt, welche in Fussnote 140 definiert wird als «planmadssiges Forschen oder
kritisches Erforschen zur Gewinnung neuer Kenntnisse mit dem Ziel, diese
Kenntnisse zur Entwicklung neuer Produkte, Verfahren oder Dienstleistungen
sowie zur Verwirklichung erheblicher Verbesserung bei bestehenden Produk-
ten, Verfahren oder Dienstleistungen zu nutzen».

Samtliche der erorterten Quellen verstehen die Grundlagenforschung so, dass
sie in ihrem Kern auf einen Erkenntnisgewinn limitiert ist und kein weiteres,
konkretes Ziel damit verfolgt wird. Der fehlende praktische Nutzen bildet
denn auch zentrales Abgrenzungskriterium gegenuber der anwendungsorien-
tierten Forschung. Wahrend im Forschungs- und Innovationsférderungsgesetz
(FiFG) und im Fachhochschulgesetz (FHSG) bzw. der diesbeztglichen Bot-
schaft von einem breiten Verstandnis des praktischen Nutzens ausgegangen
und nicht néher spezifiziert wird, worin dieser bestehen kann, stitzt sich das
Abkommen zur Errichtung der Welthandelsorganisation insofern auf einen
engeren Begriff, als der Nutzen dort auf industrielle und kommerzielle Ziele
beschrankt wird. Mit Blick auf den Graubereich zwischen den beiden For-
schungsarten kennzeichnen sie sich durch eine unterschiedliche Offenheit:
Wahrend das FHSG und das Abkommen zur Errichtung der Welthandelsorga-
nisation von einer kategorialen Trennung auszugehen scheinen, anerkennt das

320 Abkommen zur Errichtung der Welthandelsorganisation vom 15. April 1994, in Kraft getreten am
1. Januar 1995, fur die Schweiz am 1. Juli 1995 (SR 0.632.20).
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FiFG mit den Begriffen des priméren Ziels auch die Existenz von Mischfor-
men.

Die systematische Auslegung unter Berlcksichtigung weiterer Regelwerke
zeigt vor allem, dass mit der Konzentration auf den Erkenntnisgewinn von ei-
nem Begriffskern der Grundlagenforschung auszugehen ist, der allen Um-
schreibungen inhéarent ist. In den Details unterscheiden sie sich aber. Zudem
ist das Bedirfnis nach einer trennscharfen Abgrenzung nicht Gberall gleich
gross ist, weil nicht in jedem Fall konkrete rechtliche Konsequenzen damit
verbunden sind, sondern teilweise lediglich eine bestimmte (Forschungs-)
Richtung vorgegeben werden soll. Damit verbunden ist schliesslich die Ein-
sicht in unterschiedliche Perspektiven der Beantwortung dieser Frage: Wéh-
rend in den genannten Erlassen die Forschung ex ante qualifiziert werden
muss, erfolgt dies bei den Exportbeschréankungen erst, wenn bereits Ergebnisse
vorliegen. Dartiber hinaus lassen sich unter Bezugnahme auf andere Rege-
lungskomplexe keine Folgerungen fiir die Auslegung des Begriffs der Grund-
lagenforschung ziehen.

(iv) Teleologische Auslegung

Im Verwaltungsrecht steht die teleologische Auslegungsmethode im Vorder-
grund.®*! Diese knuipft am Sinn und Zweck sowie den Wertungen, die einer
Norm zu Grunde liegen, an.3** Auszugehen ist dabei vom Zweck einer Norm
zum Zeitpunkt ihrer Entstehung, der sich im Laufe der Zeit allerdings wandeln
kann. Die teleologische Auslegung lasst sich daher sowohl mit der histori-
schen als auch mit der zeitgeméassen Auslegung verbinden.??

Grundsatzlich ist denkbar, dass die Grundlagenforschung wegen ihres (infolge
des fehlenden unmittelbaren Nutzens) geringeren Geféhrdungspotentials von
der Exportkontrolle ausgenommen ist, was es nahe legen wirde, in Zweifels-
fallen auf ebendieses Gefahrdungspotential abzustellen.** Es ist indes auch
mdoglich, dass der Verbreitung ihrer Ergebnisse grossere Bedeutung attestiert
wird als jener der angewandten Forschung, woraus zu folgern ware, dass bei
Abgrenzungsschwierigkeiten auf das 6ffentliche Interesse am Zugang zu den
betreffenden Daten abzustellen ist.>*® Nicht ausgeschlossen ist schliesslich ei-

321 Statt vieler HAFELIN/MULLER/UHLMANN, Verwaltungsrecht, Rz. 218.

322 BGE 128 1 34, 40 f. E. 3b.

323 Statt vieler HAFELIN/HALLER/KELLER, Bundesstaatsrecht Rz. 121;

323 Statt vieler HAFELIN/HALLER/KELLER, Bundesstaatsrecht, Rz. 97 f.; RHINOW/SCHEFER, Verfas-
sungsrecht, Rz. 508 ff.; TSCHANNEN, Staatsrecht, § 4 Rz. 33.

%24 Zum Umstand, dass der Grundlagenforschung oftmals ein geringerer unmittelbarer Nutzen attes-
tiert wird als der angewandten Forschung KRONKE, Dialektik, S. 1012.

35 In diesem Sinne vertritt bspw. DICKERT, Forschungsfreiheit, S. 491, dass reine Grundlagenfor-
schung intensiveren Schutz geniesst als angewandte Forschung. Auch KRONKE, Dialektik,
S. 1012, weist darauf hin, dass die Freiheit der Grundlagenforschung fiir den Erkenntnisfortschritt
von besonderer Bedeutung ist.
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ne Kombination beider Faktoren. Der Botschaft zum Guterkontrollgesetz las-
sen sich keine Hinweise auf den Zweck der Ausnahme fiir die Grundlagenfor-
schung entnehmen. Vor diesem Hintergrund hat die teleologische Auslegung
zunachst nach dem Zweck des Giterkontrollregimes an sich zu fragen, bevor
nach Indizien fiir die Ursache der Ausnahme zugunsten der Grundlagenfor-
schung gesucht wird.

Gemass Art. 1 GKG soll dieses Gesetz «erlauben, doppelt verwendbare Giiter
sowie besondere militarische Guter zu kontrollieren». Daraus lassen sich noch
keine Schlusse hinsichtlich der Auslegung des Begriffs der Grundlagenfor-
schung ziehen, insbesondere kann daraus nicht eine Pflicht zu einem restrikti-
ven Begriffsverstandnis abgeleitet werden. Da die Guterkontrollgesetzgebung
die Durchflihrung von internationalen Abkommen, denen die Schweiz beige-
treten ist, und zur Unterstiitzung voélkerrechtlich nicht verbindlicher Vereinba-
rungen, an denen sich die Schweiz beteiligt, bezweckt,**® ist vorab nach An-
haltspunkten flr die Zwecksetzung auf volkerrechtlicher Ebene zu fragen. Die
teleologische und die voélkerrechtskonforme Auslegung weisen im vorliegen-
den Kontext daher Uberschneidungen auf.

(v) Volkerrechtskonforme Auslegung

Durch eine volkerrechtskonforme Auslegung ist dem Landesrecht jener Sinn
zuzumessen, der nicht im Widerspruch zum Volkerrecht steht. Die Pflicht aller
rechtsanwendenden Organe zur volkerrechtskonformen Auslegung des Lan-
desrechts resultiert aus Art. 27 des Wiener Ubereinkommens (iber das Recht
der Vertrage.**’ Im Kontext der Giiterkontrollgesetzgebung hat die Schweiz
mitunter auch nicht verbindliche internationale Kontrollmechanismen imple-
mentiert, weshalb es sich vorliegend nicht um einen klassischen Fall volker-
rechtskonformer Auslegung handelt. Aufgrund des bewussten Entscheids zur
Umsetzung entsprechender Mechanismen dréngt sich dennoch die Thematisie-
rung unter diesem Titel auf.

Der Begriff der Grundlagenforschung wird zundchst in der Dual-Use-
Giterliste der Australiengruppe definiert.?® In den Kontrolllisten «fiir chemi-
sche Produktionsanlagen und Ausriistungen mit doppeltem Verwendungs-
zweck, zugehérige Technologien und Software»®* bzw. «fiir Ausriistungen

%26 Botschaft betreffend das Bundesgesetz iiber die Kontrolle zivil und militarisch verwendbarer Gii-
ter (Guterkontrollgesetz, GKG) vom 22. Februar 1995, BBI 1995 I1 1301, 1302. Dazu auch vorne
Rz. 151.

%27 Wiener Ubereinkommen iiber das Recht der Vertrage vom 23. Mai 1969, in Kraft getreten am
27. Januar 1980, fiir die Schweiz am 6. Juni 1990 (SR 0.111). Zur vélkerrechtskonformen Ausle-
gung statt vieler HAFELIN/MULLER/UHLMANN, Verwaltungsrecht, Rz. 232; RHINOW/SCHEFER,
Verfassungsrecht, Rz. 562; TSCHANNEN, Staatsrecht, § 9 Rz. 36.

38 7ur Australiengruppe vorne, insb. die Hinweise in Fn. 274.

329 Verpffentlicht unter <http://australiagroup.net/de/control_list_dual_chemicals.html> (letztmals
besucht am 7. Mérz 2014).
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mit doppeltem Verwendungszweck zur Handhabung von biologischem Mate-
rial, zugehoriger Technologie und Software»*** wird die — von der Kontrolle
ausgenommene — wissenschaftliche Grundlagenforschung umschrieben als
«experimentelle oder theoretische Arbeiten zur Erlangung von neuen Erkennt-
nissen uber grundlegende Prinzipien von Ph&nomenen oder Tatsachen, die
nicht in erster Linie auf ein spezifisches praktisches Ziel oder einen spezifi-
schen praktischen Zweck gerichtet sind»**!. Ein Unterschied zur Umschrei-
bung in Anhang 1 zur GKV besteht dabei insofern, als vorliegend das relati-
vierende Adverb «hauptsdchlich» im Kontext der «Erlangung von neuen Er-
kenntnissen Uber grundlegende Prinzipien von Phdnomenen oder Tatsachen»
fehlt. Daraus kann indes nicht auf ein engeres Verstandnis der Grundlagenfor-
schung auf volkerrechtlicher Ebene geschlossen werden. Abgesehen davon,
dass es sich dabei wohl um eine Ungenauigkeit bei der Ubersetzung des engli-
schen Texts handelt,®* ergibt sich die Anerkennung eines Graubereichs bereits
aus der Formulierung des zweiten Satzteils. Dieselbe Umschreibung findet
sich im Kontext der Vereinbarung von Wassenaar.**® Die Definition in An-
hang 1 der GKV deckt sich somit mit jener auf vOlkerrechtlicher Ebene.

182. Den betreffenden Vereinbarungen lassen sich keine Hinweise auf den Zweck
des Vorbehalts entnehmen. Auch fehlt es an Materialien, die Aufschluss dar-
uber erteilen konnten. Aus dem Umstand, dass die volkerrechtlich nicht ver-
bindlichen Kontrollmassnahmen der Verbreitung (chemischer oder biologi-
scher) Massenvernichtungswaffen Einhalt gebieten wollen, kann nicht
zwangslaufig auf eine enge Umschreibung des Begriffs der Grundlagenfor-
schung im Sinne eines strengen Guterkontrollregimes geschlossen werden.
Dies ergibt sich auch mit Blick auf systematische Erwagungen unter Einbezug
verbindlicher vélkerrechtlicher Ubereinkommen, welche zum Ausdruck brin-
gen, dass den Anliegen der Forschung bzw. der Verbreitung von Wissen im
Kontext der Glterkontrolle durchaus Bedeutung beizumessen ist. So behandelt
das Chemiewaffeniibereinkommen®* die Verwendung von Chemikalien zu
Forschungszwecken privilegiert.*®* Das Biologiewaffeniibereinkommen®®
aussert sich zwar weder zu Informationen als heikle Guter noch zur Forschung

330 verpffentlicht unter <http://australiagroup.net/de/control_list_bio_equip.html> (letztmals besucht
am 7. Mérz 2014).

31 Siehe die Begriffsbestimmungen am Ende der Kontrolllisten.

%32 Dieser spricht von «[e]xperimental or theoretical work undertaken principally to acquire new
knowledge of the fundamental principles of phenomena or observable facts» (vertffentlicht unter
<http://www.australiagroup.net/en/dual_chemicals.html> [letztmals besucht am 7. Méarz 2014]).

%3 Siehe «Definitions of Terms Used in these Lists», S.3 (verdffentlicht unter
<http://www.wassenaar.org/controllists/index.html> [letztmals besucht am 7. Marz 2014]). Zur
Vereinbarung von Wassenaar vorne Rz. 151, insh. Fn. 277.

¥4 Siehe dazu die Hinweise vorne in Fn. 272.

¥ Sjehe bspw. Art. Il Ziff. 9 lit. a, wonach forschungsbezogene Zwecke nicht verboten sind, oder
Anhang 2 Teil VI A. (2) lit. a betreffend den Umgang mit Chemikalien zu Forschungszwecken.

%% Sjehe dazu die Hinweise vorne in Fn. 273.



183.

184.

77

an und far sich. Allerdings verpflichten sich die Vertragsstaaten, «den Aus-
tausch von [...] wissenschaftlichen und technologischen Informationen zur
Verwendung bakteriologischer (biologischer) Agenzien und von Toxinen fur
friedliche Zwecke zu erleichtern» (Art. X Ziff. 1). Nicht nur fur den zwischen-
staatlichen Austausch von Informationen, sondern fir die Publikation von For-
schungsdaten haben sich die Vertragsparteien an der dritten Review Con-
ference 1991 ausgesprochen.®*’ Der Blick auf diese Ubereinkommen stiitzt das
Ergebnis der grammatikalischen Auslegung, wonach kein sehr enges Ver-
stdndnis der Grundlagenforschung gefordert ist, sondern die Existenz eines
gewissen, unbedeutenden praktischen Zwecks der Qualifikation als Grundla-
genforschung nicht entgegensteht. Da die Geheimhaltung wie die Schaffung
von Transparenz durch die Publikation von Forschungsergebnissen (auch) 6f-
fentliche Interessen verfolgen, drangt es sich zudem auf, die Unterscheidung
zwischen der Grundlagenforschung und der angewandten Forschung nicht von
einem subjektiven Element abhéngig zu machen, sondern auf die effektiv vor-
liegenden Forschungsergebnisse abzustellen.

(vi) Verfassungskonforme Auslegung

Die verfassungskonforme Auslegung gelangt in zwei Konstellationen zur An-
wendung: zum einen, wenn die anerkannten Auslegungsmethoden zu unter-
schiedlichen Deutungen fiihren und zum anderen bei der Interpretation von
unbestimmten Rechtsbegriffen.*® Weder haben die vorstehenden Ausfiihrun-
gen zu unterschiedlichen Auslegungen gefiihrt, noch handelt es sich beim
Terminus der Grundlagenforschung um einen unbestimmten Rechtsbegriff. Es
besteht diesbeztiglich daher kein Raum flr eine verfassungskonforme Ausle-
gung.

Allerdings ist zu erwarten, dass die Beurteilung der Frage, ob eine Arbeit
hauptsachlich der Erlangung neuer Erkenntnisse tber grundlegende Prinzipien
von Phanomenen oder Tatsachen dient, bzw. ob die Erkenntnisse nicht in ers-
ter Linie auf ein spezifisches praktisches Ziel oder einen spezifischen prakti-
schen Zweck gerichtet sind, nicht durchwegs leicht fallt. Die sich dabei stel-
lenden Schwierigkeiten lassen sich auch unter Beizug von Expertisen nicht

37 Siehe Confidence-Building Measure ,,C* unter dem Titel «Encouragement of publication of re-
sults and promotion of use of knowledge»: «At the Third Review Conference it was agreed that
States parties continue to implement the following: ,,Encouragement of publication of results of
biological research directly related to the Convention, in scientific journals generally available to
States parties, as wenn as promotion of use for permitted purposes of knowledge gained in this re-
search» (veroffentlicht unter <http://www.opbw.org/assorted/action_docs/CBM_C.pdf> [letzt-
mals besucht am 7. Mérz 2014]). An der siebten Review Conference 2011 wurden diese Mass-
nahmen weiter ausdifferenziert (siehe <http://www.unog.ch/bwc/cbms> [letztmals besucht am
7. Marz 2014]).

%8 HAFELIN/HALLER/KELLER, Bundesstaatsrecht, Rz. 152 f.
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ganzlich tiberwinden,®* wenn man davon ausgeht, dass zwischen den beiden
Polen der Grundlagenforschung und der angewandten Forschung eine flies-
sende Skala existiert.

Die Konsequenzen dieser Subsumtionsproblematik werden allerdings teilwei-
se entschérft, weil auch im Kontext der Beurteilung einer Bewilligungsertei-
lung Raum fiir eine Berlcksichtigung des spezifischen Werts der angewandten
Forschung bzw. eines untergeordneten Anteils an Grundlagenrelevanz besteht.
Nach der Kl&rung, ob die zur Diskussion stehenden Informationen der wissen-
schaftlichen Grundlagenforschung dienen, ist ndmlich zu eruieren, ob Grund
zur Annahme besteht, dass diese zur Produktion von biologischen oder chemi-
schen Waffen verwendet werden (Art. 6 Abs. 1 lit. a GKV). Beim Erfordernis
des Grundes zur Annahme handelt es sich um einen unbestimmten Rechtsbe-
griff, der verfassungskonform auszulegen ist.

Eine zentrale Rolle spielt in diesem Zusammenhang die Interessenabwéagung
als Teilaspekt des Verhaltnismassigkeitsgrundsatzes (Art. 5 Abs. 2 und Art. 36
Abs. 2 BV).**® Diese gebietet, dass das ffentliche Interesse an einer staatli-
chen Massnahme umso schwerer wiegen muss, je gewichtiger die kontraren
Interessen sind. Eine am Verhéaltnisméassigkeitsgrundsatz orientierte Ausle-
gung des Passus «Grund zur Annahme» muss daher dem 6ffentlichen und pri-
vaten Interesse an der Offenlegung der betreffenden Forschungsdaten ebenso
Rechnung tragen wie den staatlichen Sicherheitsinteressen. Die dabei zu be-
ricksichtigenden Gesichtspunkte decken sich mit jenen, die bei der Prifung
der Zulassigkeit von Einschrankungen der Publikationsfreiheit zu beachten
sind.>*' Konsequenz bildet, dass die Anforderungen an den Wahrscheinlich-
keitsgrad einer zweckwidrigen Verwendung und dessen Schédigungspotential
hoher anzusetzen sind, wenn die zur Diskussion stehende angewandte For-
schung auch einen Nebennutzen fiir die Grundlagenforschung aufweist. Das
Interesse an der Veroffentlichung der betreffenden Ergebnisse fliesst aller-
dings nur als ein Faktor in die Abwéagung ein und findet daher nicht im selben
Masse Berlcksichtigung wie bei der generell privilegierten Grundlagenfor-
schung.

(vii) Fazit
Die Guterkotrollgesetzgebung geht nicht von einer kategorialen Trennung

zwischen Grundlagenforschung und angewandter Forschung aus. Fir eine
Subsumtion unter die Ausnahmen von der Bewilligungspflicht ist daher nicht

%9 7u den Anforderungen an das Verfahren und die Zustandigkeit hinten Rz. 316 ff.
30 Zur zentralen Bedeutung der Interessenabwédgung im Verwaltungsrecht statt vieler HAFE-

LIN/MULLER/UHLMANN, Verwaltungsrecht, Rz. 581 ff.; TSCHANNEN/ZIMMERLI/MULLER, Verwal-

tungsrecht, § 21.
%1 Dazu hinten Rz. 229 ff.



79

erforderlich, dass es sich bei den zur Diskussion stehenden Daten um das Er-
gebnis reiner Grundlagenforschung handelt. Vielmehr reicht es aus, dass die
betreffenden Arbeiten hauptsachlich neue Erkenntnisse Uber grundlegende
Prinzipien von Phanomenen oder Tatsachen generieren und diese neuen Er-
kenntnisse nicht in erster Linie auf ein spezifisches praktisches Ziel oder einen
ebensolchen Zweck gerichtet sind. Beriicksichtigt man, dass auf européischer
Ebene dieselbe Definition gewahlt wird,** erscheint die Argumentation von
Fouchier, der sich gegen eine Exportbewilligungspflicht ausspricht, *** zumin-
dest nicht abwegig. Nicht gefolgt werden kann hingegen der in der juristischen
Literatur vorherrschenden (und auch von Fouchier vertretenen) Ansicht, wo-
nach subjektive Elemente generell ausschlaggebend fiir die Einordnung sind.
Bei der vorliegend stattfindenden ex post-Beurteilung ist aufgrund teleologi-
scher Erwagungen vielmehr auf das erzielte Forschungsergebnis abzustellen.

188. Informationen, welche nicht unter den Terminus der Grundlagenforschung zu
subsumieren sind, unterliegen der Bewilligungspflicht. Im vorliegenden Kon-
text ist insbesondere Art. 6 Abs. 1 lit. a GKV relevant, wonach eine Bewilli-
gung verweigert wird, wenn Grund zur Annahme besteht, dass die zur Diskus-
sion stehenden Daten zur Entwicklung, Herstellung oder zum Gebrauch von
biologischen und chemischen Waffen verwendet werden. Der unbestimmte
Rechtsbegriff «Grund zur Annahme» ist verfassungskonform auszulegen. Da-
bei ist dem Interesse an der Veroffentlichung spezifischer Forschungsdaten in-
sofern Rechnung zu tragen, als abhangig von dessen Gewicht héhere oder tie-
fere Anforderungen an die Existenz und das Ausmass einer Geféahrdungslage
zu stellen sind.

c) Beurteilung im Lichte von Art. 36 Abs. 1 BV

189. Die fur den Export von Forschungsdaten einschlagigen Normen der Guterkon-
trollgesetzgebung sind generell-abstrakter Natur. Sie erfullen auch das Erfor-
dernis der Normstufe. Zwar finden sie sich teilweise nur auf Verordnungsstu-
fe, sie konnen sich aber auf hinreichende Delegationsbestimmungen stiitzen.***
Aufgrund der Definition der Grundlagenforschung in Angang | ist der Be-
stimmtheitsgrad mit Blick auf diesen Gegenstand der Bewilligungspflicht er-
fullt. Fir die Begriffe der biologischen und chemischen Waffen in Art. 6
Abs. 1 lit. a GKV mangelt es zwar an Legaldefinitionen. Es ist jedoch davon
auszugehen, dass diese Termini Uber hinreichende Konturen verfligen und eine
genauere Umschreibung mdoglicherweise einer Beriicksichtigung kinftiger
Entwicklungen unerwiinschte Schranken setzen wirde.

342 Dazu vorne Rz. 158.
33 Dazu vorne Rz. 160.
%4 Siehe Art. 2 Abs. 2, Art. 4, Art. 5 und Art. 11 GKG.
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Konsequenzen fur die weitere Untersuchung

Entsprechend dem breiten Fokus der vorliegenden Untersuchung, der auf der
grundrechtlichen Auflésung des Spannungsverhéltnisses zwischen der Bio-
security einerseits und der Publikation heikler Forschungsdaten anderseits
liegt,**> wird nachfolgend erdrtert, ob und inwiefern Publikationsbeschrankun-
gen im 6ffentlichen Interesse liegen®*® und verhaltnismassig sind®**’. Das dies-
bezlgliche Vorgehen verfiigt insofern Gber Parallelen zur abstrakten Normen-
kontrolle®*, als auch hier «<mégliche Anwendungssituationen mit ihrem Wirk-
lichkeitsbezug gedanklich» vorweggenommen werden miissen.**

Mit Blick auf die Bestimmungen des Guterkontrollgesetzes und der Giiterkon-
trollverordnung erfolgt eine abstrakte Normenkontrolle, indem diese (aller-
dings beschrankt auf die Fragestellung der Publikation heikler Forschungsda-
ten) auf ihre Verfassungsmaéssigkeit hin Gberpruft werden. Zwar sind die
rechtsanwendenden Behdrden aufgrund von Art. 190 BV an die bundesgesetz-
lichen Bestimmungen gebunden,®® allerdings kann eine entsprechende Kritik
gegebenenfalls den Anstoss flr eine Revision bilden. Praktisch wichtiger ist
die Bedeutung der nachstehenden Analyse fiir die verfassungskonforme Aus-
legung und Anwendung des Guterkontrollgesetzes und der Guterkontrollver-
ordnung, die — wie dargelegt — im Zusammenhang mit dem Passus «Grund zur
Annahme» angezeigt ist.**

Offentliches Interesse oder Schutz von Grundrechten Dritter
(Art. 36 Abs. 2 BV)

Anforderungen

Offentliche Interessen

Eingriffe in Freiheitsrechte mussen durch ein 6ffentliches Interesse oder den
Schutz von Grundrechten Dritter gerechtfertigt sein (Art. 36 Abs. 2 BV).
Wahrend bei der Prifung der Verhaltnismassigkeit die im konkreten Fall vor-
liegenden Interessen am Grundrechtsschutz gegen die anwendbaren 6ffentli-

345
346
347
348

349
350
351

Dazu vorne Rz. 33.

Dazu hinten Rz. 192 ff.

Dazu hinten Rz. 205 ff.

Bei der abstrakten Normenkontrolle (die auf Bundesebene nur gegeniiber kantonalen Gesetzes-
und Verordnungsbestimmungen méglich ist) wird eine Norm als solche, unabhangig von einem
konkreten Anwendungsakt, auf ihre Ubereinstimmung mit dem hoherrangigen Recht (iberpriift.
Dazu statt vieler TSCHANNEN, Staatsrecht, § 11 Rz. 4.

RHINOW/SCHEFER, Verfassungsrecht, Rz. 557.

Dazu vorne Rz. 124 f.

Dazu vorne Rz. 185 f.
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chen Eingriffsinteressen abzuwagen sind,*? ist unter dem Titel des offentli-

chen Interesses eine generelle Interessenselektion vorzunehmen und danach zu
fragen, ob bestimmte offentliche Interessen auf einer abstrakten Ebene die
entgegenstehenden Interessen an der Grundrechtsausiibung tiberwiegen.**®
Dies geschieht dadurch, dass die Interessen an der Grundrechtsausiibung auf
dieselbe Abstraktionsebene gehoben werden wie die entgegenstehenden 6f-
fentlichen Interessen am Regelungsziel und anschliessend eine wertende Ge-
geniberstellung erfolgt: Einerseits ist zu berticksichtigen, «wie sich die fragli-
che Anordnung des Staates auf die Austibung des betroffenen Grundrechts in
der Gesellschaft generell auswirkt»>>*. Anderseits sind auf der Seite der &ffent-
lichen Interessen «die grundsatzlichen Gemeinwohlbeziige zu beurteilen, die
mit der fraglichen Massnahme verfolgt werden»>.

Bei den offentlichen Interessen handelt es sich um solche, die aufgrund einer
demokratischen Auseinandersetzung langfristig als legitime Interessen der
Allgemeinheit in der Rechtsordnung und in der Gesellschaft anerkannt sind.**®
Was als offentliches Interesse gilt, Iasst sich nicht allgemein festlegen, sondern
unterliegt dem sozialen Wandel und muss daher immer wieder neu bestimmt
werden.**” Quelle zulassiger 6ffentlicher Interessen fiir Grundrechtseinschran-
kungen bildet zunachst die Verfassung, insbesondere die Grundrechte und die
Staatsaufgaben.®® In der Praxis kommt den offentlichen Interessen kaum be-
grenzende Wirkung zu.*° Neben dem Schutz der Polizeigiiter (wie der &ffent-
lichen Sicherheit, der Gesundheit, der Freiheit, der Ehre, der Sittlichkeit, Ruhe
und Ordnung, Treu und Glauben im Geschéaftsverkehr etc.) zéhlen zum Kreis
der einen Eingriff rechtfertigenden 6ffentlichen Interessen — abhangig vom be-
troffenen Grundrecht sowie den Umsténden — soziale, kulturelle, ékologische
(Umweltschutz, Tierschutz) oder wissenschaftliche Interessen.**°

Schutz von Grundrechten Dritter

Die Verfassung nennt in Art. 36 Abs. 2 den Schutz von Grundrechten Dritter
ausdriicklich auch als Rechtfertigungsgrund fiir Grundrechtseingriffe.*** Damit
wird dem Gedanken Ausdruck verliehen, dass die Freiheit eines jeden dort ih-

2 Dazu hinten Rz. 229 ff.

%3 SCHEFER, Beeintrichtigung, S.84; TSCHANNEN, Staatsrecht, §7 Rz 108; BEL-
SER/WALDMANN/MOLINARI, Grundrechte I, S. 155. TSCHANNEN, Staatsrecht, § 7 Rz. 108.

%4 SCHEFER, Beeintrachtigung, S. 78.

%55 SCHEFER, Beeintrachtigung, S. 78 f.

%56 SCHEFER, Beeintrachtigung, S. 76.

%7 Statt vieler BELSER/WALDMANN/MOLINARI, Grundrechte I, S. 153.

%8 SCHEFER, Beeintrachtigung, S. 76.

%9 Statt vieler SCHEFER, Beeintrachtigung, S. 77.

%0 gtatt vieler BELSER/WALDMANN/MOLINARI, Grundrechte 1, S. 154,

%1 ScHEFER, Beeintrachtigung, S. 80, weist darauf hin, dass auch andere Interessen Dritter eine
Grundrechtsbeschrankung rechtfertigen kénnen.
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re Schranke findet, wo die Freiheit des anderen beginnt.**? Eine Abgrenzung
von den Offentlichen Interessen fallt allerdings nicht leicht, da auch die Ver-
wirklichung der Grundrechte Dritter im 6ffentlichen Interesse liegt.3

195. Grundrechtskollisionen bilden einen Spezialfall der Grundrechtsbeeintrachti-
gung. Art. 36 Abs. 2 BV stellt klar, dass auch diese nach den allgemeinen Ein-
schrankungsvoraussetzungen aufzuldsen sind.*** Konsequenz bildet, dass kol-
lidierende Grundrechte unter dem Titel der Verhaltnisméassigkeit so miteinan-
der in Ausgleich zu bringen sind, dass sie auf beiden Seiten mdglichst weitge-
hend verwirklicht werden kénnen.*® Mit anderen Worten ist praktische Kon-
kordanz zwischen den involvierten, aber gegenldufigen Grundrechten zu
schaffen, %

2. Legitime offentliche Interessen an der Einschrankung der
Publikationsfreiheit

a)  Ausgangspunkt: Potentielle Folgen der Verdffentlichung heikler
Forschungsdaten

196. Bei der Eruierung der 6ffentlichen Interessen, welche eine Einschrankung der
Publikationsfreiheit zu rechtfertigen vermdgen, ist von den potentiellen Folgen
der Offenlegung heikler Forschungsdaten auszugehen. Diese Folgen unter-
scheiden sich in massgeblicher Weise von jenen des Werkbereichs der For-
schung im Sinne der eigentlichen Erkenntnisgenese.**” Dort kniipfen Eingriffe
in die Forschungsfreiheit am Umstand an, dass die Forschung selbst in ethi-
scher oder moralischer Hinsicht zu weit geht oder — beispielsweise im Fall der
Freisetzung von Viren oder gentechnisch veranderter Organismen — ein Risiko
flr Leben und Gesundheit oder die Umwelt birgt.

197. Demgegeniiber bezwecken Publikationsbeschrankungen, die Verbreitung von
Erkenntnissen aus zulédssiger Forschungstétigkeit in nicht kontrollierbare Kon-
texte zu verhindern. Unterbunden werden soll insbesondere die Verwendung
von Forschungsdaten zu terroristischen®® oder kriminellen Zwecken. Mit der

%2 BE| SER/WALDMANN/MOLINARI, Grundrechte |, S. 153

%3 BELSER/WALDMANN/MOLINARI, Grundrechte 1, S. 155, welche den Grundrechtsschutz Dritter als
«besondere Art des offentlichen Interesses» bezeichnen (a.a.0., S. 154).

%64 SCHEFER, Beeintrachtigung, S. 80.

%65 SCHEFER, Beeintrachtigung, S. 80.

%6 Zum Begriff der praktischen Konkordanz und seinen Urspriingen statt vieler KIENER/KALIN,
Grundrechte, S. 125 m.w.H.

%67 Zum Begriff des Werkbereichs der Forschung vorne Rz. 51.

%8 Art. 13a Abs. 1 lit. b Ziff. 1 BWIS umschreibt terroristische Tatigkeiten als «Bestrebungen zur
Beeinflussung oder Veranderung von Staat und Gesellschaft, die durch Begehung oder Andro-
hung von schweren Straftaten sowie mit der Verbreitung von Furcht und Schrecken verwirklicht
oder beglinstigt werden sollen». Eine identische Definition findet sich in Art. 19 Abs. 2 lit. a
E-NDG. Zum Begriff des Terrorismus statt vieler und ausfiihrlich BERNARD, terrorisme, S. 77 ff.
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Wahrung der inneren und &usseren Sicherheit resultiert daraus eine erste Ebe-
ne offentlicher Interessen.’® Auf einer zweiten Ebene ist das &ffentliche Inte-
resse mit Blick auf das konkrete Schadigungspotential derartiger Formen des
Terrorismus zu definieren.®”® Diese Differenzierung erlaubt nicht nur eine ge-
nauere Benennung der Offentlichen Interessen, sondern ist auch mit Blick auf
den Umgang mit Ungewissheiten, die auf beiden Ebenen auftreten kénnen und
denen bei der Prifung der Verhaltnisméassigkeit gesondert Rechnung zu tragen
ist,>"* von Bedeutung.

Innere und aussere Sicherheit

Die Existenz von Biosecurity-Risiken belegt, dass Forschung und Sicherheit
nicht als zwei vollstdndig getrennte Regelungsbereiche betrachtet werden
kdnnen. Vielmehr verfligen sie tber eine Schnittmenge. Aus dem Umstand,
dass mittels Publikationsbeschrankung die terroristische bzw. kriminelle Ver-
wendung von Forschungsergebnissen verhindert werden soll, kristallisiert sich
als 6ffentliches Interesse zunachst die Wahrung der inneren und ausseren Si-
cherheit heraus.

Die innere Sicherheit knupft gemeinhin an Bedrohungen von innen bzw. sol-
che krimineller Natur an. Die Wahrung der inneren Sicherheit bezweckt die
«Sicherstellung der grundlegenden Aspekte des friedlichen Zusammenlebens,
[den] Schutz der staatlichen Institutionen (verlassliches Funktionieren), [die]
Verhinderung elementarer Gefadhrdungen der Gesellschaft und der Einzel-
nen».>"> Demgegeniiber wird mit der &usseren Sicherheit auf Bedrohungen
von aussen Bezug genommen.®’

Diese Unterscheidung stdsst indes — gerade mit Blick auf den so genannten
Bioterrorismus — in jlngerer Zeit zunehmend auf Kritik: «Wie unzweckmaéssig
die Abgrenzung zwischen «&usserer» und «innerer» Sicherheit geworden ist,
zeigen in jlngster Zeit besonders Untersuchungen zum Bio-Terrorismus. Ob
man diese Art von Bedrohung im umgangssprachlichen, politikwissenschaftli-
chen oder rechtlichen Kontext dem Terrorismus zuz&hlt oder nicht — also z.B.
unter einen weiter gefassten Begriff der Bio-Kriminalitat einordnet —, spielt
dabei keine Rolle: Solche modi operandi kdnnen von staatlichen Organen,
subnationalen oder anderweitig geformten Gruppierungen (PGG) oder Einzel-
tatern im In- oder Ausland eingesetzt werden und haben Auswirkungen ebenso

%9 Dazu hinten Rz. 198 ff.

%70 Dazu hinten Rz. 201 ff.

%! Dazu hinten Rz. 244 ff.

32 BIAGGINI, in: Kommentar BV, Art. 57 Rz. 4; sodann statt vieler RETO PATRICK MULLER, Innere
Sicherheit, S. 3 ff.

373 \Weitere Begriffsumschreibungen — auch mit Hinweisen auf die Schwierigkeit einer Unterschei-
dung — finden sich bei SCHWEIZER/SUTTER/WIDMER, Innere und dussere Sicherheit, Rz. 29 ff.
m.w.H.
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im In- oder Ausland [...]. Es ist vorstellbar, dass gleichzeitig Tater im In- und
Ausland mit bioterroristischen Angriffen sowohl in- als auch auslandische Zie-
le bedrohen. Die Schutzobjekte der primaren Grund- und der Freiheitsrechte
ebenso wie der offentlichen Sicherheit einschliesslich die demokratische
Rechtsordnung sind ununterscheidbar durch von aussen oder von innen kom-
mende Bedrohungen gefahrdet. Die Unterteilung zwischen «innerer und dusse-
rer Sicherheit» ist damit unhaltbar geworden. Sie ist wirklichkeitsfremd und ir-
refiihrend.»*"* Es rechtfertigt sich daher, auch vorliegend die innere und &usse-
re Sicherheit als Begriffspaar zu verwenden, das samtliche Geféahrdungslagen
aufgrund von Bedrohungen von innen und aussen abdeckt, ohne zwischen den
beiden Teilgehalten kategorisch zu unterscheiden.®”

Bertcksichtigung des konkreten Schadigungspotentials

Die unmittelbaren Folgen terroristischer bzw. krimineller Handlungen mani-
festieren sich in der Gestalt konkreter Schadigungen. Die zweite Ebene 6ffent-
licher Interessen kniipft an der Verhinderung dieser Schadigungen an. lhre ef-
fektive Reichweite hangt letztlich von den im Einzelfall zur Diskussion ste-
henden Forschungsergebnissen bzw. den Mdoglichkeiten ihrer missbrauchli-
chen Verwendung ab. Im vorliegenden Kontext ist explizit auf Schadigungen
einzugehen, die aus der Forschung im Ausserhumanbereich resultieren und die
sich daher auch (aber nicht nur) auf den Ausserhumanbereich auswirken.*”

Zu nennen ist zundchst der Schutz der 6ffentlichen Sicherheit. Diese umfasst
mit der Unverletzlichkeit der objektiven Rechtsordnung, der Rechtsgliter der
Einzelnen und der Institutionen des Staates drei Pfeiler.*’”” Die Institutionen
des Staates kdnnen unmittelbar bedroht sein, wenn konkrete Anschlage auf
staatliche Einrichtungen zur Diskussion stehen. Die Geféhrdung kann aber
auch mittelbar sein, wenn die staatliche Handlungsmacht aufgrund einer auf
andere Ziele gerichteten Schadigung gelahmt wird, indem ein Staat erpressbar
wird oder das Vertrauen in seine Autoritét erodiert. Zu den Rechtsgitern des
Einzelnen gehdren, soweit im vorliegenden Kontext relevant, Leben, Gesund-
heit und Eigentum, deren Schutz auch grundrechtlich gewahrleistet ist. Das
Recht auf Leben und physische Integritat (Art. 10 Abs. 1 und 2 BV) ist etwa
dann tangiert, wenn mittels Verbreitung von Viren gefahrliche Krankheiten
auf den Menschen Ubertragen werden. Der Schutz des Eigentums (Art. 26

4 MOHLER, Vernetzung von Sicherheit, Rz. 130 ff.

% Die vorliegende Fragestellung zeigt im Ubrigen, dass staatliches Handeln (im Inland) auch gebo-
ten sein kann, um Schéadigungen durch auslandische Tater im Ausland zu verhindern. Die traditi-
onelle Dichotomie zwischen innerer und dusserer Sicherheit blendet diesen Umstand weitgehend

aus.

376 Zum spezifischen Fokus der vorliegenden Untersuchung vorne Rz. 33.
7 Dazu statt vieler SCHWEIZER/SUTTER/WIDMER, Grundbegriffe, Rz. 13. Zur untergeordneten Be-

deutung des Begriffs der 6ffentlichen Ordnung DIES., a.a.0., Rz. 17 ff.
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Abs. 1 BV) kann beispielsweise vorgebracht werden, wenn das Risiko besteht,
dass Ernten oder Tierbestande, die sich im Privateigentum befinden, vernichtet
werden sollen.

Weitere legitime 6ffentliche Interessen lassen sich aus den Staatsaufgaben ab-
leiten. Zu nennen sind insbesondere der Schutz der Umwelt (Art. 74 BV), der
Tierschutz (Art. 80 BV) sowie der Schutz vor Missbrauchen der Gentechnolo-
gie (Art. 120 BV). Missbrauch liegt unter anderem dann vor, wenn der Sicher-
heit von Mensch, Tier und Umwelt nicht Rechnung getragen wird.>®

Fazit

Der Bioterrorismus verflgt unstreitig Uber ein Gefahrdungspotential fur die
genannten offentlichen Interessen.*”® Es handelt sich dabei um zentrale Ge-
meinwohlbelange, denen grosses Gewicht zukommt. Da ihr Schutz mittels
Publikationsbeschrankungen die Ausubung der Forschungsfreiheit nicht
grundséatzlich behindert, ist die Existenz zulassiger ¢ffentlicher Interessen zu
bejahen. Dies gilt fur die Bestimmungen in der Giterkontrollgesetzgebung
ebenso wie im Hinblick auf allfallige weitere Regelungen. Ob auch die in ei-
nem konkreten Fall vorliegenden Gemeinwohlbelange die entgegenstehenden
Grundrechtsinteressen Uberwiegen, ist im Kontext der Zumutbarkeitsprifung
zu eruieren.**°

Verhaltnismassigkeit (Art. 36 Abs. 3 BV)

Uberblick tiber die Teilgehalte

Art. 36 Abs. 3 BV verlangt des Weiteren, dass Eingriffe in die Grundrechte
verhaltnismassig sind. Das Kriterium der Verhaltnismassigkeit wird aufge-
schlusselt in die drei eigenstandigen Voraussetzungen der Eignung, der Erfor-
derlichkeit und der Zumutbarkeit, die kumulativ erfiillt sein miissen.**"

Eignung

Tragweite

Voraussetzung fur die Verhaltnismassigkeit von Grundrechtseinschrankungen
bildet zunédchst, dass die zur Diskussion stehende Massnahme im Hinblick auf
die Erreichung des verfolgten Ziels geeignet ist. Verlangt wird damit aller-

38 Eingehend zum Begriff des Missbrauchs ERRASS, Gentechnologie, S. 46 ff.

37 7u dieser Einschatzung gelangt auch WURTENBERGER, Schranken, S. 1.

¥0 Dazu hinten Rz. 230 ff.

%81 Statt vieler HAFELIN/HALLER/KELLER, Rz. 320 ff.; KIENER/KALIN, Grundrechte, S. 119 ff.; RHI-
NOW/SCHEFER, Verfassungsrecht, Rz. 1221 ff.
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dings lediglich, dass eine grundrechtsbeschrankende Massnahme ihr Ziel nicht
vollstandig verfehlen darf. Daher gilt ein Mittel in der Regel erst dann als un-
geeignet, wenn es im Hinblick auf den angestrebten Zweck untauglich oder
sogar kontraproduktiv, d.h. sinnlos und damit willkirlich ist.®

Zur Eignung von Publikationsbeschrankungen

207. Auf die vorliegende Fragestellung geminzt, ist verfassungsrechtlich folgendes

gefordert: Beschrankungen der Publikation heikler Forschungsdaten mussen
geeignet sind, um deren Verbreitung und — in der Folge — deren terroristische
oder kriminelle Verwendung bzw. eine Schadigung der 6ffentlichen Sicherheit
sowie von weiteren Schutzgltern wie der Umwelt oder der Tierwelt zu ver-
hindern und damit die vorher erdrterten Offentlichen Interessen zu verwirkli-
chen.

208. Die Zwecktauglichkeit von Publikationsbeschrankungen ist mit verschiedenen

Vorbehalten zu konfrontieren: Zunachst kann die Uberwachung der Einhal-
tung entsprechender gesetzlicher Vorschriften angesichts der Internationalitat
und der Vielfalt der Publikationsorgane Schwierigkeiten bereiten. Insofern ist
von gewissen Vollzugsproblemen auszugehen. Sodann vermag eine rein nati-
onale Betrachtungsweise nur beschrankt zur Problemlésung beizutragen, da
davon nur ein Kleiner Ausschnitt der insgesamt generierten Forschungsergeb-
nisse erfasst werden kann und der Terrorismus in der Regel international
agiert.®® Diesen beiden Einwanden lasst sich allerdings entgegenhalten, dass
die Einsicht in praktische Schwierigkeiten und die limitierte Reichweite ent-
sprechender Massnahmen zwar wichtig ist, um weiteren Handlungsbedarf zu
erkennen. Sie vermdgen die Eignung einer Massnahme aber nicht génzlich zu
negieren. Wie das Beispiel von Fouchier zeigt, kdnnen Sanktionsandrohungen
die Normbefolgungsbereitschaft zudem durchaus fordern.®*

382

383

384

MARKUS MULLER, Verhaltnisméassigkeit, S. 29. Das Bundesgericht statuiert allerdings teilweise
strengere Anforderungen, so in BGE 129 Il 331, 345 E. 4.3, wo bereits ein «wenig geeignetes
Mittel» als unverhaltnismassig taxiert wurde.

Auch der Fink Report von 2004 fordert vor diesem Hintergrund die Entwicklung internationaler
Normen beziiglich der Verbreitung heikler Forschungsergebnisse. Siehe NATIONAL RESEARCH
CouNcIL, COMMITTEE ON RESEARCH STANDARDS AND PRACTICES TO PREVENT THE DESTRUCTIVE
APPLICATION OF BIOTECHNOLOGY, Biotechnology Research, S. 63 ff., 110, 214 ff. Auf Forder-
ungen nach einer globalen Problemlésung weisen auch ENSERINK/MALAKOFF, Flu Papers, S. 22,
hin.

Fouchier kiindigte zunéchst an, seine Erkenntnisse auch ohne entsprechende Erlaubnis zu publi-
zieren, sah angesichts der drohenden Strafe von bis zu sechs Jahren Freiheitsstrafe sowie einer
Busse aber davon ab. Dazu DECLAN BUTLER, Mutant-flu researcher plans to publish even without
permission, Nature News, 17. April 2012, veroffentlicht unter
<http://www.nature.com/news/mutant-flu-researcher-plans-to-publish-even-without-permission-
1.10469> sowie DECLAN BUTLER, Mutant-flu researcher backs down on plan to publish without
permission, Nature News, 24. April 2012, verdffentlicht unter
<http://www.nature.com/news/mutant-flu-researcher-backs-down-on-plan-to-publish-without-
permission-1.10514> (beide letztmals besucht am 7. Mérz 2014).
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Dariiber hinaus liesse sich argumentieren, dass sich existierende Informationen
ohnehin fruher oder spéater verbreiten und der Informationsfluss — anders als
der Transfer tangibler Giter — durch rechtliche Regelungen daher kaum aufge-
halten werden kann. Ins Gewicht féallt dabei zum einen, dass in der Regel ver-
schiedene Personen an einem Forschungsprojekt beteiligt sind, was die Ge-
heimhaltung erschwert. Zum anderen werden Forschungsergebnisse nicht nur
Uber das Medium der Fachpublikation kommuniziert, sondern auch an Konfe-
renzen oder informellen Gesprdchen zwischen Forschenden weitergebeben
bzw. in Datenbanken eingespiesen.®®® Auch mit diesen Argumenten lasst sich
die Eignung von Publikationsbeschrankungen allerdings nicht generell negie-
ren. Zwar ist im Einzelfall, wenn Klar ist, dass bestimmte Informationen be-
reits vorgangig an die Offentlichkeit gelangt sind, ein Publikationsverbot als
géanzlich ungeeignet (und damit als unverhéltnisméssig bzw. grundrechtswid-
rig) zu erachten. Im Ubrigen lasst sich dem Argument der nur beschrankt mog-
lichen Geheimhaltung auch entgegengehalten, dass im Falle einer Informati-
onsweitergabe innerhalb der Scientific Community ein kleineres Publikum
Zugang dazu erhélt und sich ein externes Abrufen durch Personen mit einem
sachfremden Interesse ungleich schwieriger gestaltet. Allerdings ist dem rich-
tigen Zeitpunkt der Intervention Aufmerksamkeit zu schenken.*®*® So kann es
sich unter Umstanden aufdréngen, bereits vor der eigentlichen Publikation
gewisse Kommunikationsbeschrankungen zu statuieren.

Vor dem Hintergrund der teilweise fraglichen Eignung kénnten im Ubrigen
auch strengere Massnahmen, insbesondere die ganzliche Unterbindung von
Forschungsarbeiten, deren Ergebnisse einer doppelten Nutzung offenstehen, in
Betracht gezogen werden. Eine solche Massnahme ware aufgrund des damit
verbundenen schwereren Eingriffs in die Forschungsfreiheit unter dem Titel
der Zumutbarkeit allerdings nur schwer zu rechtfertigen.®®” In der wissen-
schaftlichen Community gibt es allerdings durchaus Stimmen, welche nicht al-
le Forschungsarbeiten am H5N1-Virus flr gerechtfertigt halten. Auch das Na-
tional Science Advisory Board for Biosecurity (NSABB) der Vereinigten Staa-

%> Das Argument, wonach Wissenschafter bereits wahrend des Forschungsprozesses kooperieren
und in diesem Rahmen Informationen austauschen, wird auch vorgebracht im Fink Report: NA-
TIONAL RESEARCH COUNCIL, COMMITTEE ON RESEARCH STANDARDS AND PRACTICES TO PRE-
VENT THE DESTRUCTIVE APPLICATION OF BIOTECHNOLOGY, Biotechnology Research, S. 96 f. MI-
CHAEL Tu, Between Publishing, weist schliesslich darauf hin, dass Personen ausserhalb der La-
bors von Fouchier und Kawaoka bereits friher Kenntnis von ihren Methoden und Resultaten er-

langt hatten. Zu den «informellen Verstandigungsweisen der scientific community» TRUTE, For-

schung, S. 113 (Hervorhebung im Original).

%6 MIcHAEL Tu, Between Publishing.

37 Kritisch gegentiber der Verfassungskonformitat von Forschungsverboten (mit Blick auf das deut-
sche Grundgesetz) auch WURTENBERGER/TANNEBERGER, Biosicherheit, S. 8 f.
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ten hat am 20. Dezember 2011 bekannt gegeben, dass die Vorteile solcher
Forschungsarbeiten deren Risiken nicht iiberwiegen wiirden.**®

Fazit

Trotz der erwédhnten Bedenken bezlglich der Eignung von Publikationsbe-
schrankungen kann deren Zwecktauglichkeit somit nicht grundsétzlich ver-
neint werden. Gelangt der Gesetzgeber zu der — nach dem Vorstehenden —
durchaus nachvollziehbaren Einschatzung, dass ein nationales Publikations-
verbot oder entsprechende Beschrankungen dem Schutz der genannten 6ffent-
lichen Interessen dienen kann, kann dem mit Blick auf das Kriterium der Eig-
nung daher nichts entgegengehalten werden. Wie gezeigt, kann es allerdings
im Einzelfall an der Eignung von Publikationsbeschrankungen mangeln. Zieht
der Gesetzgeber entsprechende Regelungen in Betracht, ist aus grundrechtli-
cher Sicht daher zu fordern, dass Raum fir eine einzelfallweise Beriicksichti-
gung des Eignungskriteriums verbleibt.

Da die Exportkontrollgesetzgebung fiir die Unterstellung unter die Bewilli-
gungspflicht voraussetzt, dass bestimmte Informationen noch nicht 6ffentlich
zuganglich sind,** geniigt sie dem Erfordernis der Eignung. Die Eignung der
unter diesem Titel stattfindenden Publikationsbeschrankungen wird zudem
dadurch geférdert, dass die entsprechenden Normen der Umsetzung volker-
rechtlicher Verpflichtungen dienen®** und damit die Nachteile einer genuin na-
tionalen Losung relativiert werden. Allerdings ist fraglich, ob ein internationa-
ler Konsens bezuglich der Reichweite des Begriffs der Grundlagenforschung
besteht, zumal die Unterstellung des Papers von Fouchier unter die Exportkon-
trollgesetzgebung einen Prazedenzfall darstellt.**

Erforderlichkeit

Tragweite

Aufgrund des zweiten Kriteriums der Erforderlichkeit hat eine Massnahme zu
unterbleiben, wenn eine gleich geeignete, aber mildere Anordnung, die keinen
oder einen leichteren Grundrechtseingriff zur Folge hat, den angestrebten Er-
folg ebenfalls erreichen kann. Nach standiger Rechtsprechung darf ein Eingriff
in sachlicher, rdumlicher, zeitlicher und personeller Hinsicht nicht weiter ge-

%8 Sjehe BERNS ET AL., Policy, S. 153 f.

%9 Dazu vorne Rz. 155 f.

% Dazu vorne Rz. 151 und 181.

1 Zur Qualifikation als Prazedenzfall auch INVERNIZZI, Exportkontrolle fir die Forschung, S. 16.



b)

214.

215.

216.

89

hen als notwendig. Man spricht in diesem Zusammenhang auch vom Uber-
massverbot. >

Zur Erforderlichkeit von Publikationsbeschrankungen

Publikationsbeschrankungen dirfen daher nicht weiter gehen als notwendig
ist, um den Schutz der vorne identifizierten ffentlichen Interessen zu gewéhr-
leisten. Vorab ist festzuhalten, dass Publikationsverbote im Vergleich zu For-
schungsverboten bereits ein milderes Mittel darstellen, da sie den Prozess der
Erkenntnisgenese als solchen nicht unterbinden.

Sodann ist darauf hinzuweisen, dass eine Bewilligungspflicht, welche die Ver-
Offentlichung vom Vorliegen bestimmter Voraussetzungen abhéngig macht,
nicht per se ein milderes Mittel im Verhaltnis zu einem Publikationsverbot
darstellt. Zwar wird bei der Bewilligungspflicht das Verbot, eine Tatigkeit oh-
ne vorgangige Erlaubnis aufzunehmen, einzelfallweise aufgehoben, weshalb in
diesem Kontext auch vom «Verbot mit Erlaubnisvorbehalt» die Rede ist.>*
Ausschlaggebend fiir die Intensitat des Grundrechtseingriffs ist letztlich aber
die Reichweite entsprechender Massnahmen, insbesondere die — sich aus dem
materiellen Recht ergebende®* — Méglichkeit einer einzelfallweisen Beriick-
sichtigung Gberwiegender entgegenstehender Interessen®*, die sowohl mit ei-
nem Verbot als auch einer Bewilligungspflicht verknupft werden kann. Das-
selbe gilt fir vorgangige Meldepflichten, die ein einzelfallweises Verbot aus-
l6sen kénnen.*%

Aufgrund des eigenstandigen Eingriffscharakters der Bewilligungspflicht®®’

stellt sich vielmehr die Frage, ob ein Publikationsverbot, dessen Einhaltung
nicht durch eine praventive behérdliche Kontrolle sichergestellt wird, ein taug-
liches milderes Mittel darstellt. Dadurch wirde der Effekt der zeitlichen Ver-
zbgerung der Veroffentlichung, der mit der Gesuchsprufung zwangslaufig ein-
hergeht, wegfallen. Der gleichermassen gegebenen Eignung eines solchen
Vorgehens sind allerdings drei VVorbehalte entgegenzuhalten, welche es recht-
fertigen, die Einhaltung des Publikationsverbots durch das Bewilligungserfor-
dernis abzusichern: Erstens lassen sich Verstdsse gegen das Publikationsver-
bot nicht mehr riickgangig machen, zweitens bedingt die Beurteilung der Zu-
lassigkeit einer Publikation spezifische Kenntnisse nicht nur im betreffenden

%92 Dazu statt vieler SCHEFER, Beeintrachtigung, S. 83 f. m.w.H.; HAFELIN/HALLER/KELLER, Rz. 322;

KIENER/KALIN, Grundrechte, S. 121 ff.; RHINOW/SCHEFER, Verfassungsrecht, Rz. 1222.

3% TSCHANNEN/ZIMMERLI/MULLER, Verwaltungsrecht, § 44 Rz. 2 (Hervorhebung weggelassen).

%4 Zum Umstand, dass die effektive Reichweite der Beschrankung der Publikationsfreiheit aus dem
materiellen Recht resultiert, bereits vorne Rz. 84.

¥ Die Frage, inwiefern kontrare Interessen aus grundrechtlicher Sicht zu beriicksichtigen sind, ist
unter dem Titel der Zumutbarkeit zu priifen. Dazu hinten Rz. 229 ff.

3% 7u den Meldepflichten vorne Rz. 81, insb. die Hinweise in Fn. 139.

%7 Dazu vorne Rz. 84.
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Forschungsgebiet, sondern auch bezuglich der sicherheitspolitischen Lage und
drittens verfugen die Forschenden tber ein starkes Eigeninteresse an der Ver-
offentlichung, das ihre Normbefolgungsbereitschaft mutmasslich schmalert.

Mit Blick auf Beschrankungen der Publikationsfreiheit sind mildere Mittel
insbesondere in zeitlicher, personeller und sachlicher Hinsicht denkbar. Im
Folgenden werden zundchst abgeschwachte Modifikationen des Publikations-
verbots diskutiert, bevor anschliessend nach weniger einschneidenden Alterna-
tiven zu Verboten als solchen gefragt wird.

In zeitlicher Hinsicht sind unter dem Titel der milderen Mittel befristete Publi-
kationsverbote zu nennen.**® Kénnen innerhalb eines bestimmten Zeitraums
nach der Genese heikler Forschungsdaten hinreichende Schutzkonzepte erar-
beitet und damit die Risiken missbréauchlicher Verwendung minimiert werden,
bildet ein befristetes Publikationsverbot ein gleich geeignetes, aber milderes
Mittel im Verhaltnis zu einem solchen, das zeitlich unbeschrankt gilt.

In personeller Hinsicht ist die auf einen bestimmten Personenkreis limitierte
Offenlegung als Alternative zu einem generellen Publikationsverbot zu pri-
fen.®®® Es ist allerdings fraglich, ob eine derartige Massnahme von den be-
troffenen Forschenden tatsachlich als leichterer Eingriff wahrgenommen wiir-
de, da ihr primares Interesse darauf gerichtet ist, ihre Erkenntnisse in einer re-
nommierten Fachzeitschrift mit einem offenen Adressatenkreis zu veroffentli-
chen.

Als milderes Mittel in sachlicher Hinsicht kdnnen staatliche Massnahmen qua-
lifiziert werden, die eine Publikation nicht génzlich verbieten, sondern sie un-
ter Weglassung bestimmter Erkenntnisse oder Daten, ohne die eine Zweckent-
fremdung unmaoglich oder stark erschwert ist, erlauben. Dabei handelt es sich
allerdings nur dann um ein praktisch umsetzbares milderes Mittel, wenn eine
teilweise Publikation von Forschungsergebnissen vor dem Hintergrund der
etablierten Standards an wissenschaftliche Verdffentlichungen tberhaupt als
gangbarer Weg qualifiziert wird. Diese Frage l&sst sich nicht abstrakt, sondern
nur mit Blick auf konkrete Forschungsergebnisse beantworten. Die Sinnhaf-
tigkeit einer partiellen Publikation wird in der Praxis denn auch kontrovers be-
urteilt: Wahrend die NSABB im Fall von Fouchier eine Publikation nur unter
Weglassung bestimmter heikler Details befiirwortete,*® forderte eine von der

%% Fir befristete Publikationsverbote pladieren auch WURTENBERGER/TANNEBERGER, Biosicherheit,
S.9.
3% Sjehe auch Tu, Between Publishing; ferner HEIDI LEDFORD, Call to censor flu studies draws fire,

in: Nature News, 3.Januar 2012, verodffentlicht unter <http://www.nature.com/news/call-to-

censor-flu-studies-draws-fire-1.9729> (letztmals besucht am 7. Marz 2014), wo auf Forderungen
seitens der Wissenschaft betreffend die Etablierung eines Systems beschrankter Transparenz-
schaffung hingewiesen wird.

0 Dazu vorne Rz. 29.
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WHO eingesetzte Arbeitsgruppe unter Bezugnahme auf das 6ffentliche Inte-
resse eine vollstdndige Publikation der Ergebnisse, einschliesslich aller me-
thodischer Details.*”* Denkbar ist auch eine Losung, wonach Zeitschriften le-
diglich Teile der Forschungsdaten vertffentlichen, die Details aber spater oder
lediglich an einen beschrénkten Personenkreis bekannt gegeben werden.*? In
sachlicher Hinsicht mildere Mittel lassen sich somit mit solchen in zeitlicher
oder personeller Hinsicht kombinieren.

Die in personlicher und sachlicher Hinsicht milderen Mittel tragen somit pri-
mar dem oOffentlichen Interesse an der Publikation von Forschungsdaten
Rechnung.*® Fir die betroffenen Forschenden resultiert kaum eine Optimie-
rung ihrer Position, soweit dadurch trotz der partiellen Mdglichkeit der Offen-
legung die Veroffentlichung in einer renommierten Fachzeitschrift verunmog-
licht wird. Dieser Umstand ist bei der Priifung der Verhéltnisméassigkeit zu be-
ricksichtigen.

Lenkt man den Blick weg von den Publikationsverboten, stellt sich unter dem
Titel der in sachlicher Hinsicht milderen Mittel die Frage nach alternativen
Regelungsansatzen oder Handlungsinstrumenten, welche sich bei gleicher
Zwecktauglichkeit weniger einschneidend auswirken. Anzuknipfen ist an den
Kreis der vorne mit Blick auf die Grundrechtsrelevanz erorterten Massnah-
men.*®* Als heikel erweist sich, wie im Folgenden zu zeigen ist, insbesondere
das Erfordernis gleicher Eignung.

Als mdogliches alternatives Handlungsinstrument mit weniger einschneidenden
Konsequenzen sind dem Publikationsverbot zundchst staatliche Empfehlungen
beziiglich des Umgangs mit heiklen Forschungsdaten gegeniiberzustellen.*®
Da es diesen definitionsgemadss an Rechtsverbindlichkeit und Durchsetzbarkeit
mangelt, sind sie — unabhéngig von ihrem Inhalt und Adressatenkreis — jeden-
falls nicht gleich geeignet wie Publikationsverbote.*®® Eine identische Eignung
ist auch zu verneinen, wenn Empfehlungen gekoppelt werden mit Massnah-
men der Sensibilisierung von Forschenden fur Dual Use-Dilemmas und deren

% Sjehe CoHEN, WHO Group, S. 899 f.; zu den divergierenden Empfehlungen hinsichtlich der Pub-
likation auch KAHN, Biosecurity, S. 241.

192 ENSERINK/MALAKOFF, Flu Papers, S. 22, weisen auf einen Kompromiss zwischen dem NSABB
und den wissenschaftlichen Zeitschriften hin: «The journals would publish an incomplete descrip-
tion of the studies — if the government delivered a ,,transparent plan* fur sharing the details.»

48 Zum Umstand, dass die Verdffentlichung von Forschungsdaten gleichzeitig im 6ffentlichen wie
im privaten Interesse liegt, hinten Rz. 233 ff.

404 Zum Kreis der Handlungsoptionen und deren Grundrechtsrelevanz vorne Rz. 83 ff.

%% Eingehend zu den Empfehlungen als Handlungsinstrumente vorne Rz. 91 ff.

% 50 auch HorN, S. 810, m.H. auf die an die Forschenden gerichteten Aufforderung im hessischen
Hochschulgesetz, die gesellschaftlichen Folgen wissenschaftlicher Erkenntnis mitzubedenken und
auf erhebliche Gefahren fir das Leben, die Gesundheit oder das Zusammenleben der Menschen
aufmerksam zu machen. Dabei handle es sich um «nicht mehr als eine Erinnerung, die das Prinzip
der offenen Forschung unverletzt» lasse. Siehe dazu auch das Urteil des deutschen Bundesverfas-
sungsgerichts vom 1. Marz 1978, BVerfGE 47, 327.
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Konsequenzen. Da solche Vorkehrungen, beispielsweise in der Form von
Schulungen, zweifellos wichtig sind fir die Steigerung der Normbefolgungs-
bereitschaft,*”” handelt es sich aus der Perspektive der Erforderlichkeit nicht
um Alternativen, sondern vielmehr um Erganzungen zu den hoheitlichen
Handlungsinstrumenten.

Dasselbe gilt hinsichtlich der Eignung von Selbstregulierungen.*® Zwar wei-
sen sie, wie gezeigt, verschiedene Vorziige auf; mangelt es ihnen an Rechts-
verbindlichkeit, sind sie allerdings viel leichter zu umgehen und ihre Beach-
tung liegt letztlich im Belieben der betroffenen Wissenschafter. In der Litera-
tur wird die freiwillige Befolgung unverbindlicher Regelwerke denn auch ver-
schiedentlich als eher unwahrscheinlich erachtet.*®® Weitere Kritikpunkte be-
treffen die regelmassig vorliegende Offenheit der Formulierung solcher Kodi-
zes, die daraus resultiert, dass es sich dabei um Kompromisse handelt und der
gemeinsame Nenner letztlich klein ist.*° Im Unterschied zur Situation in Asi-
lomar, das gemeinhin als Synonym flr eine erfolgreiche Selbstregulierung
durch die Scientific Community gilt,*** fallt im vorliegenden Kontext zudem
ins Gewicht, dass bereits Ergebnisse — nota bene aus zuléssiger Forschungsté-
tigkeit — vorliegen, die eine freiwillige Selbstbeschrankung ungleich schwieri-
ger gestalten.*?

Eine identische Eignung ist hingegen zu bejahen, wenn Richtlinien von Stan-
desorganisationen durchgesetzt werden, indem ihre Missachtung mit Sanktio-
nen belegt wird. Erforderlich ist, dass die betreffenden Vorgaben staatlichen
Publikationsbeschrankungen &quivalent sind, zudem dass der davon erfasste
Personenkreis sich auf die Forschenden in ihrer Gesamtheit erstreckt. Da es
sich dabei um Selbstregulierung handelt, lasst sich die Reichweite entspre-
chender Massnahmen staatlicherseits allerdings nicht steuern. Uberdies liegt
aus individualrechtlicher Perspektive kein milderes Mittel vor. An der geringe-

7 Auf die Bedeutung der Schulung von Forschenden zum Thema der Dual-Use Problematik weisen
bspw. auch MILLER/SELGELID, Ethical and Philosophical Consideration, S. 560 ff.; KUHLAU,
Responsible Conduct, S. 32 f., sowie UHLENHAUT/BURGER/SCHADE, Protecting Society, S. 29,
hin. Fragen der Biosecurity und des Umgangs mit Dual Use Research of Concern werden an Uni-
versitdten und Forschungseinrichtungen gegenwartig lediglich am Rande thematisiert. Dazu
KAHN, Biosecurity, S. 242. Die Schweiz hat in der Vergangenheit verschiedene Bestrebungen zur
Sensibilisierung der Forschergemeinschaft fiir die Dual-Use-Problematik in der biotechnischen
Forschung unternommen. Siehe dazu den Aussenpolitischen Bericht 2010 vom 10. Dezember
2010, BBI 2011 1013, 1196.

“%8 Eingehend zu den Selbstregulierungen vorne Rz. 101 ff.

9 pointiert MILLER/SELGELID, Ethics, S. 71: «The point here is simply that those who would do the
kinds of things ruled out by codes of conduct are precisely the kinds of people that would not (vo-

luntary) follow codes of conduct to begin with.» Kritisch auch KAISER/MORENO, Self-censorship,

S. 345 ff.
410 MILLER/SELGELID, Ethics, S. 71.
41 Dazu vorne Rz. 102.
12 \/gl. MICHAEL Tu, Between Publishing.
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ren Eingriffswirkung fehlt es nicht nur, wenn mit der privaten Normsetzung
eine Offentliche Aufgabe erflllt wird. Derselbe Schluss drangt sich aufgrund
der identischen praktischen Konsequenzen fur die reine Selbstregulierung auf,
die nicht der Implementierung einer staatlichen Aufgabe dient und daher nicht
mit einem Grundrechtseingriff verbunden ist. Dies gilt umso mehr, als man-
gels Grundrechtsbindung kein entsprechender Rechtsschutz besteht.** Denk-
bar ware es auch, den staatlichen Sicherheitsbehtrden ein Antragsrecht einzu-
raumen, durch das ein entsprechendes Prifungs- und gegebenenfalls ein Ver-
botsverfahren in Gang gesetzt wird. Eine solche Koppelung von wissen-
schaftsinterner Regulierung und staatlicher Durchsetzung stellt mit Blick auf
den Grundrechtseingriff — vorausgesetzt die Reichweite der Publikationsbe-
schrankung sei identisch — ebenfalls kein milderes Mittel im Verhaltnis zu
staatlichen Verboten und Bewilligungen dar.

Zwar kann der Gesetzgeber die rechtspolitische Frage nach der Notwendigkeit
einer staatlichen Regelung gerade mit Blick auf die regulatorische Kraft sozia-
ler Gruppierungen oder den mutmasslichen Erfolg verhaltenssteuernden be-
hordlichen Realhandelns abschlégig beantworten. Alternative Handlungsin-
strumente sind nach dem Vorstehenden aufgrund ihres regelmassig geringeren
Eignungsgrads dennoch nicht als mildere Mittel zu qualifizieren, deren Exis-
tenz die Verfassungsmaéssigkeit von Publikationsbeschrankungen in Frage zu
stellen vermag.

Fazit

Nach dem Vorstehenden existieren durchaus mildere Mittel, die ein generelles
Publikationsverbot unter Umsténden als nicht erforderlich und damit unver-
haltnisméssig erscheinen lassen. Im Zentrum stehen dabei Modifikationen von
Verboten oder Bewilligungspflichten in sachlicher, persénlicher und bzw. oder
zeitlicher Hinsicht. Eine gesetzliche Grundlage fur die Beschrdnkung der
freien Verdffentlichung von Forschungsdaten hat daher Raum zu lassen fur
entsprechende mildere Eingriffe. Demgegeniber mangelt es alternativen
Handlungs- und Steuerungsinstrumenten an der gleichermassen gegebenen
Eignung, weshalb sie aus grundrechtlicher Perspektive als mildere Mittel aus-
ser Betracht fallen.

Die Giterkontrollgesetzgebung, die nicht primar mit Blick auf die Publikation
von Forschungsergebnissen erlassen wurde, dussert sich nicht zu mdglichen
milderen Mitteln im Sinne von lediglich partiellen Ausfuhrgenehmigungen.
Fraglich ist, ob der Wortlaut der betreffenden Bestimmungen Raum fir be-
schrénkte Bewilligungen lasst. Eine Limitierung auf einen engeren Personen-
kreis ist aufgrund dessen, dass der Export als solcher geregelt wird, jedenfalls

413 Dazu vorne Rz. 116.
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ausgeschlossen. Eine Pflicht der Exportkontrollbehérden, die heiklen Informa-
tionen herauszufiltern und fir den tbrigen Teil eine Genehmigung zu erteilen,
lasst sich dem einschldgigen Recht ebenfalls nicht entnehmen. Immerhin
bleibt es den betroffenen Forschenden bzw. den Institutionen, denen sie ange-
héren, unbenommen, zu einem spateren Zeitpunkt ein erneutes, gegebenenfalls
modifiziertes Gesuch zu stellen.

Zumutbarkeit

Tragweite

Selbst eine geeignete und erforderliche Massnahme ist aber unverhéltnismés-
sig, wenn der mit ihr verbundene Grundrechtseingriff in Relation zur Bedeu-
tung des angestrebten Ziels unangemessen schwer wiegt. Die Priifung der Zu-
mutbarkeit, die auch als Zweck-Mittel-Relation bezeichnet wird, erfordert eine
Guterabwagung. Dabei ist zu kléren, ob die Grundrechtsinteressen die entge-
genstehenden Interessen an der Verfolgung des Regelungsziels (berwiegen
oder nicht.*** Anders als die (abstrakte) Abwagung im Rahmen der Priifung
des offentlichen Interesses** findet jene unter dem Titel der Zumutbarkeit auf
der Ebene des konkret zu beurteilenden Falles statt. Auf Seiten des Grund-
rechtsschutzes wie auf derjenigen der Wahrung der Gemeinwohlbelange sind
die Interessen daher nur insoweit zu bericksichtigen, als sie im Einzelfall tat-
sachlich vorliegen.**® In grundsatzlicher Weise lasst sich sagen, dass je tiefer
der Staat in Grundrechte eingreift, desto gewichtiger das Interesse am Rechts-
guterschutz sein muss. Besitzen andere Interessen konkret mehr Gewicht als
die Ausiibung des Grundrechts, hat die betreffende Grundrechtsposition zu
weichen. Kollidierende Grundrechte sind unter dem Titel der Verhéltnismas-
sigkeit so miteinander in Ausgleich zu bringen, dass sie sich auf beiden Seiten
méglichst weitgehend entfalten kénnen.**’

Zur Zumutbarkeit von Publikationsbeschrankungen

Die Auflésung der im vorliegenden Kontext bestehenden Ambivalenz von
Freiheit und Sicherheit kulminiert in der Frage, ob beziiglich konkreter For-
schungsergebnisse die Publikationsfreiheit oder das mit ihr kollidierende

4 Statt vieler SCHEFER, Beeintrachtigung, S.84f.; HAFELIN/HALLER/KELLER, Rz.323; KIE-
NER/KALIN, Grundrechte, S. 123 ff.; RHINOW/SCHEFER, Verfassungsrecht, Rz. 1224 ff.

5 Dazu vorne Rz. 192.

M8 SCHEFER, Beeintrachtigung, S. 84 f. m.H. darauf, dass in der Praxis die im Einzelfall betroffenen
Grundrechtsinteressen oft den abstrakten Gemeinwohlinteressen gegeniibergestellt werden. Dies
habe zur Konsequenz, dass Letzteren regelmassig zu hohes Gewicht beigemessen werde. Unklar
in der Gegentiberstellung der beiden Interessenabwagungen demgegeniiber SCHWANDER, Wissen-
schaftsfreiheit, S. 190 f.

7 Statt vieler SCHEFER, Beeintrachtigung, S. 80.
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Rechtsgut schwerer wiegt und damit den Vorrang erhalt.**® Da vorliegend kein
konkreter Fall zu beurteilen ist, bleibt in grundsatzlicher Weise zu eruieren, ob
Konstellationen denkbar sind, in denen das Interesse an der Beschréankung der
Publikationsfreiheit gewichtiger ist.

Wie die Ausfihrungen zum o6ffentlichen Interesse bzw. zum Schutz von
Grundrechten Dritter zeigen,*® lassen sich die Schranken der Publikations-
freiheit auf abstrakter Ebene zwar relativ leicht bestimmen. Ungleich schwerer
fallt demgegeniber die Bezeichnung von konkreten Gefahrdungsschwellen,
bei deren Uberschreiten eine Beschrankung der Publikationsfreiheit verfas-
sungskonform ist. Ausgangspunkt bildet die prazise Identifikation und Analyse
der involvierten Interessen, die stark von den Umstanden des Einzelfalls ab-
hangen. Einander gegenuberzustellen sind dabei das Gewicht des 6ffentlichen
Interesses am Schutz des gefahrdeten Rechtsguts einerseits und die Intensitét
des Eingriffs in die Publikationsfreiheit anderseits.*° Je schwerer der Eingriff
in die Publikationsfreiheit wiegt, desto gewichtiger muss auf der anderen Seite
das offentliche Interesse sein, damit die Beschréankung als verfassungskonform
gelten kann.

In methodischer Hinsicht ist insbesondere auf zwei — nachfolgend zu vertie-
fende — Aspekte hinzuweisen, die bei der Bewaltigung des Spannungsverhalt-
nisses zwischen Freiheit und Sicherheit von besonderer Bedeutung sind: einer-
seits die Struktur der aufzulésenden Interessenkonstellation’”* und anderseits

der Umgang mit Ungewissheiten*?.

Struktur der aufzuldsenden Interessenkonstellation

Gewicht der Publikationsfreiheit

Dem Grundrecht der Wissenschaftsfreiheit kommt zundchst eine personale
Komponente zu, indem es eine grundlegende Ausdrucksweise menschlicher
Existenz vor staatlichen Eingriffen bewahrt.*® Als solches dient es den invol-
vierten Forschenden als Grundrechtstréager. Sein Teilgehalt der Publikations-
freiheit schitzt sie darin, ihre wissenschaftlichen Erkenntnisse der Fachoffent-

M8 Zur zentralen Bedeutung des Verhaltnismassigkeitsprinzips bei der Terrorismusbekdmpfung statt
vieler auch BERNARD, terrorisme, S. 259 ff.; KOLLER, Terrorismus, S. 117 f.

% Dazu vorne Rz. 192 ff.

20 \WURTENBERGER/TANNEBERGER, Biosicherheit, S. 7, nennen mit den Eingriffsschwellen, verstan-
den als die «Anforderungen an die Wahrscheinlichkeit der Rechtsgutverletzung», einen dritten

Parameter, der in die Gesamtbewertung einzustellen ist. Vorliegend wird die Risikowahrschein-
lichkeit bei der Gewichtung des &ffentlichen Interesses — neben der Natur des Rechtsgutes und

dem Umfang der potentiellen Schadigung — berticksichtigt.
2! Dazu hinten Rz. 233 ff.
22 Dazu hinten Rz. 244 ff.
28 SCHWANDER, Wissenschaftsfreiheit, S. 72.
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lichkeit oder einem breiteren Publikum zu prasentieren.** Die Méglichkeit der
sofortigen Publikation ist nicht zuletzt entscheidend fir ihre wissenschaftliche
Reputation und ihr berufliches Weiterkommen, erlaubt sie es ihnen doch, sich
im Wettbewerb von anderen Forschenden abzugrenzen.*®

234. In der Literatur wird unter dem Titel der Zumutbarkeit vornehmlich auf die
Abwégung zwischen o6ffentlichen Einschrankungs- und privaten Grundrechts-
interessen der von einer staatlichen Anordnung unmittelbar Betroffenen hin-
gewiesen.*?® Diese Sichtweise lasst ausser Acht, dass tiberdies Grundrechtsin-
teressen Dritter sowie (weitere) offentliche Interessen*?’ gegen einen Eingriff
sprechen kénnen. Unter dem Titel der Zumutbarkeit ist daher auch dem Ver-
haltnis zwischen verschiedenen 6ffentlichen Interessen*?® bzw. den «multipo-
laren Gefahrdungslagen mit verschiedenen Grundrechtstragern»** Rechnung
zu tragen.

235. Die Parallelitat von Offentlichen und privaten Interessen ist noch offenkundi-
ger im Zusammenhang mit dem Werkbereich der Forschung, soweit eine be-
stimmte Untersuchung beispielsweise der Bekdmpfung von Krankheiten und
damit direkt dem Schutz von Leben und Gesundheit dient.*** Die «Schliissel-
funktion der Wissenschaft fiir die gesellschaftliche Entwicklung» wirkt — in
den Worten RUFFERTS — «schutzbereichsverstarkend».”! Allerdings besteht
auch ein offentliches Interesse an der Publikmachung von Forschungsergeb-
nissen. Seine Existenz lasst sich folgendermassen begriinden:

236. Ein unmittelbarer Konnex zwischen der Publikation von Forschungsergebnis-
sen und dem offentlichen Interesse am Schutz von Leben und Gesundheit bzw.
dem Schutz der Umwelt besteht dann, wenn die zur Diskussion stehenden Da-
ten gerade dafiir benétigt werden, um die betreffenden Giiter zu bewahren.**?
Dies ware etwa dann der Fall, wenn die Kenntnis bestimmter heikler Informa-

24 Dazu vorne Rz. 52 f.

25 TRUTE, Forschung, S. 113, spricht von der Verdffentlichung als «Ansatzpunkt der Reputationszu-
teilung innerhalb des Wissenschaftssystems.

26 Statt vieler KALIN/KIENER, Grundrechte, S. 124.

2T Zum Umstand, dass sich die Grundrechtsinteressen Dritter und die 6ffentlichen Interessen nicht
scharf trennen lassen, vorne Rz. 194.

28 HANGARTNER, in: Ehrenzeller et al., SG-Kommentar BV, Art. 5 Rz. 39.

2% \WWURTENBERGER, Schranken, S. 10.

#30 \/gl. WURTENBERGER, Schranken, S. 10. Zum Umstand, «dass vielfach auch von Seiten der priva-
ten Grundrechtstrager wichtige oOffentliche Interessen wahrgenommen werden», SCHWEI-
ZER/HAFNER, in: Ehrenzeller et al., SG-Kommentar BV, Art. 20 Rz. 18.

1 RUFFERT, Wissenschaftsfreiheit, S. 170.

2 Soweit die entsprechenden Interessen grundrechtlich geschiitzt sind, dient die Offenlegung
gleichzeitig dem Schutz von Grundrechten Dritter. Zu den im vorliegenden Kontext einschlagigen
Grundrechten, inshesondere dem Recht auf Leben und physische Integritat (Art. 10 Abs. 1 und 2
BV) und der Eigentumsgarantie (Art. 26 Abs. 1 BV), vorne Rz. 202.
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tionen Voraussetzung fir die Uberwachung natirlich auftretender Viren oder
Mutationen bildet.**

237.  Im Ubrigen besteht ein mittelbarer Konnex zwischen dem Schutz der genann-

ten Guter und der Veroffentlichung: Erstens versetzt die Publikation von For-
schungsergebnissen die Scientific Community in die Lage, deren Richtigkeit
zu verifizieren. Ohne die freie Mitteilung von Daten und Resultaten konnte der
Mechanismus der wechselseitigen Uberpriifung und Kritik, der letztlich der
Optimierung der Qualitat wissenschaftlicher Erkenntnisse dient, nicht funktio-
nieren.”** Zweitens kann die Einsicht in neue Erkenntnisse bei anderen For-
schenden den Ausloser fur weitere, daran anknupfende Forschungsarbeiten
bilden. Drittens bildet die Aussicht, neue Erkenntnisse publizieren zu kénnen,
Voraussetzung dafir, dass Uberhaupt Forschung betrieben wird. In Anbetracht
der Bedeutung wissenschaftlicher Publikationen fiir das akademische Standing
ist davon auszugehen, dass Forschende tendenziell davon abgehalten werden,
auf Gebieten wissenschaftlich tatig zu sein, die einer erhdhten Wahrschein-
lichkeit von Publikationsverboten unterliegen, zumal sie mit einer gewissen
Unsicherheit konfrontiert sind, bis die eigentlichen Ergebnisse und deren Ein-
ordnung durch die Behorden vorliegen.** Viertens dient die Publikationsfrei-
heit, die es ermdglicht, das Ergebnis der wissenschaftlichen Tatigkeit nach
aussen zu tragen, auch der Akzeptanz des Wissenschaftsbetriebs. Diese Ak-
zeptanz bildet wiederum Voraussetzung flr einen funktionierenden und ge-
sellschaftlich mitgetragenen Wissenschaftsbetrieb.**

238. Insgesamt ist die Publikation von Forschungsergebnissen somit VVoraussetzung

oder zumindest foérderlich dafiir, dass verlassliches und innovatives Wissen
hervorgebracht wird.**” Der Konnex zu den vorne identifizierten &ffentlichen
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Auf Meinungen, wonach sich die Diskussion von Forschungsergebnissen im Bereich des H5N1-
Virus positiv auf die globale Biosecurity auswirkt, weist bspw. MICHAEL Tu, Between Publishing,
hin.

Zur Bedeutung der Kontrolle durch Peers statt vieler KLUTH, S. 378; MILLER/SELGELID, Ethics
and Regulation, S. 43 f.; ferner TRUTE, Forschung, S. 113; BAUERLE, Open Access, S. 11. Poin-
tiert KRONKE, Dialektik, S. 1012: «Erkenntnis wachst nicht nur durch neue Entdeckungen, son-
dern auch durch die Korrektur falscher Ansichten. Daher lebt die Wissenschaft vom Widerspruch,
was die Freiheit der Kommunikation der Wissenschafter untereinander und mit der kritischen Of-
fentlichkeit unabdingbar voraussetzt.» In diesem Sinn auch TAuPITZ, Biomedizinische Forschung,
S. 25.

MILLER/SELGELEID, Ethics, S. 80; PALESE, censor, S. 115. Soweit breite Kreise in der Folge davon
abgehalten werden, auf bestimmten Gebieten Forschung zu betreiben, zeitigen Publikationsverbo-
te einen so genannten «Chilling Effect» auf den Werkbereich der Forschungsfreiheit. Zum Chil-
ling Effect statt vieler SCHEFER, Beeintrachtigung, S. 28 m.w.H.

Zum Umstand, dass Akzeptanz eine wichtige Voraussetzung fur das Gedeihen von Wissenschaft
und Forschung bildet, WAGNER, Uberblick, S. 46. Allgemein zur Akzeptanz der Wissenschaft
durch die Offentlichkeit JUNG, Akzeptanz, S. 52 ff.

Siehe MILLER/SELGELID, Ethical and Philosophical Consideration, S. 549: «Governmental control
over dissemination of information poses threats to widely cherished goods such as academic free-
dom (of inquiry), scientific autonomy, and freedom of speech itself. It is commonly held that the-
se things are not only good in themselves, but essential to the progress of science.» DIES., a.a.0.,
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Interessen beruht auf der Pramisse, dass die betreffende Forschung einen dies-
bezuglichen Nutzen generiert. Ein solcher wird seitens der Wissenschaft nicht
nur der angewandten Forschung, sondern regelmassig auch der Grundlagen-
forschung attestiert.*®® Dass sich die Chancen und Gefahren der Grundlagen-
forschung schwerer gegeneinander abwégen lassen als bei der angewandten
Forschung, durfe daher nicht dazu flhren, dass faktische Begrenzungen oder
Verhinderungen eher zugelassen werden, zumal die Grundlagenforschung fur
den Erkenntnisfortschritt von besonderer Bedeutung sei.**°

Der Publikationsfreiheit kommt schliesslich Bedeutung fir den demokrati-
schen Verfassungsstaat zu, indem sie «eine diskursive Argumentation in ei-
nem weiten gesellschaftlichen Feld» erlaubt.**® Zum einen ist der Staat auf die
Wissenschaft als Quelle relevanter Informationen angewiesen. Zum anderen
tragt die Wissenschaft «durch die Veroffentlichung von Forschungsergebnis-
sen selbst zur Etablierung einer kritischen Offentlichkeit und damit zur
Machtkontrolle im politischen Raum» bei.*** Zugleich kann die Indienstnahme
der Wissenschaft durch den Staat verhindert werden.**

Bei der Priifung der Zumutbarkeit ist daher zu berticksichtigen, dass zugunsten
der Publikation nicht nur die privaten Interessen an einer freien Forschungsta-
tigkeit in die Waagschale zu legen sind, sondern auch gewichtige 6ffentliche
Interessen bzw. Grundrechtsinteressen Dritter vorliegen kdnnen. Aufgrund der
dadurch erfolgenden Kumulierung verschiedener Interessen an der Veroffent-
lichung gewinnt dieses Argument im Rahmen des Abwégungsvorgangs an
Gewicht.

Die effektive Tragweite der genannten Interessen hangt primar von zwei Krite-
rien ab: Zum einen ist die Intensitat des Grundrechtseingriffs bzw. der Publi-
kationsbeschrankung ausschlaggebend dafiir, wie stark die erwahnten privaten
und offentlichen Interessen beschrénkt werden. Stehen — in zeitlicher, sachli-
cher oder personeller Hinsicht — mildere Mittel wie befristete oder partielle
Publikationsverbote zur Disposition, welche den tangierten Interessen soweit

S. 47, weisen allerdings auch auf Vorbehalte gegeniiber dieser Ansicht hin. Zum Konnex zwi-
schen dem «freien Gedanken- und Erfahrungsaustausch» und dem wissenschaftlichen Fortschritt
sowie der technologischen Entwicklung auch COTTIER/RIEBEN/GERBER, Forschungsfreiheit,
S. 119; ferner DICKERT, Forschungsfreiheit, S. 105.

438

Siehe bspw. KRONKE, Dialektik, S. 1012; OSTERREICHISCHER WISSENSCHAFTSRAT, Stellungnah-

me zur Bedeutung der Grundlagenforschung und ihrer Férderung, Wien 2010, verdffentlicht unter
<http://www.wissenschaftsrat.ac.at/news/Grundlagenforschung_Endversion_Hompage.pdf>
(letztmals besucht am 7. Marz 2014). Zur (komplexen und an den Réndern letztlich nicht mogli-
chen) Differenzierung zwischen Grundlagenforschung und angewandter Forschung auch vorne
Rz. 165.

¥ 50 KRONKE, Dialektik, S. 1012.

0 J5RG PAUL MULLER, Der politische Mensch, S. 72.

“1 KLUTH, Wissenschaftsfreiheit, S. 378.

#2 KLUTH, Wissenschaftsfreiheit, S. 378.
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mdoglich Rechnung tragen, verringert sich damit deren Gewicht im Rahmen
der Interessenabwdagung. Zum anderen hangt vor allem das dffentliche Interes-
se an der Veroffentlichung massgeblich von den zur Diskussion stehenden Da-
ten ab, verfugen doch nicht samtliche Erkenntnisse gleichermassen tber das
Potential, weiteren Nutzen zu generieren.

Gewicht der kontraren 6ffentlichen Interessen

In der anderen Waagschale befinden sich die unter dem Titel des 6ffentlichen
Interesses bzw. der Grundrechte Dritter identifizierten Schutzguter (innere und
aussere Sicherheit, Leben und Gesundheit, Umwelt etc.), die bei einer terroris-
tischen Verwendung von Forschungsdaten Gefahrdungen ausgesetzt sind.**®
Deren Gewicht bemisst sich anhand der Natur des betroffenen Rechtsgutes
sowie dem Ausmass von dessen Beeintrachtigung im Falle einer ungehinderten
Grundrechtsaustibung. Bei der Gewichtung der kontraren 6ffentlichen Interes-
sen spielen daher die Risikowahrscheinlichkeit und damit eine Gefahrdungs-
prognose eine entscheidende Rolle.***

Fazit: Keine Binaritat von 6ffentlichen und privaten Interessen

Wie die vorstehenden Ausfiihrungen zeigen, erschopft sich die Prufung der
Zumutbarkeit von Publikationsbeschrankungen nicht in einer Gegeniberstel-
lung von privaten Grundrechts- und 6ffentlichen Eingriffsinteressen. In einer
multipolaren Gefahrdungslage wie der vorliegenden konnen sich vielmehr
verschiedene Grundrechte und offentliche Interessen in einem Konfliktver-
haltnis zueinander befinden oder durch ihre Kumulierung in einer gegenseiti-
gen Verstarkung resultieren.**®

Zum Umgang mit Ungewissheiten im Rahmen der Zumutbarkeitsprufung

Multiple Ungewissheiten

Eine Hauptschwierigkeit bei der Zumutbarkeitspriifung resultiert aus der Exis-
tenz multipler Ungewissheiten.**® Ungewissheiten treten dabei in unterschied-
lichen Kontexten auf: Auf der Seite des schadensauslésenden Moments ist aus
einer ex ante-Perspektive regelméssig mehr oder weniger unklar, ob es tat-

3 Dazu vorne Rz. 196 ff.

#% Vgl. WURTENBERGER, Schranken, S. 10. Dazu hinten Rz. 244 ff.

5 WURTENBERGER, Schranken, S. 10.

6 \WURTENBERGER/TANNEBERGER, Biosicherheit, S. 7, sprechen in diesem Zusammenhang von der
«Komplizierung [...] [der] Abwéagung durch die Unbestimmtheit ihrer Tatsachengrundlage». Zu
den Schwierigkeiten eines adaquaten Umgangs mit Risiken im Bereich der Dual Use-Forschung
auch MiCHAEL Tu, Between Publishing; ROYAL NETHERLANDS ACADEMY OF ARTS AND SCIENCE,

BIOSECURITY COMMITTEE, Improving Biosecurity, S. 21 ff. Allgemein zur Ungewissheit als
Herausforderung des Umwelt- und Technikrechts ApPEL, Strategien, S. 128 ff.; SPIECKER GEN-

ANNT DOHMANN, Unsicherheit, S. 51 ff.



100

séchlich zu einer terroristischen Verwendung von Forschungsdaten kommt.
Dariiber hinaus kann die Eignung der zur Diskussion stehenden Informationen
fir eine missbrauchliche Handhabung fraglich sein. Mit Blick auf die konkre-
ten Auswirkungen sind sodann Ungewissheiten beziiglich des effektiven
Schadenspotentials denkbar. Schliesslich I&sst sich regelméassig nur schwer ab-
schatzen, welche konkreten Konsequenzen aus der Geheimhaltung fir die wei-
tere Forschung im betreffenden Gebiet resultieren. Wéhrend der erste Aspekt
der Ungewissheit die Einschatzung der nationalen und internationalen Sicher-
heitslage betrifft, sind die tbrigen drei (natur-)wissenschaftlicher Art.

(2) Von der Gefahrenabwehr zum Risikoverwaltungsrecht

245.

246.

247.

Nach dem klassischen Polizeirecht sind Grundrechtseingriffe zul&ssig, wenn
sie zur Abwehr einer konkret bevorstehenden Gefahr fiir Leben und Gesund-
heit erforderlich sind.*” Eine Gefahr liegt dann vor, «wenn eine bestimmte Si-
tuation zu einer Schadigung fihren wirde, sofern nicht gezielte Massnahmen
zur Vermeidung der Stérung bzw. zur Behebung der Gefahr ergriffen wir-
den»**. Der Eintritt der Stérung gilt dabei als «sicher oder doch als sehr wahr-
scheinlich»; priméres Charakteristikum der Gefahr bildet mithin die «Unmit-
telbarkeit der Zustandsveranderung».**°

Ungefahr seit den achtziger Jahren des vergangenen Jahrhunderts wurde in
Erganzung dazu ein praventionsstaatliches Instrumentarium entwickelt. Der
polizeirechtlichen Gefahrenabwehr ist damit ein Risikoverwaltungsrecht zur
Seite gestellt worden. Die Risiken, denen vorgebeugt werden soll, liegen teil-
weise «weit im Vorfeld polizeilich relevanter Geféhrdungen». Aus ihnen kann
nur potentiell eine Gefahr einer Rechtsgutverletzung resultieren.**° Damit wird
dem Umstand Rechnung getragen, dass die aktuellen Schadensszenarien eine
grossere zeitliche Dimension aufweisen und die Beurteilung ihrer Eintritts-
wahrscheinlichkeit aufgrund komplexer und nur teilweise offenkundiger Kau-
salitaten Schwierigkeiten bereitet.**

In der rechtswissenschaftlichen Literatur wird zu Recht darauf hingewiesen,
dass angesichts des fliessenden Ubergangs zwischen der Gefahr und dem Risi-
ko eine kategoriale Abgrenzung zwischen den beiden Begriffen wenig ergiebig
sei. Mangels eines inhaltlichen Unterschieds handle es sich vielmehr um un-

7 7u Begriff und Aufgabe des traditionellen Polizeirechts statt vieler RucH, Sicherheit, Rz. 17.

*8 RucH, Sicherheit, Rz. 19; siehe auch ERRASS, Gentechnologie, S. 72, beide m.w.H

9 RUCH, Sicherheit, Rz. 19.

0 \WWURTENBERGER, Schranken, S. 5; ferner CONINX, Sicherheit, S. 103 f. Zum Begriff des Praventi-
onsstaats aus grundrechtlicher Perspektive DIGGELMANN, Praventionsstaat, S. 328 ff.

*! ERrASS, Gentechnologie, S. 73. Grundlegend zur Ergénzung der traditionellen Gefahrenabwehr
durch ein Risikoverwaltungsrecht Di FABIO, Risikoentscheidungen, passim; spezifisch zur «Wis-
senschaftsfreiheit im Risikoverwaltungsrecht» RUFFERT, Wissenschaftsfreiheit, S. 193 ff.
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terschiedliche Bezeichnungen fiir einen méglichen Schaden.*** VVon der kon-

kreten Gefahr bis zum Restrisiko bestehe «eine nach Eintretenswahrschein-
lichkeit einer Rechtsgutsgefahrdung skalierte Linie»**. Entsprechend lasst
sich auch zwischen der Risikovorsorge und der Gefahrenabwehr kein qualita-
tiver Unterschied ausmachen, sondern es existieren in beiden Bereichen Ab-
stufungen.***

248. Vor diesem Hintergrund stellt sich die Frage, welche risikobehafteten Tétig-

keiten der Staat verbieten darf bzw. wo die Schwelle anzusetzen ist, die ein
Eingreifen erlaubt. Aus dem Wesen der Zumutbarkeitsprifung ergibt sich be-
reits die Notwendigkeit einer relativen Betrachtungsweise: Je schwerer der
Eingriff ist, desto gewichtiger muss das offentliche Interesse sein, damit die
Zumutbarkeit bejaht werden kann.**® Das Gewicht der verfolgten Gemein-
wohlinteressen wiederum wird — neben der Bedeutung des zur Diskussion ste-
henden Rechtsguts — durch das Ausmass des Risikos bzw. der Gefahr seiner
Beeintrachtigung determiniert. Nach herrschender Ansicht bestimmt sich Letz-
teres aufgrund des Umfangs der drohenden Schédigung und der Wahrschein-
lichkeit ihres Eintritts.*® Dies hat zur Folge, dass bei grosserem Schadenspo-
tential eine geringere Eintrittswahrscheinlichkeit ausreicht, um einen Eingriff
zu legitimieren.*” Die Zumutbarkeitspriifung erfolgt damit in zwei Schritten:
Zunachst ist das (in einem weiteren Sinne verstandene und auch die Gefahr
umfassende) Risiko zu evaluieren, bevor anschliessend eine Gegeniberstel-
lung von Gemeinwohl- und Grundrechtsinteressen stattfindet. Zu beriicksich-
tigen ist dabei, dass sowohl auf der Seite des potentiellen Schadensumfangs
als auch der Wahrscheinlichkeit des Schadenseintritts Ungewissheiten beste-
hen.458

452

453

454

455

456

457

458

GRIFFEL, Grundprinzipien, Rz. 77 und im Anschluss daran ERRASS, Gentechnologie, S. 74;
HALDEMANN, Verantwortung, S. 6 ff. Zum Umstand, dass «Gefahren eine qualifizierte Schnitt-
menge aus der Gruppe der Risiken i.w.S. bilden» ERRASS, Gentechnologie, S. 73, ferner MOHLER,
Vernetzung, Rz. 57, der die Gefahr als Oberbegriff bezeichnet, der auch das Risiko umfasse. —
Eingehend zum Begriffspaar der Gefahr und des Risikos MOHLER, Vernetzung, Rz. 50 ff. mit
zahlreichen Hinweisen auf die Literatur und die bundesgerichtliche Judikatur, die teilweise auf
unterschiedlichen Begriffsverstdndnissen basieren. — Nicht ndher eingegangen wird vorliegend
auf den Begriff der Gefahrdung, der in der Regel als Synonym zu demjenigen des Risikos Ver-
wendung findet. Vgl. SCHEFER, Kerngehalte, S. 255, 257; MOHLER, Vernetzung, Rz. 51.
WURTENBERGER, Schranken, S. 5. Siehe auch DI FaBIO, Risikoentscheidungen, S. 105, der ein
drei-Stufen-Konzept entwickelt, welches die Gefahr vom Risiko sowie vom Restrisiko abgrenzt.
WURTENBERGER, Schranken, S. 5.

Dazu vorne Rz. 229.

Statt vieler MOHLER, Vernetzung, Rz. 54. Zur Rezeption dieses Risikobegriffs durch das Gen-
technikrecht hinten Rz. 285.

SCHEFER, Kerngehalte, S. 257; DERS., Risiko und Recht, S. 477; MOHLER, Vernetzung, Rz. 55.
ERRASS, Gentechnologie, S. 72, spricht in diesem Zusammenhang vom «relationalen Gefahren-
begriff».

Dazu vorne Rz. 244.
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(3) Anhaltspunkte fir die Risikobewertung

249. Die vorstehend erdrterten Leitlinien fur den Umgang mit Ungewissheiten wei-

sen einen hohen Abstraktionsgrad auf und vermitteln daher lediglich in be-
schranktem Masse Anhaltspunkte fur die Beurteilung konkreter Problemstel-
lungen. Vor diesem Hintergrund stellt sich die Frage nach konkretisierenden
Faktoren oder ergdnzenden Hinweisen, welche die normative Risikobewertung
im Rahmen der Zumutbarkeitspriifung anleiten.**® Ziel der nachstehenden
Analyse bildet die Erarbeitung von Wertungsgesichtspunkten fiir den Umgang
mit Ungewissheiten bei der Beurteilung der Verfassungsmassigkeit von Publi-
kationsbeschrankungen. Dabei werden zwei Argumentationsschienen verfolgt:

250. Zum einen wird die diesbezigliche Relevanz des auf Verfassungs- und Geset-

zesebene gewahrleisteten Vorsorgeprinzips einer nédheren Betrachtung unter-
zogen. Das Vorsorgeprinzip nimmt Bezug auf die erforderliche Schadens-
wahrscheinlichkeit mit Blick auf bestimmte Schutzgiter. Zu klaren bleibt zu-
nachst seine Geltung im Kontext der vorliegenden Fragestellung. Gegebenen-
falls ist anschliessend seine Tragweite zu erdrtern.*®

251. Da es sich bei der Auflésung des Spannungsverhéltnisses zwischen der Publi-

kationsfreiheit und den dieser entgegenstehenden Interessen um eine neue
Fragestellung handelt, die nicht unter Rickgriff auf eine etablierte Dogmatik
beantwortet werden kann, dréngt es sich auf, zum anderen den Umgang mit
Ungewissheiten bzw. deren (grund-)rechtliche Bewaltigung in ausgewahlten
Referenzgebieten zu untersuchen.*** Dabei erfolgt eine Konzentration auf drei
Bereiche, die Berlihrungspunkte zur vorliegenden Thematik aufweisen: erstens
— mit Blick auf das schadensauslésende Moment — die Terrorismusbekamp-
fung sowie weitere préventive Massnahmen zum Schutz der inneren und
dusseren Sicherheit*®, zweitens — unter Beriicksichtigung der Offenlegung
von Informationen als potentielle Gefahrenquelle — die Limiten des Offentlich-
keitsprinzips*®® und drittens — unter Bezugnahme auf die Forschung als zu be-

459

460
461

462
463

Zum Begriff der Risikobewertung, die zur Entscheidung fiihrt und «eine Gewichtung und Abwa-
gung der erkannten Tatsachen und Gesetzmassigkeiten, auch der Ungewissheiten und Wissenslu-
cken sowie der beriihrten Belange der Allgemeinheit und des einzelnen» enthalt, statt vieler ER-
RASS, Gentechnologie, S. 167 f. m.w.H.

Dazu hinten Rz. 252 ff,

WURTENBERGER/TANNEBERGER, Biosicherheit, S. 1, sprechen in diese Zusammenhang von der
Referenzdogmatik, welche dabei helfen soll «<im Wege eines Wertungs- bzw. Dogmatiktransfers
eine gewisse Orientierung zu erhalten und die Anschlussfahigkeit des zu entwickelnden Teilver-
fassungsrechts sicherzustellen».

Dazu hinten Rz. 262 ff.

Dazu hinten Rz. 273 ff. Zwar erfolgt auch diese Einschrankung — soweit vorliegend von Interesse
— mit Blick auf den Schutz der inneren und dusseren Sicherheit der Schweiz. Aufgrund der Infor-
mationsbezogenheit dieser Konstellation, die eine grosse Né&he zur hier thematisierten Fragestel-
lung aufweist, rechtfertigt es sich, die Limiten des Offentlichkeitsprinzips als gesonderte Katego-
rie zu behandeln.
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schrankende Tatigkeit sowie die Biosicherheit*®* als Schutzgut — die Risiko-

entscheidungen im Gentechnologierecht*®. Mit der Wahl dieser drei Refe-
renzgebiete wird dem Umstand Rechnung getragen, dass es sich vorliegend
um eine Querschnittsproblematik handelt, da die zu beriicksichtigenden 6ffent-
lichen Interessen*®® ebenso wie die sich in diesem Zusammenhang stellenden
Ungewissheiten*®’ vielfaltig sind und insofern Beriihrungspunkte zu verschie-
denen Rechtsgebieten bestehen. Im Kontext der drei Referenzgebiete wird je-
weils nach Parallelen und Unterschieden zur vorliegenden Fragestellung und
schliesslich nach der Adaptierbarkeit der betreffenden Risikoentscheidungen
gefragt. Ubergeordnetes Ziel bildet die Vornahme kohérenter, sich in das gel-
tende Recht einfugender und auf dieses abgestimmter Wertungen.

Vorsorgeprinzip

Grundlagen und Gehalt

Dem Vorsorgeprinzip, das in Art. 74 Abs. 2 Satz 2 BV und Art. 2 GTG fur das
Umwelt- bzw. Gentechnikrecht verankert ist, liegt der Zweckgedanke zu
Grunde, unuberschaubare Risiken zu vermeiden. Es enthélt eine Entschei-
dungsregel fur den Fall der Unsicherheit, die auch mit dem Grundsatz in dubio
pro securitate umschrieben wird.*®® Danach reicht bereits eine gewisse Wahr-
scheinlichkeit einer Schadigung aus, um risikobehaftete Tatigkeiten flr unzu-
lassig zu erkldren. Nicht erforderlich ist demgegentber wissenschaftliche Ge-
wissheit beztiglich des Schadenseintritts oder seines Umfangs.*®® Auch dabei
findet eine relationale Betrachtung statt: «Je schwerer die drohende Schadi-
gung und je grosser die Wahrscheinlichkeit ihres Eintritts, desto eingreifende-
re Massnahmen der Vorsorge sind geboten.»*”® Das Vorsorgeprinzip schafft
somit «eine Sicherheitsmarge, welche Unsicherheiten tber langerfristige Wir-
kungen von Umweltbeeintrachtigungen beriicksichtigt».**

Da das Vorsorgeprinzip vorliegend im Kontext des Verhaltnismassigkeitsprin-
zips — genauer der Zumutbarkeitsprifung — eingebracht wird, stellt sich die
Frage nach dem Verhdltnis zwischen diesen beiden Prinzipien. Dieses ist
komplex, da sich die beiden Grundsétze gegenseitig beeinflussen: Einerseits
setzt das Verhéltnisméssigkeitsprinzip dem Vorsorgeprinzip Schranken, indem
Unverhéltnisméssiges auch im Rahmen der Vorsorge nicht verlangt werden

4 7u diesem Begriff vorne Rz. 36.

%> Dazu hinten Rz. 282 ff.

¢ Dazu vorne Rz. 196 ff.

7 Dazu vorne Rz. 244.

8 Grundlegend GRIFFEL, Grundprinzipien, Rz. 67 ff.; sodann statt vieler JUNGO, précaution, passim;

MARTI, Vorsorgeprinzip, passim; RAUSCH/MARTI/GRIFFEL, Umweltrecht, Rz. 41 ff.

9 Statt vieler GRIFFEL, Grundprinzipien, Rz. 76; ERRASS, Gentechnologie, S. 76.
% GRIFFEL, Grundprinzipien, Rz. 76.
1 BGE 12411219, 232E. 8a.
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darf. Anderseits entfaltet das VVorsorgeprinzip Auswirkungen auf die Priifung
der Verhaltnismassigkeit. Es ist als Faktor bei der Interessenabwagung ndm-
lich insofern zu berlcksichtigen, als es dem 6ffentlichen Interesse am Umwelt-
schutz, welches gegen die privaten (und anderen) 6ffentlichen Interessen ab-
zuwagen ist, grosseres Gewicht verleiht.*?

In prozessualer Hinsicht zeitigt das Vorsorgeprinzip Auswirkungen auf die
Beweislastverteilung. Ist die Schwelle der Wahrscheinlichkeit tberschritten,
welche es rechtfertigt, eine bestimmte Tatigkeit fiir unzuldssig zu erklaren, tritt
eine Vermutung der Schadlichkeit ein. Das Risiko der Beweislosigkeit verla-
gert sich dabei auf die betroffenen Privaten, die faktisch gezwungen sind, die
Ungefahrlichkeit bzw. Unschadlichkeit nachzuweisen.*”

Geltung im Kontext der vorliegenden Fragestellung?

Art. 74 Abs. 2 BV, der das Vorsorgeprinzip auf Verfassungsebene verankert,
richtet sich primdr an den Bundesgesetzgeber. Daruber hinaus haben die
rechtsanwendenden Behdrden dem Vorsorgeprinzip im Rahmen und in den
Grenzen der verfassungskonformen Auslegung Rechnung zu tragen.*”* Es
dient dabei insbesondere als Richtlinie bei der Interessenabwégung.*”® Einer
Geltung des Vorsorgeprinzips im Kontext der Anordnung von Publikationsbe-
schréankungen sind allerdings verschiedene Argumente entgegenzuhalten:

Zuné&chst ist darauf hinzuweisen, dass der Umweltschutzartikel von Art. 74
BV lediglich die mittelbar schadlichen Einwirkungen auf den Menschen er-
fasst, nicht hingegen die direkten Beeintrachtigungen.*”® Vor diesem Hinter-
grund konnte das Vorsorgeprinzip im vorliegenden Kontext ohnehin nur dann
Anwendung finden, wenn sich die Konsequenzen schadigender Handlungen
zundachst in der Umwelt manifestieren, nicht hingegen im Fall der Gefahr, dass
direkt Anschléage auf den Menschen veriibt werden. Seine Geltung féllt aber
bereits aus anderen Griinden ausser Betracht.

Der Geltungsbereich des Vorsorgeprinzips erschliesst sich aufgrund von zwei
Anknupfungspunkten: Indem es Unsicherheiten Gber langerfristige Wirkungen
von Umweltbeeintrdchtigungen bericksichtigt, bezieht es sich erstens auf
Konstellationen, in denen unmittelbar auf die Umwelt eingewirkt werden soll.
Zweitens ist dabei unklar, welche Konsequenzen daraus in der Zukunft resul-

2 GRIFFEL, Grundprinzipien, Rz. 161, der darauf hinweist, dass das Vorsorgeprinzip eine Konkreti-
sierung des offentlichen Interesses darstellt (a.a.0., Rz. 163).

% GRIFFEL, Grundprinzipien, Rz. 180.

% B1AGGINI, Kommentar BV, Art. 74 Rz. 11.

% Zum Konnex zwischen dem Vorsorgeprinzip und der Interessenabwagung vorne Rz. 253.

*7® Statt vieler MORELL, in: Ehrenzeller et al., SG-Kommentar BV, Art. 74 Rz. 13.
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tieren, wobei die Ungewissheiten wissenschaftlicher Art sind.*”” Die Publika-
tion von Forschungsergebnissen unterscheidet sich von den davon erfassten
Konstellationen in massgeblicher Weise: Zum einen ist die Veroffentlichung
als solche weder mit einer unmittelbaren Beeintrachtigung der Umwelt ver-
bunden, noch resultieren gestutzt darauf langerfristige Wirkungen. Konse-
quenzen ergeben sich vielmehr erst aufgrund einer weiteren Verwendung die-
ser Informationen durch Dritte, mithin aufgrund daran ankniipfender Tatigkei-
ten im Sinne von weiteren Gliedern in der Kausalkette. Zum anderen geht es
vorliegend nicht ausschliesslich (und in der Regel wohl auch nicht vorrangig)
um fehlende wissenschaftliche Gewissheit. Anders zu beurteilen ist dies zwar
mit Blick auf die Eignung der fraglichen Daten zur missbrauchlichen Verwen-
dung bzw. das daraus resultierende Schadigungspotential, nicht aber fiir das —
im Zentrum stehende — Terrorismusrisiko. Die fehlende Gewissheit beztiglich
des terroristischen Bedrohungspotentials betrifft keinen wissenschaftlichen,
sondern einen sicherheitspolitischen Aspekt.

258. Trotz dieser Unterschiede liesse sich fur eine Geltung des Vorsorgeprinzips

insbesondere das identische Schutzgut ins Feld fiihren, hangt das Bedurfnis
nach Bewahrung der Umwelt doch weder davon ab, welche Tatigkeit inner-
halb einer Kausalkette maglicherweise langerfristig eine schadigende Wirkung
entfaltet, noch davon, worin die Ungewissheit besteht. Soweit es um die Eig-
nung von Forschungsdaten zur missbrauchlichen Verwendung bzw. deren
Schédigungspotential geht, ist die fehlende Gewissheit tiberdies durchaus wis-
senschaftlicher Art.*”® Schliesslich liesse sich argumentieren, dass das \Vorsor-
geprinzip ohnehin als allgemeines Rechtsprinzip zu charakterisieren ist, dessen
Anwendungsbereich tiber den Umweltbereich hinausgeht.*”® Die Massnahmen

477

478

479

Dazu vorne Rz. 252. Auch nach Ansicht der Kommission der Europdischen Gemeinschaften so-
wie des Europédischen Parlaments erstreckt sich der Anwendungsbereich des Vorsorgeprinzips
von Art. 174 des EG-Vertrags auf Konstellationen limitierter wissenschaftlicher Gewissheit. Sie-
he den Bericht iber die Mitteilung der Kommission ,,Die Anwendbarkeit des VVorsorgeprinzips*
(KOM[2000]1 — C5-0143/2000 — 2000/2086[COS]) vom 23. November 2000, endg. A5-
0352/2000, S. 9. Den Aspekt der «wissenschaftliche[n] Unsicherheit» hebt auch EPINEY, Umwelt-
recht, S. 145, hervor. Auf umweltvolkerrechtlicher Ebene schliesslich wird das Vorsorgeprinzip
ebenfalls an Unsicherheit wissenschaftlicher Natur gekniipft. Dazu statt vieler BOISSON DE CHA-
ZOURNES, Technologies, S. 174 ff.; MARTI, Vorsorgeprinzip, S. 58 ff.

Aus bioethischer Warte wird denn auch verschiedentlich gefordert, die Herausforderungen, wel-
che aus Dual Use Research of Concern resultieren, unter Rickgriff auf das Vorsorgeprinzip zu
bewdltigen. Dazu ENGEL-GLATTER, Dual-use research, S.5 m.w.H.; KUHLAU, Responsible
Conduct, S. 48.

Auch das Bundesgericht hat im Entscheid 132 11 305, 320 f. E. 4.3 (deutsche Ubersetzung in Pra
2007 Nr. 53) die Frage aufgeworfen, «si ce principe [...] vaut également et, le cas échéant, de la
méme maniére dans les domaines voisins telles la santé humaine ou animale ou la sécurité ali-
mentaire». Zur Ausweitung des Vorsorgeprinzips auf angrenzende Rechtsbereiche auch GRIF-
FEL/RAUSCH, Erganzungsband, Art. 1 Rz. 20; mit Blick auf die 6ffentliche Gesundheit FASEL,
précaution, S. 159 ff. Auf européischer Ebene wird ebenfalls die Ansicht vertreten, dass der An-
wendungsbereich des VVorsorgegrundsatzes Uber die Umweltpolitik hinausgeht. Siehe den Bericht
Uber die Mittelung der Kommission ,,Die Anwendbarkeit des Vorsorgeprinzips“ (KOM[2000]1 —
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zur Terrorismusbek&mpfung, welche von verschiedenen Staaten im Anschluss
an die Anschldge vom 11. September 2001 auf das World Trade Center in
New York ergriffen worden sind, werden denn auch teilweise als «adoption of
the Precautionary Principle» charakterisiert.**

Zu bertcksichtigen ist allerdings, dass die Forschungsdaten aus zul&ssiger
Forschungstatigkeit resultieren (und damit bereits ein Uberwiegendes For-
schungsinteresse bejaht wurde) und von der Veréffentlichung als solcher kein
unmittelbares Schadensrisiko ausgeht. Der zweitgenannte Aspekt beruicksich-
tigt, dass den Forschenden bei der Publikation — anders als bei der mit einem
Geféhrdungspotential verbundenen Forschungstétigkeit — selber keine (poten-
tiell) schadigende Handlung zugerechnet werden kann, aus der sie einen Nut-
zen zu ziehen beabsichtigen.*®! Diese Ausgangslage lasst sich im Sinne eines
Gegenarguments dafur ins Feld fihren, dass sich vorliegend — anders als bei
Tatigkeiten mit potentiell unmittelbar schadigenden Auswirkungen — keine
generelle Gewichtung zugunsten der Umwelt rechtfertigt.*2

Das Vorsorgeprinzip kann somit nicht im Sinne einer Entscheidungsregel her-
angezogen werden kann, um Unsicherheiten im Zweifel zu Lasten der Publi-
kationsfreiheit aufzulosen. Es ist im vorliegenden Kontext allerdings insofern
von Bedeutung, als es Ausdruck einer verfassungsrechtlichen Wertung bildet,
die dem Schutz der Umwelt grosses Gewicht attestiert. Im Ergebnis geniesst
daher nicht nur das Leben als hochwertigstes Gut*®® einen zentralen Stellen-
wert. In verfahrensrechtlicher Hinsicht resultieren aus der Nichtgeltung des
Vorsorgeprinzips im Ubrigen keine Konsequenzen. Eine (faktische) Beweis-
lastumkehr tritt ndmlich auch dann ein, wenn die Forschenden, die eine Bewil-
ligung beantragen, ihrer aus Art. 12 VwVG resultierenden Mitwirkungspflicht
nicht nachkommen.*** Sie verfiigen daher auch ausserhalb des Geltungsbe-
reichs des Vorsorgeprinzips tber ein grosses Eigeninteresse daran zu belegen,
dass die von ihnen generierten Daten kein Missbrauchsrisiko aufweisen bzw.
das Schadensrisiko nur Klein ist.

C5-0143/2000 — 2000/2086[COS]) vom 23. November 2000, endg. A5-0352/2000, S. 7, 9. Dazu
statt vieler APPEL, Vorsorge, 395 ff.; ARNDT, Vorsorgeprinzip, S. 131 ff.; EPINEY, Umweltrecht,
S. 145 ff.

80 50 bspw. durch STERN/WIENER, Precaution, S. 393.

8 In diesem Sinne unterscheidet das deutsche Bundesverfassungsgericht zwischen ,,stérenden* und
Hhichtstérenden® Forschern, die sich zwar gleichermassen auf die Forschungsfreiheit berufen
kdnnen, deren Interessen im Kontext der Verhdltnisméassigkeitsprifung aber unterschiedliches
Gewicht zugemessen wird. Dazu REIMER, Schutz, S. 56 ff.

82 Eine Ausdehnung des Vorsorgeprinzips miisste zudem allfallige weitere Konsequenzen in dhnlich
gelagerten Fallen beriicksichtigen.

8 Das Leben gilt gemeinhin als héchstes Schutzgut. Siehe statt vieler TSCHANNEN/ZIMMERLI/
MULLER, Verwaltungsrecht, § 54 Rz. 30 (im Kontext des Schutzes von Eigengefahrdungen).

8 Zum Verhaltnis zwischen der von Art. 13 VWVG geregelten unterlassenen Mitwirkungspflicht
und der Beweislast KRAUSKOPF/EMMENEGGER, in: Waldmann/Weissenberger, Praxiskommentar
VWVG, Art. 13 Rz. 63.
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Ergénzend ist auf eine weitere Komplexitatsebene hinzuweisen: Das aus dem
Vorsorgegedanke resultierende besondere Gewicht des Schutzes der Umwelt
kann in einem konkreten Fall gerade auch als Argument fur die Veroffentli-
chung von Forschungsdaten ins Feld gefuhrt werden. Dies ist beispielsweise
dann der Fall, wenn Verantwortliche im 6ffentlichen Gesundheitswesen diese
Informationen bendtigen, um natlrlich auftretende Mutationen des Virus zu
tiberwachen.*®

Referenzgebiete

Praventivmassnahmen zur Terrorismusbekdmpfung bzw. zum Schutz der
inneren und ausseren Sicherheit

Eingriffsschwellen

Staatliche Massnahmen zur Terrorismusbekampfung erfolgen in unterschiedli-
chen Kontexten. In einem engeren Sinn davon erfasst werden insbesondere
entsprechende polizeiliche, strafprozessuale und nachrichtendienstliche Hand-
lungen. In einem weiteren Sinn fallen auch Normen in Sachgesetzen, die auf
den Schutz der inneren und &usseren Sicherheit*®® verweisen und entsprechen-
de Geféahrdungen mit Konsequenzen belegen, darunter. Nachfolgend werden
einzelne dieser Bereiche mit Blick auf die Schwelle fir zulédssiges staatliches
Handeln analysiert.

Um Massnahmen zum Schutz vor terroristischen Anschldgen handelt es sich
zunéchst bei der Praventivintervention. Der Bundesrat hat sich in seinem Be-
richt vom 9. Juni 2006 Uber die effektivere Bekampfung des Terrorismus zu
den diesbezuglichen Eingriffsschwellen gedussert. Danach kdénnen leichtere
Grundrechtseingriffe wie eine Beschlagahme oder eine Hausdurchsuchung
«auf einen «bloss» hinreichenden Verdacht angeordnet und durchgefuhrt wer-
den». Zwangsmassnahmen, die — wie die Anordnung von Untersuchungshaft
oder die Uberwachung des Fernmeldeverkehrs — in schwerwiegender Weise in
die Grundrechte eingreifen, sind demgegentiber nur bei «Bestehen eines drin-
genden Tatverdachts» verhaltnismassig.**” Die Praventiviiberwachung ist ge-
genwdrtig nur in Bezug auf relativ eng umschriebene Quellen zulssig.*®® Mit
der Revision des BWIS von 2011 beabsichtigte der Bundesrat, dem Nachrich-
tendienst zusatzliche Befugnisse zu vorwiegend geheimen Informationsbe-

% Dazu auch vorne Rz. 236.

8 Zum Begriffspaar der inneren und &usseren Sicherheit vorne Rz. 198 ff.

“87 Bericht des Bundesrats vom 9. Juni 2006 (iber die effektivere Bekdmpfung des Terrorismus, S. 49
(Hervorhebung im Original).

% Siehe Art. 14 BWIS.
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schaffungen zu tibertragen.*® Die entsprechenden Vorschlage stiessen auf Kri-
tik und fanden daher nicht Eingang in das revidierte BWIS. Der Bundesrat
schlagt gegenwartig vor, das BWIS durch ein neues Nachrichtendienstgesetz
abzuldsen. Art. 6 Abs. 1 lit. a E-NDG sieht zwecks «friihzeitige[m] Erkennen
und Verhindern von Bedrohungen der inneren und &usseren Sicherheit» unter
anderem durch Terrorismus oder die Verwendung biologischer Waffen weit-
gehende Madglichkeiten der Informationsbeschaffung vor. Die Eingriffs-
schwelle wird damit tief angesetzt, was angesichts der damit verbundenen
schweren Grundrechtseingriffe kritisch zu wiirdigen ist.**°

Das BWIS enthalt in Art. 13e eine spezifische Grundlage flr den Einzug von
Propagandamaterial. Material, «das Propagandazwecken dienen kann und
dessen Inhalt konkret und ernsthaft zur Gewalttatigkeit gegen Menschen oder
Sachen aufruft», ist demnach von den Polizei- und Zollbehdrden sicherzustel-
len. Fir diesen — vom Bundesgericht als schwer qualifizierten — Eingriff in die
Meinungs- und die Pressefreiheit*®* wird vorrangig auf den Inhalt der Schrif-
ten abgestellt. Wenngleich das mutmassliche Handeln der Adressaten solcher
Schriften irrelevant zu sein scheint, kann wohl nur dann von einem konkreten
und ernsthaften Aufruf zur Gewalt ausgegangen werden, wenn eine Gefahr-
dungslage vorbestand oder davon auszugehen ist, dass sich eine solche tat-
séchlich realisieren kann.

Hohe Anforderungen an grundrechtsbeeintrachtigende Massnahmen zur Ter-
rorismusbekdmpfung hat verschiedentlich das deutsche Bundesverfassungsge-
richt statuiert. Demnach ist eine praventive polizeiliche Rasterfahndung mit
dem Grundrecht auf informationelle Selbstbestimmung nur vereinbar, «wenn
eine konkrete Gefahr fur hochrangige Rechtsgiter wie den Bestand oder die
Sicherheit des Bundes oder eines Landes fur Leib, Leben oder Freiheit einer
Person gegeben ist. Im Vorfeld der Gefahrenabwehr scheidet eine solche Ras-
terfahndung aus».**® Nicht erreicht wird diese Schwelle bei Vorliegen einer
bloss allgemeinen Bedrohungslage oder aussenpolitischer Spannungen;
«[v]orausgesetzt ist vielmehr das Vorliegen weiterer Tatsachen, aus denen sich
eine konkrete Gefahr, etwa fur die VVorbereitung oder Durchfiihrung terroristi-
scher Anschlage, ergibt».*®

489

Botschaft zur Anderung des Bundesgesetzes iiber Massnahmen zur Wahrung der inneren Sicher-

heit (BWIS) (Besondere Mittel der Informationsbeschaffung) vom 15. Juni 2007, BBI 2007
5037 ff. Der Gesetzesentwurf ist abgedruckt in BBI 2007 5139 ff. Dazu RETO PATRICK MULLER,

490
491
492
493

Innere Sicherheit, S. 443 ff.; BIAGGINI, Verfassungsrechtliche Abklarung, S. 258 ff.

Kritisch auch SCHWEIZER, Staatsschutzgesetz, S. 134.

BGE 12511 417, 428 E. 6b.

BVerfGE, 115, 320 (2006), 1. Leitsatz.

BVerfGE, 115, 320 (2006), 2. Leitsatz. Hinweise auf weitere einschlagige Entscheidungen finden

sich bei WURTENBERGER/TANNEBERGER, Biosicherheit, S. 2; DENNINGER, Rechtsstaatliche Poli-
zei, S. 226 ff.
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In einem weiteren Sinn lassen sich auch auslander- und asylrechtliche Mass-
nahmen zum Schutz der inneren und dusseren Sicherheit unter diesen Titel
subsumieren.”®* Erforderlich ist jeweils, dass eine Gefiahrdung bzw. eine
schwerwiegende Geféahrdung der 6ffentlichen Sicherheit und Ordnung besteht.
Eine Geféhrdung liegt vor, «wenn konkrete Anhaltspunkte dafiir bestehen,
dass der Aufenthalt der betroffenen Person in der Schweiz mit erheblicher
Wahrscheinlichkeit zu einem Verstoss gegen die Offentliche Sicherheit und
Ordnung fuhrt» (Art. 80 Abs. 2 VZAE). Ein solcher Verstoss ist nicht nur an-
zunehmen, wenn sich eine konkrete schadigende Handlung gegen verfassungs-
rechtliche Schutzglter abzeichnet, sondern bereits dann, «wenn die betroffene
Person ein Verbrechen gegen den Frieden, ein Kriegsverbrechen ein Verbre-
chen gegen die Menschlichkeit oder terroristische Taten 6ffentlich billigt oder
daftr wirbt oder wenn sie zum Hass gegen Teile der Bevolkerung aufstachelt»
(Art. 80 Abs. 1 lit. c VZAE). Der Ausschluss einer Gefahrdung fur die innere
und &ussere Sicherheit der Schweiz bildet auch Voraussetzung fir die Einbir-
gerung.*®® Dass es hier nicht um unmittelbare Sicherheitsanliegen geht, zeigt
sich auch darin, dass die entsprechenden Normen, obwohl sie auf die innere
und &ussere Sicherheit verweisen, nicht unter den Ausnahmekatalog der Be-
schwerde an das Bundesverwaltungsgericht bzw. der Beschwerde in &ffent-
lich-rechtlichen Angelegenheiten an das Bundesgericht fallen.**°

Adaptierbarkeit

Die vorstehenden Ausfiihrungen erteilen Aufschluss tber die sicherheitsrecht-
lichen Konkretisierungen des Verhaltnismassigkeitsprinzips mit Blick auf die
Eingriffsschwelle: Im Kontext strafrechtlicher, polizeilicher oder nachrichten-
dienstlicher Ermittlungstétigkeiten bedirfen schwere Grundrechtseingriffe —
zumindest bis anhin — eines konkreten Anfangsverdachts. Tiefer angesetzt
werden die Voraussetzungen fur die Informationsbeschaffung demgegeniber
im Entwurf fir ein neues Nachrichtendienstgesetz. Daneben existieren ver-
schiedene Bereiche, in denen zum Schutz der inneren und dusseren Sicherheit
bereits Gefahrdungen unterbunden werden. — Im Ubrigen wird deutlich, dass
keine schematischen VVorgehensweisen fiir die Bewertung des Risikos fur die
innere oder aussere Sicherheit bestehen. Vorbehaltlich einer rechtssatzmassi-
gen Umschreibung der einschlagigen Kriterien®®’ ist dieses unter umfassender

9% Siehe bspw. Art. 62 lit. ¢, Art. 63 Abs.1 lit. b und Art. 64 Abs. 2 AuG.

% Siehe Art. 14 lit. d, Art. 18 Abs. 1 lit. a und Art. 26 Abs. 1 lit. ¢ BUG. Dazu Urteil des Bundes-
verwaltungsgerichts C-2848/2012 vom 26. August 2013.

% Sjehe statt vieler Urteil des Bundesverwaltungsgerichts C-2848/2012 vom 26. August 2013,
E. 1.1. Zur restriktiven Auslegung der Ausnahmeklausel der «inneren und &usseren Sicherheit des
Landes» auch hinten Rz. 325.

7 Solche finden sich bspw. in Art. 80 Abs. 2 VZAE.
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Berlicksichtigung aller involvierter Faktoren zu evaluieren und zu gewich-
498
ten.

268. Vorab ist auf einen grundsétzlichen Unterschied zur Situation bei der Be-
schréankung der Veroffentlichung heikler Forschungsdaten hinzuweisen: Sieht
man von der Einziehung von Propagandamaterial ab, das ebenfalls bei Dritten
bestimmte Handlungen auslésen soll, richten sich sémtliche der erorterten
Massnahmen zum Schutz der inneren und &usseren Sicherheit gegen potentiel-
le Tater bzw. — soweit auch Handlungen ohne strafrechtliche Relevanz erfasst
werden — gegen potentiell schadigend handelnde Personen. Demgegeniber
fihren Publikationsbeschrankungen zu Grundrechtseingriffen bei unbeteiligten
Dritten, die eine grundsatzlich zuldssige und nicht mit einer unmittelbaren
Schadigung verbundene Tétigkeit ausiiben wollen.**® Dennoch stellt sich die
Frage, welche Schllsse aus den erorterten Regelungsbereichen fir die Ein-
griffsschwellen bei der Beschrankung der Publikation heikler Forschungsdaten
zu ziehen sind. Der Erkenntnistransfer wird dadurch erschwert, dass es sich
bei den genannten Regelungen bereits um das Ergebnis einer Interessenabwa-
gung handelt, deren einzelne Faktoren sowie deren Gewichtung nur teilweise
explizit gemacht werden.>®

269. Die Regelungen zum Schutz der inneren und dusseren Sicherheit, die sich in
Sachgesetzen ausserhalb des eigentlichen Sicherheitsrechts finden, unterschei-
den sich in massgeblicher Weise von der vorliegend zu beurteilenden Situation
der Publikation heikler Forschungsdaten. Wahrend im Bereich des Migrations-
bzw. des Birgerrechts nur in engem Rahmen grundrechtlich vermittelte An-
spriiche bestehen,*®* geniesst die Publikation von Forschungsdaten den Schutz
der Forschungsfreiheit.*®> Diese Ausgangslage rechtfertigt es, bei der Steue-
rung der Migration bzw. der Burgerrechtserteilung Sicherheitsinteressen be-
reits im Vorfeld konkreter Gefahren Rechnung zu tragen. Verglichen damit
stehen den Sicherheitserwégungen bei der Veroffentlichung von Forschungs-
daten grundrechtlich geschitzte private sowie unter Umstanden gewichtige 6f-
fentliche Interessen gegeniiber,”® was dafiir spricht, zumindest bei schweren
Eingriffen die Schwelle hdher anzusetzen, mithin die Existenz einer konkreten
Gefahr zu verlangen.

% Siehe z.B. BGE 125 11 417,429 f. E. 7.

9 Zum Umstand, dass «die betroffenen Wissenschafter und die potentiellen Téter nicht personen-
identisch sind», auch WURTENBERGER/TANNEBERGER, Biosicherheit, S. 2.

5% Hinweise auf die Gewichtung einzelner im Rahmen der Interessenabwégung zu beriicksichtigen-
der Faktoren finden sich insbesondere in den Materialien und der Judikatur, die sich zur Schwere
von Grundrechtseingriffen dussern.

%01 Die Setzung und Anwendung des Migrationsrechts wird insbesondere durch den Schutz des Pri-
vat- und Familienlebens nach Art. 8 EMRK und Art. 13 BV geprégt.

%02 Dazu vorne Rz. 49 ff.

%03 Zu den privaten und ffentlichen Interessen an der Publikation vorne Rz. 233 ff.
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Zieht man einen Vergleich zum Einzug von Propagandamaterial, der einen
schweren Grundrechtseingriff darstellt, indes nach dem gesetzgeberischen
Willen keine konkrete Gefahr eines terroristischen Akts voraussetzt, féllt ins-
besondere ins Gewicht, dass solches Material — seinem primaren Zweck ent-
sprechend — einen Nahrboden fiir Bedrohungen der inneren und dusseren Si-
cherheit darstellt. Da die Distribution einen Schritt im Hinblick auf die Akzen-
tuierung der Gefahrdungslage darstellt, drangen sich Eingriffe bereits im Vor-
feld konkreter Gefahren geradezu auf. Vergleicht man das Interesse an der
Grundrechtsausiibung ist zu beachten, dass dieses bei der Publikation von For-
schungsergebnissen zuséatzlich durch ein 6ffentliches Interesse an der Distribu-
tion der zur Diskussion stehenden Informationen verstarkt werden kann, was
bei der Verteilung von Propagandamaterial nicht der Fall ist. Auch dies spricht
dafiir, die Publikation heikler Forschungsdaten nur im Fall einer konkreten
Gefahr zu verbieten.

Setzt man die Publikationsbeschrankungen in Bezug zu den Ermittlungsbe-
fugnissen, fallt zunéchst ins Gewicht, dass erstere — anders als Teile der Er-
mittlungsbefugnisse — weder anlasslos, noch weit gestreut, noch heimlich er-
folgen. Die vom deutschen Bundesverfassungsgericht skizzierte Gefahr einer
«Erosion der psychologischen Grundrechtsvoraussetzungen eines unbefange-
nen Freiheitsgebrauchs»** akzentuiert sich vorliegend daher nicht. Dennoch
dréangen sich Anleihen mit Blick auf die Schwere des Grundrechtseingriffs
auf: Wahrend schwere Grundrechtseingriffe einer konkreten Gefahr bedurfen,
sind solche leichterer Natur bereits im Vorfeld zuzulassen.>®

Abschliessend lasst sich festhalten, dass sich die Beschrankung der Publikati-
on heikler Forschungsdaten aufgrund der damit verbundenen Interessenlage
massgeblich von den herkémmlichen Préventivmassnahmen der Terrorismus-
bekdampfung bzw. zum Schutz der inneren und dusseren Sicherheit unterschei-
det. Ein wertender Vergleich ergibt indes, dass zumindest solche Publikations-
beschrankungen, die als schwere Grundrechtseingriffe zu qualifizieren sind,
nur im Vorfeld konkreter Gefahren als zumutbar zu erachten sind, wéhrend
leichtere bereits bei latenten Gefédhrdungslagen zuldssig sind.

Geheimhaltung zum Schutz der inneren und ausseren Sicherheit im Kontext des
Bundesgesetzes (iber das Offentlichkeitsprinzip der Verwaltung

Anforderungen an die Gefahrdungslage

Auf Bundesebene wurde 2006 der Paradigmenwechsel vom Geheimhaltungs-
prinzip mit Offentlichkeitsvorbehalt zum Offentlichkeitsprinzip mit Geheim-

%4 50 WURTENBERGER/TANNEBERGER, Biosicherheit, S. 2 m.w.H.
°%> S0 im Ergebnis auch WURTENBERGER/TANNEBERGER, Biosicherheit, S. 9.
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haltungsvorbehalt vollzogen. Der Einzelne verfligt — unter Vorbehalt be-
stimmter Geheimhaltungsgriinde — tber einen Anspruch darauf, Einsicht in
amtliche Akten zu nehmen. Davon erfasst werden auch Dokumente dezentra-
ler Verwaltungstrager wie den Eidgendssischen Technischen Hochschulen.®®
Die meisten Kantone qualifizieren die Akten der Verwaltung mittlerweile auch
als offentlich, wobei sie ahnliche Geheimhaltungsgriinde normieren wie sie
auch auf Bundesebene vorgesehen sind.>"’

Gemass Art. 7 Abs. 1 lit. ¢ BGO wird der Zugang zu amtlichen Dokumenten
eingeschrankt, aufgeschoben oder verweigert, wenn durch seine Gewahrung
die innere oder die aussere Sicherheit gefahrdet werden kann. Damit be-
zweckt wird unter anderem der Schutz vor terroristischen Bedrohungen.*®

Der Gesetzeswortlaut setzt die Schwelle fir die Geheimhaltung tief an, indem
bereits die Mdglichkeit einer Gefahrdung ausreicht. In der juristischen Litera-
tur wird verschiedentlich eine restriktivere Interpretation verlangt.>® Zum ei-
nen misse «die Beeintrachtigung im Fall einer Offenlegung von einer gewis-
sen Erheblichkeit sein», zum anderen misse «ein ernsthaftes Risiko bestehen,
dass sie eintritt». Bezuglich des Grads der Wahrscheinlichkeit des Eintretens
der Beeintrachtigung wird gefordert, dass «der Schaden «nach dem ublichen
Lauf der Dinge» eintreffen [musse], und dies mit hoher Wahrscheinlichkeit».
In Zweifelsfallen sei jeweils zugunsten des Zugangs zu entscheiden.”® Mit
Bezug auf den Terrorismus wird diese Aussage allerdings etwas relativiert:
Zwar miisse auch in diesem Kontext «ernsthaft gepriift werden, ob die Offen-
legung des verlangten Dokuments die Offentliche Sicherheit ernsthaft geféahr-
den konnte». Doch hdnge es «stark von den Umstanden des jeweiligen Zeit-
punktes ab, insbesondere von der Intensitat der Bedrohung fir die Bevolke-
rung, ob eine Information zugénglich gemacht werden kann oder nicht.»***
Wenn festgehalten wird, in Zeiten, «in denen intensiv gegen den Terrorismus
oder den gewalttatigen Extremismus vorgegangen wird, [sei] eine restriktivere
Haltung zu erwarten als in ruhigeren Zeiten»**?, deutet dies darauf hin, dass
Geheimhaltung nicht erst bei Vorliegen einer konkreten Gefahr zuldssig ist,
sondern auch die Existenz einer gewissen Gefahrdungslage als ausreichend er-
achtet wird.

%% Siehe Art. 2 Abs. 1 lit. a BGO.

507 Zur Rechtslage in den Kantonen statt vieler NicoLussl, Dunkelkammern, S. 12.

%08 \/gl. COTTIER, Kommentar BGO, Art. 7 Rz. 27 f.

%9 Sjehe bspw. MULLER/SCHEFER, Grundrechte, S. 529; COTTIER, Kommentar BGO, Art. 7 Rz. 4.
310 5o CoTTIER, Kommentar BGO, Art. 7 Rz. 4 (Hervorhebungen im Original).

11 CotTIER, Kommentar BGO, Art. 4 Rz. 28.

*12 CoTTIER, Kommentar BGO, Art. 4 Rz. 28.
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Die einschlagige Literatur verschafft letztlich keine Klarheit dariber, ob auch
die Geheimhaltung aus Grunden der Terrorismuspravention konkreter An-
haltspunkte fur eine entsprechende missbrauchliche Verwendung bedarf oder
ob diesbeziiglich tiefere Anforderungen zu statuieren sind und bereits die
Existenz eines gewissen Risikos fiir die genannten Schutzgditer ausreicht. Dass
die Ausfihrungen, welche sich auf allgemeiner Ebene bewegen, ohne auf die
einzelnen Ausnahmetatbestande einzugehen, die Schwelle héher ansetzen, ist
wohl in der Heterogenitit des Ausnahmekatalogs begriindet. So lasst sich mit
Blick auf einzelne Griinde die Wahrscheinlichkeit des Schadenseintritts tat-
sachlich mehr oder weniger zweifelsfrei identifizieren.>*® Fiir den Schutz der
inneren und dusseren Sicherheit ist dies offenkundig nicht der Fall, weshalb
eine differenzierte Sichtweise erforderlich ist. Mit dem Ziel eines vermitteln-
den Wegs zwischen einer streng grammatikalischen und einer teleologischen
Auslegung bestehen jedenfalls gute Griinde, Geheimhaltung zum Schutz der
inneren und &usseren Sicherheit bereits ab einer bestimmten Risikoschwelle
zuzulassen, die zwar hoher anzusiedeln ist als die blosse Moéglichkeit der Ge-
fahrdung, aber tiefer als ein wahrscheinlicher Schadenseintritt.

Zugunsten der Ubertragbarkeit der Schwellen fiir die Geheimhaltung des BGO
auf die Publikation heikler Forschungsergebnisse spricht zunéchst, dass davon
teilweise dieselben Informationen erfasst werden.”** Es handelt sich beim Er-
fragen bestimmter Informationen durch Drittpersonen namlich um die spiegel-
bildliche Situation zum (aus der Perspektive der Forschenden aktiven) Publi-
zieren. Auch ist das Schadenspotential grundsatzlich identisch. Unterschiede
ergeben sich indes mit Blick auf die involvierten Interessen an der Datenver-
breitung.

Zu beachten ist ndmlich, dass die Publikation von Forschungsdaten generell
grundrechtlichen Schutz geniesst. Demgegentber ist die Informationsfreiheit
von Art. 16 Abs. 3 BV auf allgemein zugéngliche Quellen beschrankt, wes-
halb die Reichweite des gesetzlichen Zugangsanspruchs auch den Schutzbe-
reich determiniert.”™ Dass der Gesetzgeber dem Interesse am Informationszu-

53 Dies gilt etwa fiir die Offenbarung von Berufs-, Geschafts- oder Fabrikationsgeheimnissen (Art. 7
Abs. 1 lit. g BGO), welche die Qualifikation entsprechender Informationen als Geheimnis bedin-
gen, oder die Beeintrachtigung der freien Meinungs- und Willensbildung der Behérden (Art. 7
Abs. 1 lit. a BGO), deren Einschitzung den Behorden in der Regel problemlos moglich sein diirf-

te.

514 Parallelitat besteht mit Bezug auf Informationen, die unter das BGO (siehe fiir den personlichen
und sachlichen Geltungsbereich Art. 2 und 3) oder die entsprechenden kantonalen Pendants fal-

len, nicht aber fur Informationen, die nicht im Kontext staatlicher Trager generiert werden.

*15 Kritisch zu dieser Konzeption MULLER/SCHEFER, Grundrechte, S. 541, welche die Informations-
freiheit «<im Sinne eines bedingten Anspruchs auf Einsicht in amtliche Akten» verstehen. Konse-
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gang eher geringes Gewicht attestiert, zeigt sich im Ubrigen darin, dass dieses
bei der Beurteilung von Gesuchen um Zugang zu behdordlichen Informationen
grundsatzlich nicht beruicksichtigt wird. Anderes gilt lediglich bei einer mogli-
chen Beeintrachtigung der Privatsphére Dritter, wobei allerdings nur das 6f-
fentliche Interesse am Zugang Eingang in die Interessenabwagung findet.>'
Vor diesem Hintergrund dréngt es sich auf, grundsatzlich hohere Anforderun-
gen an Publikationsbeschrankungen als an die Verweigerung des Informati-
onszugangs zu statuieren und die Existenz einer konkreten Gefahr zu verlan-
gen.

Hinzuweisen ist allerdings auf einen zweiten Unterschied: Da das Transparen-
zinteresse nach der Konzeption des BGO im konkreten Fall (vorbehaltlich
Art. 7 Abs. 2 BGO) keine Beriicksichtigung findet, hat der Gesetzgeber die In-
teressenabwégung insofern vorweggenommen, als das Geheimhaltungsinteres-
se in den betreffenden Konstellationen stets iiberwiegt.>'’ Da im Kontext von
Publikationsverboten eine umfassende Interessenabwagung maoglich und gebo-
ten ist, kann demgegentber auch das effektive Gewicht kontrérer Interessen
beriicksichtigt werden. Dies hat zur Folge, dass differenziertere Aussagen
mdoglich sind und bei geringeren Eingriffen im Sinne von milderen Mitteln
auch geringere Anforderungen an das offentliche Interesse zu stellen sind.
Dies rechtfertigt es daher, bei den Publikationsbeschrankungen auch Scha-
densrisiken unterhalb einer konkreten Gefahr zu berticksichtigen.

Der Vollstiandigkeit halber sei bemerkt, dass auch das BGO mildere Mittel als
die ganzliche Geheimhaltung kennt.>'® Der Gesetzgeber verlangt dafiir grund-
sétzlich dieselben Interessen wie fur den génzlichen Ausschluss. Dies ist inso-
fern gerechtfertigt, als die betreffenden Informationen fiir den privaten Ge-
suchsteller ganzlich geheim bleiben. Bei Publikationsbeschrankungen tragen
mildere Mittel den offentlichen und privaten Interessen an der Veroffentli-
chung demgegeniber starker Rechnung, wenn sie zur Folge haben, dass eine
Veroffentlichung — wenngleich mit gewissen Beschrankungen — letztlich mdg-
lich ist. Dass mildere Mittel dem Einsichtsinteresse nicht gleichermassen
Rechnung tragen kdnnen wie dem Publikationsinteresse, bildet ebenfalls ein
Argument dafir, die Schwellen bei Publikationsbeschrénkungen gegebenen-
falls tiefer anzusetzen.

quenz dieses Ansatzes bildet, dass die Verweigerung der Einsicht an den Anforderungen von
Art. 36 BV zu messen ist.

*1 Siehe Art. 7 Abs. 2 BGO.

517 Kritisch dazu MULLER/SCHEFER, Grundrechte, S. 528, die argumentieren, das Ergebnis einer Ab-
wagung kollidierender Rechtsgliter liesse sich nicht «ohne Ricksicht auf die in Frage stehenden
Einsichtsinteressen «vorwegnehmen»» (Hervorhebung im Original).

*18 Gemass dem Ingress von Art. 7 Abs. 1 BGO kann der Zugang zu amtlichen Dokumenten «einge-
schrankt, aufgeschoben oder verweigert» werden.
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Eine vergleichende Gewichtung der involvierten Interessen spricht somit da-
fiir, schwere Eingriffe in die Publikationsfreiheit von der Existenz einer kon-
kreten Gefahr abhangig zu machen. Leichtere Eingriffe — namentlich solche,
die aus der Anwendung milderer Mittel im Verhéltnis zu unbefristeten und
umfassenden Publikationsverboten resultieren®® — sind demgegeniiber bereits
unterhalb der Schwelle einer konkreten Gefahr fiir zuldssig zu erachten. Diese
Unterschiede dréngen sich einerseits aufgrund des grundsétzlich gewichtigeren
Interesses an der Publikation von Forschungsdaten auf. Anderseits ist die
Moglichkeit — einer  differenzierteren  Interessenberiicksichtigung  und
-abwagung ausschlaggebend dafir, dass auch geringere Risiken Berlcksichti-
gung finden kénnen.

Beschrankung der Forschungsfreiheit durch Risikoentscheidungen im
Gentechnologierecht

Risikoschwelle und Kriterien zur Risikobewertung

Indem das Bundesgesetz Uber die Gentechnologie im Ausserhumanbereich
den Umgang mit gentechnisch veranderten Organismen gewissen Schranken
unterwirft, wirkt es sich auch limitierend auf die Forschungsfreiheit aus.’?
Vorliegend interessieren in diesem Zusammenhang zwei Aspekte: Erstens ist
zu eruieren, wie der Ausgleich zwischen den Schutz- und Nutzungsinteressen
(i.c. den Forschungsinteressen) vorgenommen wird, d.h. welches Risiko fiir
die Schutzguter nach der legislatorischen Konzeption in Kauf genommen wird
bzw. wo die Schwelle fur Eingriffe in die Forschungsfreiheit angesetzt wird.
Zweitens ist zu untersuchen, nach welchen Kriterien das Risiko in einem kon-
kreten Fall analysiert und bewertet wird.

Den Ausgangspunkt fiir die Ermittlung der Risikoschwelle im GTG bildet die
Grundsatznorm von Art. 6 Abs. 1. Unzul&ssig ist demnach ein Umgang mit
gentechnisch verénderten Organismen, der die Schutzguter Mensch, Tier oder
Umwelt geféahrden kann. Schranke des Umgangs mit gentechnisch verénderten
Organismen bildet mithin bereits die Existenz einer abstrakten Gefahrdung.”*
Eine weitere Reduktion des Wahrscheinlichkeitsgrads ergibt sich aufgrund des

519 Dazu vorne Rz. 214 ff.
520 Zum Umstand, dass das Gentechnikgesetz — wie auch im Zweckartikel von Abs. 1 zum Ausdruck
kommt — kein Forschungs-, sondern ein Schutzgesetz bildet, ERRASS, Gentechnologie, S. 37, 39.

Das GTG sowie die ESV und die FrSV nehmen punktuell auf die Forschung Bezug: So wird im

Zweckartikel festgehalten, dass das GTG der Bedeutung der wissenschaftlichen Forschung im Be-
reich der Gentechnologie fiir Mensch, Tier und Umwelt Rechnung tragen soll (Art. 1 Abs. 2 lit. g
GTG). Die versuchsweise Freisetzung von GVO bedingt sodann unter anderem, dass der Versuch
auch einen Beitrag zur Erforschung der Biosicherheit von gentechnisch verédnderten Organismen

leistet (Art. 6 Abs. 2 lit. b GTG).

%21 ERRrAss, Gentechnologie, S. 173.
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Vorsorgeprinzips von Art. 2 GTG. Demnach sind auch hypothetische Risiken
unzuldssig, wenn erhebliche Auswirkungen auf die Schutzglter denkbar
sind.>?? Allerdings wird kein Nullrisiko gefordert.>?®

Das Konzept des GTG basiert auf einem abgestuften Umgang mit gentech-
nisch veranderten Organismen, der von Arbeiten im geschlossenen System
uber Freisetzungsversuche und das Inverkehrbringen bis zur Verwendung von
zum Inverkehrbringen bewilligten gentechnisch verdnderten Organismen
reicht. Soweit bestimmte Handlungen bewilligungspflichtig sind, wird ihre
Zuléssigkeit an weitere, Art. 6 GTG konkretisierende Voraussetzungen auf
Gesetzes- oder Verordnungsebene gekniipft.>?*

Die Einschliessungs- und die Freisetzungsverordnung enthalten sodann me-
thodische Vorgaben fur die Risikobeurteilung: Unter anderem sieht Art. 7
Abs. 1 ESV vor, dass derjenige, der mit gentechnisch veranderten Organismen
in geschlossenen Systemen umgehen mdchte, vorher «das Ausmass und die
Wahrscheinlichkeit von schadigenden Wirkungen fir Mensch, Tier und Um-
welt sowie fiir die biologische Vielfalt und deren nachhaltige Nutzung abzu-
schatzen» hat. Anhang 2 unterscheidet zwischen der Ermittlung und der Be-
wertung des Risikos. Erstere ist anhand einer Reihe von Kriterien wie der Pa-
thogenitat und der Letalitdt vorzunehmen. Die Risikobewertung ergeht ge-
stlitzt auf eine Einteilung der zur Diskussion stehenden Organismen, die von
einem als inexistent oder vernachlassigbar zu beurteilenden Risiko bis zu ei-
nem hohen Risiko reichen. Die Behorden prifen anschliessend, ob diese Risi-
kobewertung richtig durchgefiihrt und insbesondere ob die vorgesehene Tatig-
keit der richtigen Klasse zugeordnet worden ist.>?® Detaillierte Vorgaben zur
Ermittlung und Bewertung des Risikos finden sich in Anhang 4 der Freiset-
zungsverordnung. Gemass Ziff. 3.2 Abs. 1 bemisst sich das Risiko «aufgrund
von Art, Schwere und Wahrscheinlichkeit méglicher Schaden und unter Be-
ricksichtigung der geplanten Sicherheitsmassnahmen». Bei der Bewertung der
Tragbarkeit ist sodann zu bertcksichtigen, dass «die Wahrscheinlichkeit eines
mdoglichen Schadenseintritts umso geringer sein muss, je grosser das Ausmass
eines moglichen Schadens ist» (Abs. 3).5%

522 ERRASS, Gentechnologie, S. 173. Zur Bedeutung des \Vorsorgeprinzips vorne Rz. 252 ff.

523 ERRASS, Gentechnologie, S. 173.

524 Siehe bspw. fiir Freisetzungsversuche Art. 7-9 GTG sowie Art. 17 ff. FrSV.

525 Art. 17 Abs. 1 und Art. 18 Abs. 1 ESV. Eingehend zur Risikoanalyse und -bewertung nach der
Einschliessungsverordnung ERRASS, Gentechnologie, S. 210 ff.; sodann WAGNER PFEIFER, Um-
weltrecht, Rz. 316.

%26 Dazu HALDEMANN, Verantwortung, S. 123.
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Umfang und Grenzen wertender Orientierung

Zwischen Beschrankungen des Umgangs mit gentechnisch veranderten Orga-
nismen einerseits und der Publikation heikler Forschungsdaten anderseits be-
stehen massgebliche Parallelen: Zum einen wird in beiden Konstellationen die
Forschungsfreiheit tangiert, zum anderen ergehen entsprechende Eingriffe mit
Blick auf dieselben Schutzgiter. Das Gentechnikgesetz bringt in grundsatzli-
cher Weise zum Ausdruck, dass die Forschungsfreiheit zum Schutz der Biosi-
cherheit beschréankt werden kann. Wenngleich kein Nullrisiko gefordert wird
und damit keine einseitige Auflésung zu Lasten der Forschungsfreiheit statt-
findet, ist festzustellen, dass die Eingriffsschwelle fur die — als schwere
Grundrechtseingriffe zu qualifizierenden — Forschungsverbote tief angesetzt
wird.

Vergleicht man diese mit den (hohen) Anforderungen an schwere Grund-
rechtseingriffe im Kontext des Schutzes der inneren und &usseren Sicher-
heit,>*" liegt auf den ersten Blick der Schluss nahe, dass hier Risikobewertun-
gen vorgenommen werden, die sich im vorliegend zu beurteilenden Schnitt-
stellenbereich als inkompatibel erweisen. Allerdings kann die (tiefe) Risiko-
schwelle des Gentechnikgesetzes, das den Umgang mit gentechnisch verander-
ten Organismen bereits bei Vorliegen einer abstrakten Geféahrdung untersagt,
nicht unbesehen auf die vorliegende Fragestellung ubertragen werden. Unmit-
telbare Anleihen gestalten sich ndmlich aus verschiedenen Grinden als prob-
lematisch.

Betrachtet man das Risiko isoliert und noch ohne Bezugnahme auf das Grund-
rechtsinteresse, fallt ins Gewicht, dass die mutmasslichen Schaden aus einer
zweckwidrigen Verwendung von Forschungsdaten grdsser sind als jene aus
dem Umgang in geschlossenen Systemen bzw. aus Freisetzungsversuchen.
Dies ist darin begrundet, dass das Ziel entsprechender terroristischer oder kri-
mineller Handlungen gerade in der Verursachung einer moglichst grossen Zer-
storung besteht. Fallt der mutmassliche Schaden schwerer aus, besteht ein
identisches Risiko bereits bei einer geringeren Eintrittswahrscheinlichkeit.>?®
Dies wirde dafiir sprechen, fur Publikationsbeschrankungen eine geringere
Schadenswahrscheinlichkeit genugen zu lassen und jedenfalls keine konkrete
Gefahr zu verlangen.

Derselbe Schluss dréngt sich vor dem Hintergrund auf, dass Eingriffe in den
Werkbereich der Forschungsfreiheit gemeinhin als schwerer taxiert werden als
jene in den Wirkbereich.>*® Zu beriicksichtigen ist allerdings, dass der im GTG

521 Dazu vorne Rz. 262 ff. und 273 ff.

528 7um Umstand, dass sich das Risiko zusammensetzt aus der Schwere des Schadens und der Wahr-
scheinlichkeit seines Eintritts, vorne Rz. 248.

529 Dazu vorne Rz. 47.
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vorgesehene abgestufte Umgang, der mit unterschiedlichen Schadensrisiken
einhergeht, die schrittweise Genese von Erkenntnissen ermdglicht, welche
auch Voraussetzung fir die spatere Zulassigkeit einer intensiveren Nutzung
gentechnisch veranderter Organismen bilden. Dieses schrittweise Herantasten
tragt der Forschungsfreiheit auf eine Weise Rechnung, die bei der Publikation
von Forschungsdaten nicht moglich ist. Aus dieser Warte lassen sich umfas-
sende und unbeschrénkte Publikationsverbote durchaus als schwerere Eingrif-
fe qualifizieren, die erhdhte Anforderungen an das Risiko statuieren.

Im Ubrigen dréangt sich eine Orientierung an der Gentechnikgesetzgebung mit
Blick auf das methodische Vorgehen bei der Ermittlung und Bewertung des
Risikos auf, soweit sich die Ungewissheiten auf die Eignung der zur Diskussi-
on stehenden Daten und das Schadenspotential erstrecken. Dabei bleibt zu pri-
fen, welche Faktoren der Risikobeurteilung auf die vorliegende Fragestellung
adaptiert werden konnen. Die entsprechenden Parameter konnten in zweierlei
Hinsicht Verwendung finden: erstens zur Aussonderung der einer Bewilli-
gungspflicht unterliegenden Daten und zweitens — im Falle der Subsumtion
unter die Bewilligungspflicht — zur Beurteilung des Risikos im Rahmen der In-
teressenabwagung.’®® Eine entsprechende Ausgestaltung des Bewilligungsver-
fahrens tragt im Ubrigen auch zu dessen Verhaltnisméssigkeit bei, indem nur
jene Daten vorgelegt werden missen, die grundsatzlich heikel sind. Bezuglich
aller anderen kann sofort publiziert werden.

Fazit

Die Priifung der Zumutbarkeit von Publikationsbeschrdnkungen bedingt eine
Abwégung zwischen den Interessen an der Veroffentlichung heikler For-
schungsdaten einerseits und denjenigen an deren Beschrankung anderseits. Sie
gestaltet sich aus zwei Grinden als komplex:

Besonderheiten resultieren zum einen aus der Struktur der aufzulésenden Inte-
ressenkonstellation. Fir eine Veroffentlichung lassen sich ndmlich nicht nur
die privaten Grundrechtsinteressen ins Feld fuhren. Abhangig von den zur
Diskussion stehenden Daten kdnnen vielmehr auch 6ffentliche Interessen eine
Publikation gebieten. Das Gewicht dieser Waagschale hangt letztlich von der
Schwere des Grundrechtseingriffs ab. Soweit mildere Mittel den Schutz der
offentlichen (Eingriffs-)Interessen ebenfalls sicherstellen kénnen, reduziert es
sich entsprechend.

5% Eine Bewilligungspflicht wiirde sinnvollerweise so ausgestaltet, dass die Forschenden zunéchst
heikle Daten identifizieren und anschliessend ein Gesuch um Publikation stellen mussen, in des-
sen Rahmen sie sich zum Risiko aus wissenschaftlicher Hinsicht zu dussern haben. Dazu hinten
Rz. 324.
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Zum anderen stellt die Existenz multipler Ungewissheiten eine spezifische
Herausforderung fur die Zumutbarkeitspriifung dar. Solche Ungewissheiten
bestehen zum einen hinsichtlich der sicherheitspolitischen Lage, zum anderen
bezlglich der Eignung der fraglichen Daten zur missbrauchlichen Verwen-
dung sowie deren Schadenspotential.

Der Blick auf das geltende Recht zum Schutz der inneren und ausseren Si-
cherheit hat deutlich gemacht, dass schwere Grundrechtseingriffe (zumindest
in der Regel) nur bei Vorliegen einer konkreten Gefahrensituation zul&ssig
sind.>** Demgegentiiber wird diese Schwelle fiir leichtere Eingriffe oder staat-
liches Handeln ohne Grundrechtsrelevanz insofern tiefer angesetzt, als bereits
die Existenz einer gewissen Geféahrdungslage ausreichend ist. Diese Grundsat-
ze lassen sich auch auf die Beschrankung der Publikation heikler Forschungs-
daten Ubertragen. Zum selben Schluss gelangt eine wertende Gegeniberstel-
lung mit den Beschrankungen der Forschungsfreiheit zum Schutz der Biosi-
cherheit im Gentechnikrecht. Die Analyse der Referenzgebiete hat zudem
deutlich gemacht, dass Risikobewertungen, die sich auf das Schéadigungspo-
tential von Organismen beziehen, nach wissenschaftlichen Methoden vorge-
nommen werden, welche sich grundsatzlich auch auf das Schadigungspotential
heikler Forschungsdaten adaptieren lassen. Fir die Beurteilung der sicher-
heitspolitischen Lage mangelt es hingegen an derartigen standardisierten Kri-
terienkatalogen.

Der Erkenntnistransfer aus den Referenzgebieten stdsst dort an seine Grenzen,
wo die Beschrankung der Publikation heikler Forschungsdaten Besonderheiten
aufweist, die sich in anderen Regelungsbereichen nicht oder nicht gleicher-
massen akzentuiert finden. Dies gilt neben der bereits erwahnten multipolaren
Interessenstruktur insbesondere fiir die Kombination sicherheitspolitischer und
wissenschaftlicher Ungewissheiten.®*? Ohne eine eigenstandige Dogmatik, die
zwar auf den erwahnten Wertentscheidungen aufbaut, aber gleichzeitig den
Partikularitdaten und dem Schnittstellencharakter der Publikation heikler For-
schungsdaten Rechnung tréagt, lasst sich die vorliegende Fragestellung daher
nicht bewaéltigen.

531 Soweit schwere Grundrechtseingriffe de lege lata oder ferenda keiner konkreten Gefahr bediirfen,
ist dies — wie gezeigt — entweder darin begriindet, dass sich die Interessenlage unter Beriicksichti-
gung samtlicher Faktoren nicht mit der vorliegenden vergleichen l&sst (dies ist beim Einzug von
Propagandamaterial der Fall) oder Wertungen vorgenommen werden, die aus grundrechtlicher
Sicht abzulehnen sind (so beim E-NDG).

532 Dariiber hinaus mangelt es in den Referenzgebieten teilweise auch an einer hinreichend differen-
zierten Interessenabwégung. Dies ist insbesondere dort der Fall, wo der Gesetzgeber — wie im
BGO - die Interessenabwagung abschliessend auf abstrakter Ebene vorgenommen hat und keinen
Raum lasst fur eine einzelfallweise Berlicksichtigung und Gewichtung der involvierten Interessen.
Dazu vorne Rz. 279.
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Die Strukturierung der Interessenabwagung bedingt, dass zunédchst die ver-
schiedenen Ebenen relationaler Betrachtung offen gelegt werden. Vorliegend
existieren deren drei: Erstens sind unter dem Titel der Zweck-Mittel-Relation
das Risiko (bzw. das daraus resultierende 6ffentliche Interesse an einer Be-
schrankung der Publikation) und der Grundrechtseingriff zueinander in Bezug
zu setzen. Diese beiden Faktoren stehen in einem Verhéltnis direkter Proporti-
onalitat zueinander: Je grosser das Risiko (und damit das kontrére 6ffentliche
Interesse) ist, desto schwerere Grundrechtseingriffe sind zuldssig. Zweitens
sind zwecks Ermittlung des Risikos die Eintretenswahrscheinlichkeit und der
mutmassliche Schaden zu analysieren, wobei sich die Anforderungen umge-
kehrt proportional zueinander verhalten: Je grdsser der mutmassliche Schaden
ist, desto geringer braucht die Eintretenswahrscheinlichkeit zu sein. Da Letzte-
re selbst aufgrund von zwei (Unsicherheits-)Faktoren zu bewerten ist, ndmlich
der Eignung der zur Diskussion stehenden Daten fur eine missbréuchliche
Verwendung und der — aufgrund der sicherheitspolitischen Lage zu beurtei-
lenden — Wahrscheinlichkeit einer zweckwidrigen Verwendung, stellt sich
drittens die Frage nach deren Verhéltnis. Nach vorliegend vertretener Ansicht
kennzeichnet sich auch dieses durch umgekehrte Proportionalitdt, indem eine
geringere Wahrscheinlichkeit auf der einen Seite durch einen hoheren Eig-
nungsgrad auf der anderen (und umgekehrt) aufgewogen werden kann. Bei der
Beurteilung einer konkreten Publikationsbeschrankung fligen sich diese drei
Ebenen dergestalt zusammen, dass in einem ersten Schritt die Eintretenswahr-
scheinlichkeit zu analysieren und anschliessend unter Beruicksichtigung des
mutmasslichen Schadens das Risiko zu eruieren ist, bevor die Interessenabwé-
gung vorgenommen wird.

Aufgrund der Je-desto-Formel, die auf allen drei Ebenen zum Tragen kommt,
besteht die Mdglichkeit, auch weniger gewichtige Interesse zu berlcksichtigen
und diese mit geringeren Eingriffen zu koppeln bzw. bei der Beurteilung des
Risikos aufgrund der umgekehrten Proportionalitdt zwischen den einzelnen
Kriterien eine gewisse Kompensation herbeizufihren. Dabei stellt sich die
Frage, ob an die einzelnen Kriterien Minimalanforderungen zu stellen sind,
unterhalb derer eine Berticksichtigung ganzlich ausser Betracht fallt. Wie ge-
zeigt, bedarf es bereits einer gewissen Intensitat, damit Gberhaupt ein Grund-
rechtseingriff vorliegt, wobei sich die daraus resultierenden Konsequenzen
aufgrund der wegen Art. 5 BV generell geltenden Anforderungen an staatli-
ches Handeln allerdings relativieren.>*® Bei den einzelnen Komponenten, wel-
che konstitutiv fir die Risikobewertung sind, ist zu differenzieren: Das Erfor-
dernis der Eignung der fraglichen Daten flr eine missbrauchliche Verwendung
bedingt zumindest ein gewisses Dual-Use-Potential im Sinne von Anhalts-

%3 Zum Verhéltnis der Anforderungen an Grundrechtsbeschrankungen nach Art. 36 BV zu denjeni-
gen nach Art. 5 BV vorne Rz. 100.
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punkten fir eine Schadenseignung. Unter dem Titel der Wahrscheinlichkeit
der zweckwidrigen Verwendung ist immerhin eine abstrakte Gefahrdungslage
zu verlangen. Der gemeinsam mit der Eintretenswahrscheinlichkeit das Risiko
konstituierende mutmassliche Schaden muss schliesslich ein beachtliches
Ausmass aufweisen. Es scheint jedenfalls ausgeschlossen, dass das offentliche
Interesse bei einem Schaden, der lediglich gering ist oder im Falle seiner Rea-
lisierung anschliessend ganzlich riickgangig gemacht werden kann, das Publi-
kationsinteresse berwiegt. Dasselbe gilt fir Gefédhrdungen, die im Fall ihrer
Realisierung wirksam begrenzt werden kénnen.>** Die Frage, ob ein kleiner
oder behebbarer Schaden durch eine grosse Eintretenswahrscheinlichkeit
kompensiert werden kann, ist aber wohl ohnehin theoretischer Natur: Da der
Terrorismus seiner Bestimmung nach die Verursachung grosser Schaden be-
zweckt, ist bei einem potentiell kleinen Schadensausmass wohl ohnehin auch
die Eintretenswahrscheinlichkeit zu relativieren.

Wenn somit — abgesehen vom mutmasslichen Schaden — relativ geringe An-
forderungen an die einzelnen das Risiko konstituierenden Kriterien gestellt
werden, hat dies allerdings nicht zur Folge, dass das o6ffentliche Interesse an
der Publikationsbeschrankung auch Uberwiegt. Dies lasst sich vielmehr erst
aufgrund einer umfassende Beriicksichtigung und Gewichtung der involvierten
Interessen feststellen. Dass auf beiden Seiten der Waagschale vielfaltige, situa-
tionsabhédngige Interessen zu beriicksichtigen sind und die Skala zwischen
leichten und schweren Eingriffen ebenso wie jene des — das Offentliche Inte-
resse an der Beschrankung bestimmenden — Risikos fliessend ist, stellt allge-
meine Aussagen zur Grundrechtskonformitét von Publikationsbeschrankungen
vor erhebliche Schwierigkeiten. Dennoch lassen sich einige Leitsatze formu-
lieren:

Die Tatsache der Bewilligungspflicht, die zu einer Verzégerung der Publikati-
on fuhrt, ist grundsatzlich verhaltnisméssig, da sie der Sicherstellung zentraler
Offentlicher Interessen dient. Erforderlich ist allerdings, dass der Kreis der da-
von erfassten Forschungsdaten so eng umrissen wird, dass nur solche der Be-
willigungspflicht unterworfen werden, bei denen ein 6ffentliches Interesse an
der Publikationsbeschrankung nicht ausgeschlossen werden kann. Dies be-
dingt, dass es den Forschenden — beispielsweise mittels Kriterienkatalogen®®

5% Siehe in einem weiteren Zusammenhang auch den mit Bezug auf das Vorsorgeprinzip ergangenen

BGE 131 11 431, 443 E. 4.4.4 (auch publiziert in URP 2005, S. 330 ff.): «Dies kann indessen nicht

bedeuten, dass alle hypothetischen Risiken unzuldssig sind. Gewisse Risiken kénnen namentlich
dann in Kauf genommen werden, wenn Massnahmen méglich sind, welche die Gefahrdungen,
sollten sie sich dereinst realisieren, wirksam begrenzen kénnen.»

>% Fir ein Beispiel moglicher Klassifizierung biologischer Agenzien siehe KUHLAU, Responsible
Conduct, S. 21ff.
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—ermoglicht wird, unproblematische Daten zu identifizieren und umgehend zu
publizieren,>*®

300. Ein unbefristetes und umfassendes Publikationsverbot stellt einen schweren
Grundrechtseingriff dar.>*” Ein solches lasst sich nur rechtfertigen, wenn klare
Hinweise fir eine Gefahr flr die innere und dussere Sicherheit bzw. die vorne
identifizierten Schutzgter vorliegen. Eine bloss abstrakte Gefahrdung geniigt
hierfr nicht. Dies gilt ums mehr, wenn gleichzeitig wichtige 6ffentliche Inte-
ressen bzw. Grundrechtsinteressen Dritter an der Verdffentlichung bestehen.*®

301. Um leichtere Grundrechtseingriffe handelt es sich demgegeniiber, wenn mil-
dere Mittel wie befristete oder partielle Publikationsverbote zur Anwendung
gelangen.®®® Hier rechtfertigen sich Abstriche an der Gefahrensituation inso-
fern, als auch abstrakte Gefahrdungen beriicksichtigt werden kénnen, soweit
ein Schaden einer gewissen Grosse aufgrund der zweckwidrigen Verwendung
nicht auszuschliessen ist.>*

302. Dem Wortlaut der einschlagigen Bestimmungen der Exportkontrollgesetzge-
bung™* lassen sich keine Hinweise auf die Kriterien der Zumutbarkeitspriifung
entnehmen. Allerdings ist der Passus in Art. 6 Abs. 1 GKV, wonach eine Ein-
zelbewilligung unter anderem dann verweigert wird, wenn «Grund zur An-
nahme» besteht, dass die auszufuhrenden Giter zur Entwicklung, zur Herstel-
lung oder zum Gebrauch von biologischen oder chemischen Waffen verwen-
det werden, verfassungskonform auszulegen. Dabei ist, wie gezeigt, insbeson-
dere dem Verhaltnismassigkeitsprinzip Rechnung zu tragen, welches verlangt,
dass die Eingriffsschwelle umso hoher anzusetzen ist, je gewichtiger das pri-
vate und offentliche Interesse an der Publikation ausfallen.>** Spielraum be-
steht im Einzelfall insbesondere fiir eine Berlcksichtigung variabler Eintre-
tenswahrscheinlichkeiten. Dies gilt hingegen nicht fir den mutmasslichen
Schaden, da davon auszugehen ist, dass biologischen bzw. chemischen Waffen
regelmassig ein beachtliches Zerstérungspotential inhérent ist.

536 Zur verfahrensrechtlichen Ausgestaltung der Bewilligungspflicht hinten Rz. 324.

537 Dazu vorne Rz. 139.

5% Offen gelassen bei WURTENBERGER, Schranken, S.12; WURTENBERGER/TANNEBERGER, Biosi-
cherheit, S. 9.

539 Zu den milderen Mitteln vorne Rz. 214 ff.

>0 Ebenso WURTENBERGER, Schranken, S. 12; WURTENBERGER/TANNEBERGER, Biosicherheit, S. 9,
welche davon auszugehen scheinen, dass in der Regel mildere Mittel zum Tragen kommen.

! Dazu vorne Rz. 146 ff.

>2 Dazu vorne Rz. 185 ff.
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VIl.Weiterer Regelungsbedarf
A.  Grundlagen und Reichweite staatlicher Handlungspflichten

1.  Grundrechtliche Schutzpflichten

303. Wie die vorstehenden Ausfiihrungen zeigen, sind Publikationsbeschrankungen
bei Vorliegen bestimmter Umstéande aus grundrechtlicher Warte durchaus zu-
lassig. Daraus folgt jedoch nicht, dass der Staat auch verpflichtet ist, der For-
schungsfreiheit entsprechende Grenzen zu setzen.>*® Im Folgenden ist zu kla-
ren, unter welchen Voraussetzungen eine staatliche Pflicht zu legislatorischem
Tatigwerden besteht bzw. wie breit der «Korridor» «zwischen dem Verbot der
unverhaltnisméssigen Einschrankung grundrechtlicher Freiheit einerseits und
dem Gebot ausreichenden Grundrechtsschutzes dritter Personen andererseits»
ist.>** Innerhalb dieses Korridors obliegt die Entscheidung, ob und gegebenen-
falls welche Regelungen zu treffen sind, dem demokratisch legitimierten Ge-
setzgeber.>*

304. AnknUpfungspunkt fir grundrechtliche Schutzpflichten bildet Art. 35 BV.
Diese Norm untersagt es dem Gesetzgeber, untatig zu bleiben, wenn Grund-
rechte durch das Verhalten von staatlichen Organen oder Privaten gefahrdet
werden.>*® Der legislatorische Spielraum ist dabei ausserordentlich weit,>*’
zumal die Lehre von den grundrechtlichen Schutzpflichten in der Schweiz
noch Entwicklungsbedarf aufweist.>* In allgemeiner Weise lasst sich sagen,
dass «[j]e existentieller staatlicher Schutz fir die Sicherung von Leben und
Gesundheit ist, desto starker [...] der Staat zum Schutz dieser Grundrechte
verpflichtet» ist.>* Es ist daher nicht staatliche Aufgabe, jegliches Restrisiko

3 In diesem Sinn auch WURTENBERGER/TANNEBERGER, Biosicherheit, S. 3: «So ist der Gesetzgeber
im Grundsatz nicht gehindert, auf bereits bestehende Risiken fiir Rechtsgiter tatig zu werden, wie
er aber nur in dusserst engen Grenzen zur Abwehr von Risiken verpflichtet werden kann.» Zur
Qualifikation des Entscheids Uber die Akzeptabilitat eines Risikos als politischer Entscheid SEl-
LER, Risikobewertung, S. 24.

>4 WURTENBERGER, Schranken, S. 2. Zum Kreis der massgeblichen Grundrechte — im Zentrum ste-
hen das Recht auf Leben und physische Integritat (Art. 10 Abs. 2 BV) sowie die Eigentumsgaran-
tie (Art.26 BV) — vorne (unter dem Titel des 6ffentlichen Interesses) Rz. 202.

5% WURTENBERGER, Schranken, S. 2.

% Eingehend zu den grundrechtlichen Schutzpflichten und deren Bedeutung fiir die Risikovorsorge
HALDEMANN, Verantwortung, S. 78 ff.

7 SCHWEIZER, in: Ehrenzeller et al., SG-Kommentar BV, Art. 35 Rz. 14.

8 Vgl. auch BIAGGINI, Kommentar BV, Art. 35 Rz. 7.

9 WURTENBERGER, Schranken, S. 13. Siehe auch SCHEFER, Gefahrdung, S. 447 ff., 480, wonach die
Kriterien der Eintretenswahrscheinlichkeit und der Intensitit einer Grundrechtsverletzung aus-
schlaggebend fir das Entstehen der Schutzpflicht sind; MOHLER, Vernetzung, Rz. 59 ff.
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auszuschalten.® Vor diesem Hintergrund ist eine staatliche Handlungspflicht
jedenfalls dann anzunehmen, wenn klare Hinweise auf eine terroristische Be-
drohung unter zweckwidriger Verwendung von Forschungsdaten bestehen.
Wie gezeigt, konnen leichtere Grundrechtseingriffe bereits unterhalb dieser
Schwelle zul&ssig sein; eine staatliche Pflicht zur Schaffung einer entspre-
chenden gesetzlichen Grundlage besteht indes nicht.

Verfassungsrechtliche Zielvorgabe von Art. 120 BV

Art. 120 Abs. 1 BV statuiert mit dem Schutz vor Missbrduchen der Gentech-
nologie eine verfassungsrechtliche Zielvorgabe®™" im Sinne einer «institutio-
nelle[n] Garantie dafur, dass in Kkritischen Bereichen der Biotechnologie keine
Schaden und Beeintrachtigungen vorkommen»°>2. Diese Bestimmung wirkt
nicht selbst kompetenzbegriindend, sondern verweist auf anderweitig begrin-
dete Kompetenzen.>*® Der Begriff des Missbrauchs hat sich an den Schutzgii-
tern von Abs. 2 — der Wirde der Kreatur, der Sicherheit von Mensch, Tier und
Umwelt sowie dem Schutz der genetischen Vielfalt der Tier- und Pflanzenar-
ten — zu orientieren.>>*

Wenngleich Abs. 2 aufgrund des Hinweises auf den Umgang primér den
Werkbereich der Forschung im Blick hat, spricht nichts dagegen, Abs. 1 auch
auf Massnahmen beziglich der Publikation von Forschungsdaten zu erstre-
cken, soweit Veroffentlichungen eine Gefahr des Missbrauchs der Gentechno-
logie bergen. Verglichen mit den grundrechtlichen Schutzpflichten setzt diese
Norm die Eingriffsschwellen tiefer an, kann eine griffige Missbrauchsgesetz-
gebung doch auch ein Einschreiten im Vorfeld konkreter Gefahren gebieten.
Als verfassungsrechtliche Zielvorgabe belédsst diese Norm dem Gesetzgeber
einen weiten Spielraum beim Entscheid Uber die Notwendigkeit einer be-
stimmten Regelung und deren Ausgestaltung. Sie verpflichtet allerdings auch
zu dauernder Uberpriifung staatlicher Handlungsweisen.>® Dazu gehort, dass
die Eidgendssische Fachkommission flr biologische Sicherheit (EFBS) und
die Eidgendssische Fachkommission fiir die Biotechnologie im Ausserhuman-

0 \WURTENBERGER, Schranken, S.13; SCHWEIZER, in: Ehrenzeller et al., SG-Kommentar BV,
Art. 35 Rz. 14. Zur Gefahrenschwelle, welche eine grundrechtliche Schutzpflicht auslést, auch
EGLI, Drittwirkung, S. 298 ff.

551 zur Qualifikation als Zielnorm und Zweckartikel ERRASS, Gentechnologie, S. 46 ff.; SCHWEIZER,
in: Ehrenzeller et al., SG-Kommentar BV, Art. 120 Rz. 5.

%52 SCHWEIZER, in: Ehrenzeller et al., SG-Kommentar BV, Art. 120 Rz. 5.

553 BIAGGINI, Kommentar BV, Art. 120 Rz. 2.

5% Zum Verhéltnis zwischen Abs. 1 und Abs. 2 von Art. 120 BV ERRAsS, Gentechnologie, S. 46 ff.;
RucH, Umwelt, Rz. 2012.

%% RucH, Umwelt, Rz. 2012; SCHWEIZER, in: Ehrenzeller et al., SG-Kommentar BV, Art. 120 Rz. 6.
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bereich (EKAH) den Behorden und der Offentlichkeit «geeignete Schutzmas-
snahmen und Regelungsformen» vorschlagen.®*®

Beurteilung des Regelungsbedarfs

Nach dem Vorstehenden ist eine aus Art. 35 BV in Verbindung mit den ein-
schldagigen Grundrechten abgeleitete staatliche Pflicht, die Publikation heikler
Forschungsdaten auf legislatorischem Weg zu beschranken, nur bei VVorliegen
konkreter Hinweise auf eine zweckwidrige Verwendung mit einem hohen Ge-
fahrdungspotential fir die erwahnten Schutzglter anzunehmen. Dafur bedarf
es Anhaltspunkte fiir terroristische Bedrohungen durch Missbrauch von For-
schungsdaten, deren Existenz sich nur durch eine fundierte Auseinanderset-
zung mit der aktuellen sicherheitspolitischen Lage klaren lasst.

Bestehen Hinweise auf eine konkrete Gefahr, stellt sich des Weiteren die Fra-
ge, ob der Staat seine Schutzpflicht bereits mit den existierenden gesetzlichen
Grundlagen im Bereich der Exportkontrollgesetzgebung erfiillt.>>" Zwar erfasst
die Exportkontrollgesetzgebung, wie gezeigt, auch die Publikation zumindest
gewisser heikler Forschungsdaten. Als Argumente flr das Ungenlgen der Re-
gelungen de lege lata im Fall einer konkreten Bedrohungslage lassen sich ins-
besondere die Beschrankung auf den Export sowie der Ausschluss der Grund-
lagenforschung vorbringen. Weitere Defizite der Exportkontrollgesetzgebung,
die allerdings nicht die Reichweite staatlichen Schutzes betreffen, resultieren
daraus, dass die einschlagigen Bestimmungen nicht spezifisch mit Blick auf
die Problematik der Publikation heikler Forschungsdaten erlassen worden
sind. So mangelt es auch an der Mdglichkeit des Ruckgriffs auf (publikations-
spezifische) mildere Mittel. Schliesslich ist fraglich, ob die Exportkontrollbe-
hérden die richtige Instanz fur Entscheidungen betreffend die Publikation
heikler Forschungsdaten sind.>*®

Unterhalb der Schwelle einer konkreten Gefahr bildet der Schutz vor Miss-
brauchen der Gentechnologie (Art. 120 Abs. 1 BV) Leitlinie flr legislatori-
sches Tatigwerden. Bei der Beantwortung der Frage, ob und in welchem Rah-
men die Publikation heikler Forschungsdaten beschrankt werden soll, verflgt
der Gesetzgeber Uber einen weiten Spielraum, der anhand folgender Uberle-
gungen auszufiillen ist: Bedenkt man, dass eine Uberregulierung die Eigenini-
tiative, Kreativitat und Erneuerungskraft der Wissenschaft limitiert und nicht
unerhebliche Kosten verursacht,”™ kann es sinnvoll sein, zunachst auf die
Selbstregulierungskréfte des Wissenschaftsbetriebs zu setzen. Dabei ist aller-

56 SCHWEIZER, in: Ehrenzeller et al., SG-Kommentar BV, Art. 120 Rz. 6.

57 Zur Exportkontrollgesetzgebung und ihrer Bedeutung fiir die Publikation von Forschungsdaten
vorne Rz. 148 ff.

%8 Zur Zustandigkeit auch hinten Rz. 316 ff.

%9 \WAGNER, Normenfiille, S. 101.
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dings zu beachten, dass die involvierten Forschenden regelmassig kaum in der
Lage sein durften, die sicherheitspolitische Lage adaquat einzuschétzen. Dies
spricht daftr, auf ihr spezifisches Wissen primar mit Blick auf die effektiven
Verwendungsmaoglichkeiten von Forschungsdaten zurlickzugreifen. Denkbar
waére es auch, — entsprechend dem Aufgabenbereich der NSABB in den Verei-
nigten Staaten — ein System konkreter Empfehlungen zu etablieren, die nicht
mit rechtlicher Bindungswirkung ausgestattet sind. Ein (vorlbergehender)
Verzicht auf verbindliche Regelungen auf nationaler Ebene kann sich schliess-
lich im Falle entsprechender Bestrebungen im internationalen Kontext auf-
dréngen.

310. Entschliesst sich der Gesetzgeber, die Publikation heikler Forschungsdaten zu
limitieren, ist den verfahrensrechtlichen Implikationen besondere Aufmerk-
samkeit zu schenken. Als Kompensation fir die Offenheit der materiell-
rechtlichen Regelung und die limitierte Wirksamkeit des nachtréglichen
Rechtsschutzes kommt der Sicherstellung eines korrekten Ergebnisses und
insbesondere dem Schutz der Publikationsfreiheit durch eine entsprechende
Verfahrensgestaltung namlich besondere Bedeutung zu.*®

*%0 Dazu sogleich Rz. 311 ff.
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VI1I1. Verfahrensrechtliche Implikationen von

A

1.

311.

312.

313.

Publikationsbeschrankungen
Kompensation offener Normen durch Verfahren

Ausgangslage: Beurteilungsspielraum im Einzelfall

Aus dem Erfordernis der gentigenden Bestimmtheit als Teilaspekt des Legali-
tatsprinzips>® ist abzuleiten, dass der Gesetzgeber die im Rahmen der Ver-
haltnismassigkeitspriufung zu berlcksichtigenden Faktoren soweit wie méglich
normieren muss.>®? Dies gilt insbesondere fiir schwere Eingriffe wie unbefris-
tete und umfassende Publikationsverbote, bei welchen die Anforderungen an
die Verdachtsgrundlage mit hinreichender Klarheit zu normieren sind. Damit
wird Voraussehbarkeit geschaffen und die demokratische Legitimation von
Eingriffsmassnahmen in die Forschungsfreiheit erhht.>®

Die Rechtsanwendung lasst sich in komplexen Bereichen, die mit einer gros-
sen Vielfalt lediglich beschrankt antizipierbarer Sachverhalte konfrontiert
sind, allerdings nur in beschranktem Masse mittels generell-abstrakter Normen
anleiten. Auf legislatorischer Ebene wird diesem Umstand insbesondere mit
der Verwendung unbestimmter Rechtsbegriffe Rechnung getragen.®®* Wegen
der Komplexitét der erforderlichen Abwéagung und der beschréankten Voraus-
sehbarkeit der moglichen Konstellationen besteht auch bei der einzelfallwei-
sen Beurteilung von Publikationsbeschrankungen ein nicht unbeachtlicher
Entscheidungsspielraum.

Zu beriicksichtigen ist zudem, dass sich die Beschrankung heikler For-
schungsdaten, die an der Schnittstelle der Sicherheits- und Forschungsregulie-
rung angesiedelt ist, nur unter Rickgriff auf fundierte Kenntnisse in beiden
Bereichen addquat handhaben lasst. Da solches Spezialwissen bei den
Rechtsmittelinstanzen regelmassig nur in limitiertem Umfang vorhanden ist,

*%1 Dazu vorne Rz. 140 ff.

%2 Angesprochen ist damit der Bundesgesetzgeber. Die Zustindigkeit des Bundes zum Erlass ent-
sprechender Bestimmungen ergibt sich aus der Kompetenzverteilung im Bereich der inneren und
ausseren Sicherheit (dazu BIAGGINI, Kommentar BV, Art. 57 Rz. 6) sowie dem Umweltschutz
(Art. 74 BV).

%63 WURTENBERGER, Schranken, S. 8.

564 Zur Verwendung unbestimmter Rechtsbegriffe im Bereich der Forschungsregulierung WAGNER,
Normenfiille, S. 97. Zum Terminus des unbestimmten Rechtsbegriffs und seiner Abgrenzung ge-
genuber demjenigen des Ermessens grundlegend SCHINDLER, Verwaltungsermessen, Rz. 242 ff.,
der mit 0berzeugenden Argumenten auf diese Unterscheidung verzichtet; ferner HAFE-
LIN/MULLER/UHLMANN, Verwaltungsrecht, Rz. 446a ff.; TSCHANNEN/ZIMMERLI/MULLER, Ver-
waltungsrecht, § 26 Rz. 27 f., 31 ff.
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unterliegt auch die nachtragliche Uberpriifung gewissen Grenzen, die sich in
einer Reduktion der Priifdichte offenbaren.’®

Folge: Bedeutungszuwachs des (nichtstreitigen) Verfahrens

314. Aufgrund der limitierten legislatorischen Anleitung der Rechtsanwendung

kommt dem Verfahren in erheblichem Masse die Funktion autonomer Richtig-
keitsgewahr zu.”®® Da die richtige Entscheidung mit anderen Worten erst im
Verfahren gefunden wird, hdngen der Grundrechtsschutz ebenso wie die Rea-
lisierung des 6ffentlichen Interesses massgeblich von der Verfahrensgestaltung
ab.567

315. Konsequenz bildet die Forderung nach adaquaten Entscheidstrukturen. Da

dieselben Umstande, die fur den Bedeutungszuwachs des Verfahrens(-rechts)
im Verhaltnis zum materiellen Recht urséchlich sind, Hautgrinde fir die Li-
miten des Rechtsschutzes ex post bilden,>®® ist bei der Bewaltigung von Frage-
stellungen wie der vorliegenden die Ausgestaltung des nichtstreitigen Verwal-
tungsverfahrens, mithin des Stadiums, in welchem erstmals eine hoheitliche
Anordnung getroffen wird, von zentraler Bedeutung. Im Vordergrund stehen
dabei die Regelung der Zustandigkeit sowie die Ausgestaltung der Parteirech-
te.®®® Gesonderte Fragen wirft der daran anschliessende gerichtliche Rechts-
schutz auf.>™

565
566

567

568

569
570

Zur Frage der gerichtlichen Uberpriifung von Publikationsbeschrankungen hinten Rz. 324 ff.

Zum Konnex zwischen der materiellrechtlichen Determinierung und der Bedeutung des Verfah-
rens statt vieler THURNHERR, Verfahrensgrundrechte, Rz. 177 ff.

Zur «Prozeduralisierung rechtlicher Anforderungen» als Mittel der Bewaltigung von Ungewiss-
heiten APPEL, Strategien, S. 146 f.; WAGNER PFEIFER, Gentechnologie, S. 125 ff. — Allgemein zur
Grundrechtsverwirklichung durch Organisation und Verfahren JORG PAUL MULLER, Ent-
scheidstrukturen, S. 171 ff, anknupfend an TRIBE, Structural Due Process, S. 269 ff. Der von PE-
TER HABERLE entwickelte status activus processualis als verfahrensrechtliche Seite grundrechtli-
cher Freiheit, der «als Inbegriff aller Normen und Formen, die die Verfahrensbeteiligung (ein-
schliesslich Publizitatsvorschriften) der durch den Leistungsstaat in ihren Grundrechten Betroffe-
ne regeln» (Grundrechte, 81), wurde in der Schweiz demgegeniiber kaum rezipiert, was wohl da-
mit zusammenhangt, dass das Bundesgericht bereits friih Verfahrensgrundrechte anerkannte und
daher kaum Notwendigkeit bestand, den Pfad lber die materiellen Grundrechte zu beschreiten.
Dazu THURNHERR, Verfahrensgrundrechte, Rz. 275 ff. — Zur Prozeduralisierung als Reaktion auf
die Konfrontation mit Ungewissheiten, statt vieler ERRASS, Gentechnologie, S. 79.

Zum Verhdltnis zwischen dem nichtstreitigen Verwaltungsverfahren und dem Verwaltungspro-
zess THURNHERR, Verfahrensgrundrechte, Rz. 190 ff.

Dazu hinten Rz. 316 ff.

Dazu hinten Rz. 324 ff,
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Zu den Anforderungen im Einzelnen

Eckpfeiler des Verwaltungsverfahrens
Zustandigkeit

Evaluation moglicher Ausgestaltungen der Zustandigkeitsordnung

316. Da es sich bei der Beschrankung der Publikation heikler Forschungsdaten um

eine Querschnittsmaterie handelt, die insbesondere sicherheitspolitische, na-
turwissenschaftliche und ethische Fragen aufwirft, lasst sich die adaquate Zu-
ordnung der Entscheidzustandigkeit nicht leicht vornehmen.>”* Der oder die
Entscheidtrager missen in der Lage sein, eine fundierte Einzelfallabwégung
der vielfaltigen Gefahren und Nutzen einer Veroffentlichung im Hinblick auf
das Gemeinwohl zu treffen. Oberstes Gebot bei der Festlegung der Zustandig-
keit bildet daher, die Vertretung des erforderlichen Fachwissens sicherzustel-
Ien.572

317. Fur die Ausgestaltung der Zustéandigkeitsordnung stehen verschiedene Model-

le zur Disposition. So ist denkbar, die Entscheidzustandigkeit einem oder meh-
reren Amtern innerhalb der Zentralverwaltung zu Gberlassen. Beziiglich der
involvierten Stellen und Personen kdnnen sodann verschiedene Kreise unter-
schieden werden: Zu nennen sind zundchst die eigentlichen Entscheidtrager,
deren Zustimmung konstitutiv ist, wobei bei einer Mehrzahl eine Stelle als
Leitbehdrde einzusetzen ist und die Letztentscheidungsbefugnis im Falle feh-
lender Einigung geregelt werden muss.>” Dariiber hinaus kann einem weiteren
Kreis ein Anhdérungsrecht eingerdumt und der Beizug zusatzlicher Experten
vorgesehen werden.>"

571

572

573

574

Auf die entsprechenden Schwierigkeiten weisen auch MILLER/SELGELID, Dual-Use Dilemma,
S. 5, hin.

Der Einbezug von Personen mit einem unterschiedlichen fachlichen Hintergrund ist auch deshalb
wichtig, weil die Herkunft mutmasslich auch die Sichtweise mit Bezug auf Chancen und Risiken
einer Veroffentlichung beeinflusst. Zur divergierenden Einschéatzung der eingangs erwahnten Fél-
le von Fouchier und Kawaoka durch die «scientific and security community» KAHN, Biosecurity,
S. 2411

Dieses Modell kennt beispielsweise die ESV, wobei die Zuordnung der Leitbehdrde nach dem Ri-
siko erfolgt, das im Vordergrund steht. Siehe Art. 18 ESV und dazu ERRASS, Gentechnologie,
S. 214,

Eine solche, verschiedene Kreise umfassende Zustandigkeitsregel ist in der Exportkontrollgesetz-
gebung vorgesehen: Wer Giiter der Anhange 2, 3 und 5 ausfiihren will, braucht fiir jedes Bestim-
mungsland eine Ausfuhrbewilligung des Staatssekretariats fiir Wirtschaft (SECO). Uber Gesuche
von grundsatzlicher, insbesondere politischer Tragweite entscheidet das SECO im Einvernehmen
mit den zustandigen Stellen des EDA, des VBS, des UVEK sowie nach Anhérung des NDB
(Art. 16 Abs.1 GKV). Kommt keine Einigung zu Stande, entscheidet auf Antrag des WBK der
Bundesrat (Art.16 Abs. 2 GKV). Zur technischen Beratung kann das SECO andere Bundesbehor-
den, die Schweizerische Maschinen-, Elektro- und Metallindustrie (Swissmem), die schweizeri-
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Berlicksichtigt man, dass die Annahme einer Gefahrensituation aufgrund der
Publikation heikler Forschungsdaten zundchst von der Evaluation der sicher-
heitspolitischen Lage abhangt, liegt es nahe, die Funktion der Leitbehdrde ei-
ner Stelle zuzuweisen, die Uber fundierte Kenntnisse auf diesem Gebiet ver-
fugt.>”> Als Maglichkeiten zu nennen sind der Bevélkerungsschutz oder der
Nachrichtendienst als Bereiche innerhalb des Departements fur Verteidigung,
Bevolkerungsschutz und Sport (VBS). Abhéngig vom Schadigungspotential
einer zweckwidrigen Verwendung von Forschungsdaten ist sinnvollerweise
zusatzlich das Einvernehmen des Bundesamts fur Umwelt (BAFU) oder des
Bundesamts fur Gesundheit (BAG) oder beider Bundesamter zu fordern. Falls
es sich um eine Konstellation handelt, die zusétzlich von den Exportkontroll-
bestimmungen erfasst wird, ist dariiber hinaus das Staatssekretariat fur Wirt-
schaft (SECO) zu involvieren. Kommt keine Einigung zu Stande, kdnnte der
Entscheid — in Anlehnung an die Regelung in der Exportkontrollgesetzgebung
(Art. 16 Abs. 2 GKV) — dem Bundesrat bertragen werden. Um eine fundierte
fachtechnische und ethische Beurteilung sicherzustellen, wird sinnvollerweise
auch die Anhorung der Eidgendssischen Ethikkommission fir die Biotechno-
logie im Ausserhumanbereich (EKAH), der Eidgendssischen Fachkommission
flir biologische Sicherheit (EFBS) sowie der Eidgendssischen Kommission fur
ABC Schutz (KomABC) vorgesehen.’” Erganzend zu regeln ist schliesslich
der einzelfallweise Beizug weiterer Experten. Der Vorteil einer entsprechenden
Ausgestaltung der Zusténdigkeitsordnung liegt darin, dass diese einen breiten
Einbezug des erforderlichen Fachwissens sicherstellt und eine Rickkopplung
innerhalb der Amter und Departemente stattfindet. Die breite Abstiitzung wird
aber durch eine gewisse Gefahr langer Verfahren erkauft.

Eine Alternative konnte die Schaffung einer neuen Behorde darstellen, die sich
aus Forschenden, Sicherheitsexperten und Ethikern konstituiert.>”” Der Vorteil
dieses Modells liegt darin, dass ein solches Gremium eine raschere Entscheid-
findung ermdglichen wiirde. Da die notwendige Expertise insbesondere in si-
cherheitspolitischer Hinsicht wohl nur verwaltungsintern vorhanden ist, ware
es aus Personen, die in der Zentralverwaltung tatig sind, ebenso wie mit exter-
nen Experten zu besetzen. Allerdings findet bei diesem Modell kein Einbezug
samtlicher Amter und Gremien statt, die tiber das notwendige Fachwissen ver-

sche Gesellschaft fur chemische Industrie (SGCI) oder andere fachkundige Organisationen sowie

Experten beiziehen (Art. 17 Abs.1 GKV).

575 zwar sind die Méglichkeit zweckwidriger Verwendung von Forschungsdaten und das Schadi-
gungspotential ebenso konstitutiv fir die Annahme einer Gefahren- bzw. Risikosituation. Da der

Kreis von Forschungsdaten, die einer Dual-Use-Nutzung offenstehen, mutmasslich grosser ist,

drangt es sich auf, das Problem primdr aus sicherheitspolitischer Warte einzugrenzen.

56 Zu Aufgaben und Zusammensetzung der EKAH und zur EFBS KOHLER, Freisetzungen,
S. 133 ff., WAGNER PFEIFER, Ethikkommissionen, S. 336 f.; DIES., Gentechnologie, S. 296 ff.

>’ Die Schaffung einer solchen Behérde schlagen auch MILLER/SELGELID, Ethical and Philosophical
Consideration, S. 567, vor.
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fligen und teilweise mit verwandten Fragen befasst sind. Hauptkritikpunkt bil-
det denn auch, dass keine Synergien mit der Lésung anderer Probleme an der
Schnittstelle der inneren und dusseren Sicherheit sowie des Umwelt- und Ge-
sundheitsschutzes stattfindet.

(2) Konsequenzen fur die legislatorische Verankerung

320. Da Beschrankungen der Publikation heikler Forschungsdaten letztlich den
Schutz der inneren und &dusseren Sicherheit bezwecken®”® und eine Eingren-
zung der als heikel zu qualifizierenden Forschungsdaten behdrdlicherseits
primar aus sicherheitspolitischer Warte vorzunehmen ist>”®, drangt es sich auf,
eine entsprechende gesetzliche Grundlage im Sicherheitsrecht®® zu verankern.
Weil sich terroristische oder kriminelle Handlungen sowohl unmittelbar gegen
den Menschen als auch gegen die Umwelt bzw. einzelne ihrer Bestandteile
richten kénnen und diese Schutzguter Gegenstand verschiedener Erlasse bil-
den, kdnnte eine Regelung in einem sektorspezifischen Sachgesetz die Thema-
tik ohnehin nicht in ihrer Gesamtheit erfassen.

b)  Parteirechte

321. Darlber hinaus kommt den Parteirechten der betroffenen Forschenden grosse
Bedeutung zu. Im Zentrum steht dabei der Anspruch auf rechtliches Gehor,
der in Art. 29 BV sowie auf gesetzlicher Ebene in den Verwaltungsverfah-
renserlassen von Bund und Kantonen verankert ist.>®" Dieses weist verschie-
dene Teilgehalte auf.*®* Besondere Erwahnung verdienen im vorliegenden
Kontext das Recht auf Anhdrung (rechtliches Gehdr i.e.S.)*® sowie die Be-

griindungspflicht®®*,

322. Die Anhorung der Parteien dient nicht nur der Wahrung der Subjektstellung
der involvierten Forschenden, sondern tragt auch zu einer Optimierung der
Entscheidgrundlagen der Behorden bei.”® Eine nachtragliche Anhérung im
Rechtsmittelverfahren entfaltet lediglich limitierte Wirkung, sofern die
Rechtsmittelbehdrden ihre Kognition einschranken und den Entscheid nicht

*® Dazu vorne Rz. 198 ff.

*® Dazu vorne Rz. 318, insb. Fn. 575. Zum Umstand, dass die Identifikation heikler Forschungsda-
ten in einem ersten Schritt sinnvollerweise den involvierten Forschenden tiberlassen wird, hinten
Rz. 322.

580 Dieser Begriff wird vorliegend in einem engen Sinn verstanden als jene Regelwerke, die den
Schutz der inneren und dusseren Sicherheit bezwecken.

%81 Siehe fiir die Bundesebene Art. 26 ff. VWVG.

%82 Sjehe statt vieler die Ubersicht bei THURNHERR, Verfahrensgrundrechte, Rz. 403 ff.

%83 Zu diesem Teilgehalt statt vieler THURNHERR, Verfahrensgrundrechte, Rz. 406 ff.

%84 Zu diesem Teilgehalt statt vieler THURNHERR, Verfahrensgrundrechte, Rz. 412 f.

%85 Zur doppelten Natur des rechtlichen Gehors statt vieler THURNHERR, Verfahrensgrundrechte,
Rz. 458 ff. Auf die Erschliessung von privatem Risikowissen durch die Anhorung beteiligter
Kreise weist SCHERZBERG, Risikosteuerung, S. 246 f., hin.
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umfassend uberprifen. Die Stellungnahmen der Parteien im Anschluss an den
erstinstanzlichen Entscheid konnen das Ergebnis diesfalls ndmlich nicht
gleichermassen beeinflussen wie jene im nichtstreitigen Stadium, wo eine um-
fassende Analyse und Bericksichtigen nicht nur der rechtlichen, sondern auch
der tatsachlichen Entscheidgrundlagen erfolgt. Dass Verfahren der Etablierung
von Publikationsbeschrankungen ohnehin einen hohen Kommunikationsbedarf
aufweisen, stellt eine grundsétzlich gunstige Ausgangslage fur einen diskursi-
ven Austausch zwischen den entscheidenden Behdrden und den involvierten
Forschenden dar. Werden staatliche Publikationsbeschrankungen in Erwégung
gezogen, dréngt es sich ndmlich auf, ein System zu etablieren, dass die prima-
re Identifikation heikler Forschungsergebnisse den Forschenden ubertragt.
Diese kdnnten bereits im Vorfeld der Durchfiihrung von Forschungsprojekten
dazu angehalten werden, zu kommunizieren, dass sie Untersuchungen durch-
fihren, die moglicherweise entsprechende Ergebnisse zu Tage fordern. Die-
selbe Maglichkeit muss im Nachgang bestehen, falls unvorhergesehenerweise
solche Daten generiert werden.*®® Die Behorden konnten zu diesem Zweck ei-
ne Checkliste erarbeiten, anhand derer die Forschenden Informationen mit ei-
nem Dual-Use-Potential identifizieren. Bei deren Ubermittlung wiirde bereits
eine Anhorung stattfinden, im Rahmen derer sich die Forschenden zum Grad
der Eignung fir eine missbréuchliche Verwendung sowie zum Schadenspoten-
tial dussern.

Die betroffenen Forschenden haben sodann Anspruch darauf, dass die zustan-
dige Behorde ihren Entscheid begriindet und dabei die wesentlichen Uberle-
gungen, von denen sie sich leiten liess, offen legt. Wenn die Betroffenen er-
kennen konnen, weshalb die Behorde zu einem bestimmten Ergebnis gelangt
ist, erhdht dies einerseits die Wahrscheinlichkeit der Akzeptanz und ermdg-
licht anderseits eine fundierte Evaluation der Chancen eines Weiterzugs.>®’
Zudem tréagt die Begriindungspflicht dazu bei, dass unsachliche Motive auf der
Seite der entscheidenden Behérde tendenziell zuriickgedrangt werden.*®
Schliesslich sichert sie die behoérdliche Prifungs- und Berlcksichtigungs-
pflicht ab, indem sie offenlegt, ob dieser nachgelebt wurde®®®, und erméglicht
es der Rechtsmittelinstanz, ihre Kontrollaufgabe wahrzunehmen.*® Dass die
Anforderungen an die Begrindungspflicht bei der Beurteilung von Publikati-
onsbeschrankungen hoch sind, hangt insbesondere mit der Komplexitat des
Sachverhalts und dem behérdlichen Wertungsspielraum zusammen.** Aller-

%8 Dies schlagen auch MILLER/SELGELID, Ethical and Philosophical Consideration, S. 564, vor.

587 \gl. statt vieler BGE 129 | 232, 236 E. 3.2.

°%8 BGE 98 Ib 194, 196 E. 2.

*%9 Statt vieler BVGE 2008/47 E. 3.3.3.

>% Statt vieler BVGE 2010/3 E. 5.

1 Zu den Parametern zur Bemessung von Umfang und Gehalt des Gehdrsanspruchs statt vieler
THURNHERR, Verfahrensgrundrechte, Rz. 415.
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dings konnen die Behdrden in ihrer Begrindung jene Informationen zuléssi-
gerweise aussparen, deren Geheimhaltung zum Schutz der inneren oder dusse-
ren Sicherheit erforderlich ist.>*

Gerichtlicher Rechtsschutz

Entscheide auf dem Gebiet der inneren und &usseren Sicherheit kdnnen
grundsatzlich weder durch das Bundesverwaltungsgericht®*® noch durch das
Bundesgericht>® tiberpriift werden. Zustandig ist in diesen Fallen vielmehr der
— nicht mit richterlicher Unabhéngigkeit ausgestattete — Bundesrat™”, sofern
nicht das Volkerrecht einen Anspruch auf gerichtliche Uberpriifung vermittelt.
Art. 6 Ziff. 1 EMRK, der flr zivilrechtliche Streitigkeiten und strafrechtliche
Anklagen eine gerichtliche Beurteilung verlangt, findet auf staatliche Be-
schrankungen der Publikation heikler Forschungsdaten in der Regel keine
Anwendung, da damit kaum «in Rechte oder Verpflichtungen privatrechtlicher
Natur eingegriffen wird».>®

Zu beachten ist, dass der Terminus der «Entscheide auf dem Gebiet der inne-
ren und ausseren Sicherheit des Landes» eng auszulegen ist und daher nur
zum Tragen kommt, «wenn effektiv Sicherheitsanliegen der Eidgenossen-
schaft selber oder zumindest solche von Uberregionaler Bedeutung betroffen
sind».>*" Soweit eine Gefahr bzw. ein bestimmtes Risiko terroristischer An-
schlage angenommen wird, ist der Geltungsbereich dieser Ausnahmeklausel
allerdings eroffnet, zumal sie vom Bundesgericht angewendet wird, wenn po-
lizeiliche Massnahmen zur Diskussion stehen, die unmittelbar auf eine Préven-
tion von Terrorismus oder gewalttatigem Extremismus gerichtet sind.>*®

Es steht dem Gesetzgeber jedoch frei, auf spezialgesetzlicher Ebene eine da-
von abweichende Rechtsmittelordnung zu statuieren und die Beschwerde an
das Bundesverwaltungsgericht mit anschliessender Weiterzugsmoglichkeit an
das Bundesgericht vorzusehen. Dieser Weg wird auch im Entwurf fur ein neu-
es Nachrichtendienstgesetz beschritten.”® Eine gerichtliche Uberpriifungs-
moglichkeit dréngt sich im vorliegenden Kontext insbesondere mit Blick auf
das Schutzinteresse der Forschenden sowie die grundsatzliche Justiziabilitét

%2 Art. 27 Abs.1 lit. a VWVG nennt einen entsprechenden Geheimhaltungsgrund fiir das Aktenein-
sichtsrecht. Entsprechende Informationen kdnnen indes auch im Rahmen der Begriindung geheim
gehalten werden.

*3 Art. 32 Abs. 1 lit. a VGG.

> Art. 83 lit. a BGG.

% Art.72 lit. a VWVG. Entscheide des Bundesrats sind grundsatzlich nicht anfechtbar.

5% Zur Tragweite von Art. 6 Ziff.1 EMRK statt vieler HABERLI, in: Niggli et al., BSK BGG, Art. 83
Rz. 31 ff.

7 HABERLI, in: Niggli et al., BSK BGG, Art. 83 Rz. 22.

*% Siehe bspw. BGE 125 11 417, 420 ff. E. 4.

>% Siehe Art. 79 E-NDG.
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solcher Fragen auf. Der Umstand gerichtlicher Kognitionsbeschrankung bei
der Beurteilung fachtechnischer Fragen andert daran nichts.

327. Art. 12 GKG verweist auf die allgemeinen Bestimmungen der Bundesrechts-
pflege. Aussenpolitisch motivierte Ausfuhrbeschrdnkungen, wie sie unter an-
derem in der Glterkontrollgesetzgebung vorgesehen sind, fallen nach herr-
schender Lehre nicht unter den Ausnahmegrund von Art. 32 Abs. 1 lit. a VGG
bzw. Art. 83 lit. a BGG.*® Anderes gilt allerdings im Falle qualifizierter poli-
tischer Interessen.®® Derselbe Schluss drangt sich auf, wenn der Export zu ei-
ner Gefahrdung der nationalen Sicherheit fuhrt.

800 HABERLI, in: Niggli et al., BSK BGG, Art. 83 Rz. 29. Thematisiert wird die Exportkontrollgesetz-
gebung allerdings nicht mit Blick auf die nationale Sicherheit, sondern die aussenpolitischen Inte-
ressen.

%01 HAgeRLI, in: Niggli et al., BSK BGG, Art. 83 Rz. 29; SEILER/VON WERDT/GUNGERICH, Bundes-
gerichtsgesetz, Art. 83 Rz. 18.
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